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1. Bevezetés

1.1 A téma szakmai és személyes aktualitasa

Az elso digitalis fizetdeszkoz kozvetleniil a 2008-ban kirobbant gazdasagi vilagvalsag
utan jelent meg. Ez a kriptovaluta volt a Bitcoin, amit 2009. januar 3.-an bocsgjtott ki egy mai
napig ismeretlen személy, vagy csoport Satoshi Nakamoto néven (www.cryptofalka.hu-1,
2023). Az évek soran rohamosan nétt a kereslet ezen valutak irant, tobb blokklanc is megjelent,
amelyek koziil a legismertebbek és legelterjedtebbek a Bitcoin, az Ethereum és a BNB. 2021
november 10.-én a Bitcoin elérte 69.045%-o0s arfolyamot (www.btcath.com, 2023), valamint a
TradingView adatai szerint a kriptovalutdk teljes piaci kapitalizacioja atlépte a 2,8 billid
dollaros értéket (www.tradingview.com, 2023). A kereslethez mérten egyre tobb centralizalt
tézsde és decentralizalt valto jott 1étre, ilyenek példaul a Binance, Coinbase, Kraken, Uniswap,
Pancakeswap és az OpenSea. Ezen lancokat, valutdkat és tézsdéket dolgozatom késdbbi

pontjaiban fogom bemutatni.

Dolgozatom pontosabb atlathatosaganak érdekében fontosnak tartom kiemelni a coin-ok és
token-ek kozotti legnagyobb kiilonbség: coinrdl beszélink abban az esetben, amikor a

kriptovaluta sajat blokklanccal rendelkezik, mig a token egy mar 1étezd lancot hasznal.

Az els6 NFT-t (Nem helyettesitheto token) Kevin McCoy ,,mintelte” (~vasarolta, verette) 2014-
ben, melynek neve ,,Quantum” volt, valamint 2021-ben 1.47 milli6 dollarért adta el (Creighton,
2022). Az NFT-kkel kapcsolatos miiveletek, tranzakciok is a blokklancon mennek végbe,
egyedi azonositokkal, igy biztositva a transzparenciat €s hitelességet, ami kedvez6 a miivészek,
¢s gyljtok szempontjabol is. Gyakran hasznaljak targyak (példaul festmények) tulajdonjoganak
bizonyitasara. Mivel egy NFT szinte barmilyen tipust lehet, akar kép, zene, video, ezért
eloszeretettel haszndljak Play-to-Earn jatékok fejlesztésénél. Ezekben a jatékokban
karaktereket, foldteriiletet, eszkozoket vasarolhatunk a blokklancon, amelyekkel jatszhatunk,
¢s akar pénzt is kereshetiink. Egyik ilyen jaték az Axie Infinity. 2021-ben az aktiv jatékosok
tobb, mint 40%-at a Fiilop-szigeteken €16 emberek jelentették, akik a jaték segitségével

egészitették ki keresetliket a COVID-19 iddszak alatt (Tus, 2022).

En 2020-ban kezdtem el a kriptovalutakkal foglalkozni. Eleinte csak a nagyobb, centralizalt
tézsdéken kereskedtem, foként a Binance-en. Késdbb, ahogy egyre inkdbb beledstam magam
ebbe a vilagba, elkezdtem hasznalni a decentralizalt valtokat is. Itt mar észrevettem, hogy a

felhasznaloknak nagyon kell figyelniiik, mert akar egy rossz kattintds miatt elveszithetjiik a



kriptovaluta tdrcank teljes tartalmat. Sajat tapasztalataim alapjan azt vettem €szre, hogy a csalok
mindenhol ott vannak. Minden platformon megtalaljak a felhasznaldkat, ideértve az e-maileket,
kozosségi oldalakat. Engem a legtobb esetben Discordon taldltak meg, foként NFT
kollekcidkkal kapcsolatban, magukat adminnak, vagy helpdesknek kiadva, €és igy probaltak
meg a kriptotdrcam adatait kicsalni. Voltak konnyen atlathato atverések, de egyesek nagyon
magas szinten Uzik ezt a tevékenységet. Az eredetivel teljes mértékben megegyezd
weboldalakat, profilokat hoznak létre, esetleg csak az URL cimébdl lehet feltételezni, hogy
hamis oldalrol van sz6, igy a tapasztalatlan, kevésbé figyelmes felhasznalokat konnyen atverik.
Mivel a tranzakcidok nem visszavonhatoak, igy esély sincs ra, hogy a karosultak visszakapjak

értékeiket.

1.2 Problémafelvetés, a dolgozat célja és felmerilo kérdések

Mivel ezeken a piacokon hatalmas mennyiségli pénzforgalom van, igy természetesen
ezen a teriileten is megjelentek a csalok (,,scammer”-ek). Ezek a személyek foként nem a
blokklancok sériilékenységeit hasznaljak ki, hanem més emberek hiszékenységét, naivitasat.
Sajnos nagyon sokan ugy vagnak bele a kereskedésbe, hogy eldtte nem képzik magukat, nem
olvasnak a témarol, csak az lebeg a szemiik el6tt, amit a hirekben hallanak, kdzosségi oldalakon

olvasnak, a ,,hatalmas” és ,,biztos” haszon.

Tapasztalataim alapjan tigy gondolom, nagyobb hangsulyt kellene fektetni arra, hogy felhivjak
az emberek figyelmét a scammerek altal jelentett veszélyekre. 2021-ben az FBI tobb, mint 3
milliard dollar értékben kapott bejelentéseket online csalasokkal kapcsolatban. Ez az 0sszeg
2022-ben tobb, mint tripldjara, 10 milliard dollar f6l¢ emelkedett (Rabinowitz, 2023). Sajnos
ezen okokbdl kifolyolag az emberek tobbsége megbizhatatlannak taldlja a digitalis valutdkat,
pedig a veszteségek nagyrésze elkeriilhetd lenne megfeleld felkésziiltség, és a biztonsagi

kockazatok minimalizalasa altal.

A szabdlyozast véleményem szerint a kozdsségi médian keresztiil kellene elkezdeni. Nagyon
sok esetben a csalok belekezdenek egy ,,projektbe”, hatalmas igéretekkel és jo marketing
segitségével megvezetik az embereket, majd amikor Osszegylilik egy szamukra megfeleld
0sszeg ugynevezett ,,rug pull”’-t hajtanak cégre. Kiveszik az emberek altal a projektbe fektetett
Osszeget, ¢s meglépnek vele. Ennek hatdsara az adott kriptovaluta vagy NFT kollekci6 teljesen
elértéktelenedik, a befektetd pedig nem tud semmit sem kezdeni az altala vasarolt eszkozzel.
Célom, hogy megvizsgaljam a hiresebb kriptovalutas ¢s NFT-s csalasokat, egytttal bemutassam

a legfontosabb megeldzési stratégiakat.



Dolgozatomban arra a kérdésre keresem a valaszt, hogy a kriptovaluta és NFT felhasznalok
hany széazalékat probaltdk meg legalabb egyszer atverni, valamint hany szazalékuk veszitett

valamilyen pénzosszeget csalasoknak koszonhetden.
Az én feltevéseim:
H1: A kriptovaluta és NFT felhasznalok legalabb 80%-at megprobaltak mar atverni.

H2: A kriptovaluta és NFT felhasznalok legalabb 40%-a veszitett valamilyen

pénzosszeget csalasokbol kifolyolag.

1.3 Az adatgyiijtés modja, és az alkalmazando kutatasi modszerek

Szakdolgozatomban mind primer, mind szekunder adatok felhasznalasra fognak kertilni.
Az alapos €és megbizhat6 adatok kulcsfontossaguak a kutatas soran, ezért az informéciok dontd
tobbségét hiteles, internetes forrasokbol fogom beszerezni. Kvantitativ kutatas soran kérddiven

keresztiil fogok adatot gytlijteni kiilonb6z6 kriptovaluta és NFT felhasznaloktol.

Annak érdekében, hogy a lehetd legtobb felhasznalot elérjem, két nyelven fog elkésziilni:
magyarul és angolul. Lehetéségeimhez mérten megprobalom a résztvevoket nem ¢€s ¢€letkor
szerint csoportositani. Kérdéseim soran kitérek ra, hogy mennyire tartjadk magukat tapasztaltnak
a befektetok, rendelkeznek e kriptovaluta portfolioval, esetleg NFT-kkel. Probaltdk-e mar

atverni Oket, és amennyiben igen, milyen mértékii 6sszeget veszitettek.



2. A kriptovalutak és NFT-k bemutatasa

2.1 Legismertebb kriptovalutak

2.1.1 Bitcoin

A Bitcoin, a vilag elsé decentralizalt kriptovalutdja forradalmi er6ként jelent meg a
globalis pénziigyi életben. 2009-es induldsa 6ta hatalmas novekedést tapasztalt. Decentralizalt,
kozponti hatosagtol és kozvetitoktdl mentes jellege heves vitat valtott ki arrol, hogy a Bitcoin
képes atalakitani a pénzzel kapcsolatos felfogasunkat és interakcidinkat. K6zéppontjdban egy
ujszerii technoldgia, a blokklanc 4ll, ami egy olyan elosztott fokonyv, amely biztonsdgosan
rogziti a tranzakcidkat és biztositja azok megvaltoztathatatlansagat. Ennek a decentralizalt
architekturanak kdszonhetéen nincs sziikség kozvetitokre, lehetoveé teszi az emberek szamara,
hogy atvegyék az ellendrzést pénziigyeik felett, elosegitve a bizalmat egy olyan rendszerben,

amely eredendden atlathaté €s ellendrizhetd (Nakamoto, 2008).

21 millio érmébdl allo véges készlete, amelyet ugy terveztek, hogy idével fokozatosan
szabaduljon fel ugynevezett ,banyaszas™ altal. Mivel egy elére meghatarozott maximum
készletrdl beszéliink, amit lehetetlen novelni, igy szoges ellentétben all a fiat valutak inflacios
jellegével (Nakamoto, 2008). A kozvetitdk hidnyanak koszonheten a tranzakcios koltségek
rendkiviil kedvezdek lehetnek, ebbdl kifolydlag eldszeretett hasznaljak hatdron tali utalasok
esetén. A legnagyobb 0sszegii Bitcoinnal kapcsolatos tranzakcidt 2020 aprilis 10.-én hajtottak
végre, 161 S00BTC-vel (akkori arfolyamon tobb, mint 1 millidrd dollar értékben), aminek
koltsége 0.00010019BTC (nagyjabol 0.68 dollar) volt (Chandler, 2023). Atalakité potencialja
ellenére jelentds kihivasokkal szembesiilt, tobbek kozott az aringadozéssal, a szabalyozasi
bizonytalansagokkal és a tiltott felhasznalas lehetdségével. Ezek a kihivasok azonban nem
tantoritottak el a tamogatoit, akik tovébbra is szilardan hisznek abban, hogy a Bitcoin

paradigmavaltast jelent a pénz vilagaban.

2020 aprilisaban a Bitcoin banyaszat tobb mint 78%-a Kindban valosult meg. A hatalmas
mennyiségll energiafelhasznalas, és az ebbdl adddd magas karbonkibocsatas miatt 2021-ben
betiltottak a banyaszatot, valamint a kriptovalutdkkal végrehajtott tranzakciokat is. Ennek
hatdsara az arfolyam csokkenni kezdett, és természetesen a banyaszoknak is 01j orszagba kellett
koltoztetnitik ,,farmjaikat” (Griffith & Clancey-Shang, 2023). Ekdzben El Salvadorban elséként
vezették be a Bitcoint, mint hivatalos fizetdeszkozt 2021 szeptember 7.-én. Az orszagban kripto

ATM-eket helyeztek el, sajat tarcat fejlesztettek Chivo néven, és reménykedtek benne, hogy ez



segit az orszag fellenditésében. A fellendiilés sajnos elmaradt, heves vitdkat és tlintetéseket
valtott ki a lakossdg részérdl, ami érthetd, latva az arfolyamok ingadozasat

(www .kriptoakademia.hu-1, 2023).
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1. abra A BTC/USD arfolyam alakulasa

(www.coinmarketcap.com-1, 2023)

2.1.2 Ethereum

Az Ethereum Vitalik Buterin nevéhez kothetd. El6szor 2013-ban irt réla, viszont a
befektetok szamara csak 2015-ben valt elérhetdvé, mint Gttérd innovacio a blokklanc teriiletén.
Alapkoncepcidja, a programozhatd blokklanc, bevezette a decentralizalt alkalmazasok (DApps)
decentralizalt fokonyvon torténd futtatasdnak lehetdségét A DAappok bevezetése
forradalmasitotta az Ethereum Okoszisztémat, eldsegitve a fejlesztok és felhaszndlok élénk
kozosségét. Innovativ megoldasokat vezettek be a pénziigyekben és jatékokban, valamint
szamos mas agazatban, demonstralva a programozhat6 blokklancban rejldé hatalmas potencialt

(www.academy.binance.com-1, 2023).

Eleinte az Ethereumot is a Bitcoinhoz hasonloan lehetett banyaszni Proof of Work soran, de
2022 szeptember 15.-én jelentds mérfoldkéhoz érkeztiink. Sikeresen végrehajtottdk az
Ethereum Merge-t, aminek koOszonhetéen Proof of Work-r6l Proof of Stake
konszenzusmechanizmusra tértek at. Ez az attérés jelentOsen javitotta az energiahatékonysagot,
€s megnyitotta az utat a halézat fokozott skalazhatdsaga felé (Clarissa Watson, 2022). Az

Ethereum Merge sarkalatos pillanatot jelentett, megmutatta a blokklanc-technologia

10



alkalmazkodasi és fejlodési lehetdségeit. A lanc népszertisége miatt a tranzakcios koltségek
igen valtozoak lehetnek. Par centtdl akdr tobb szaz dollarig is terjedhetnek az aktudlis

leterheltségtdl fliggden (Sharko, 2022).

2.1.3 BNB

A BNB keletkezése 2017-re vezethetd vissza, amikor a Binance Initial Coin Offeringet
(ICO) hajtott végre, hogy forrasokat gyiijtson tdzsdei platformjahoz. Az ICO atiité sikernek
bizonyult, a coin darabja nagyjabdl 15 centbe keriilt, és gond nélkiil elérte a 15 millié dollaros
kittizott célt. Az eredetileg ERC-20 tokenként kibocsatott BNB gyorsan kiemelt szerepldvé valt,

mint egy utility token a Binance 6koszisztéman beliil (Akela, 2020).

Ahogy a Binance népszeriisége megugrott, ugy nott a kereslet a BNB irant. A coin hasznossaga
tulmutatott a kereskedési dijakon, és a Binance 6koszisztéman beliili alkalmazéasok szélesebb
korét foglalta magaba. A BNB-tulajdonosok olyan exkluziv funkciokhoz jutottak hozza, mint
a kedvezményes kereskedési dijak, a Binance Launchpad tokenértékesitésekben vald részvétel,
valamint a Binance Lending platformon nyujtott elénydk (www.academy.binance.com-2,
2023). A BNB iranti novekvd keresletet tovabb taplalta a Binance azon dontését, hogy
negyedéves coinégetési mechanizmust vezessen be. Ez a mechanizmus a BNB egy részének
végleges kivonasat jelenti a forgalombol, hatékonyan csokkentve a coin kindlatat és novelve
annak sziikdsségét. Ezt a megkozelitést a deflacios hatdsa miatt dicsérték, ami potencialisan
hozzajarulhat a BNB arfolyamanak emelkedéséhez. Ezen dolgozat megirasaig 23 égetés tortént,
amely soran kozel 45 milli6 coint vontak ki a forgalombol, tobb, mint 6 milliard dollar értékben

(www.academy.binance.com-3, 2023).

Ahogy a Binance 1 piacokra terjeszkedik és innovativ blokklanc-alapt alkalmazéisokba
merészkedik, a BNB kulcsfontossagu szerepet fog jatszani ezen torekvések taplalasaban. A coin

hasznossaga ¢s értéke valoszinlileg a Binance bdviilésével parhuzamosan néni fog,

crer

2.2. Legismertebb NFT-k

2.2.1 Bored Ape Yacht Club (BAYC)

A Bored Ape Yacht Club, roviden BAYC az egyik legismertebb ¢és legsikeresebb NFT
kollekcié a Yuga Labs nevii vallalat projektje, melyet 2021-ben alapitottak kifejezetten NFT
kollekcidok létrehozasanak céljabol. Hihetetlen sebességgel valtak a piac egyik

kulcsszerepldjévé. A BAYC kollekcié az Ethereum blokklancon indult Gtjara, 10 ezer egyedi

11



NFT-bdl all, melyek darabjat a kezdetekkor 0.08ETH éron lehetett beszerezni. Mondhatni

azonnal el is fogyott a teljes készlet (www.yuga.com, 2021).

Minden egyes NFT 7 darab jellemzdébdl allhat, igymint: szaj, szem, fiilbevald, hattér, bunda,
kalap és ruha. Ertékiik féként ezen jellemzék megjelenésének ritkasagatol és kombinacioitol
fiigg. Sikeriiket vélhetéen az erds €s aktiv kozdsségiik adta, minden tulajdonos belépésre
jogosult az exkluziv BAYC klubba, minek soran elsdként értesiilhetnek és férhetnek hozza az
uj NFT-khez. Vésarlaskor nemcsak a digitalis miivészeti alkotast kapjuk meg, hanem a hozza
tartozd felhasznalasi jogokat is. Tobb hirességrol is koztudott, hogy befektettek ezen
kollekcioba, mint példaul Snoop Dogg (#6723), Justin Bieber (#3001), Neymar Jr. (#6633 ¢s
#5269), valamint Steph Curry (#2069). Egyesek profilképként is hasznaltak kozosségi média
profiljaikon (Allen, 2023). Az eddigi legdragabb NFT a #8817-es szam11 volt, melynek eladasa
rekordokat dontott. Az aukcid a Sotheby’s Metaverse nevezetli piactéren zajlott 2021 oktober
26.-an, ¢s 852.39ETH-ért, akkori arfolyamon tobb, mint 3.4 millié dollarért kelt el. Ez volt az
els6 alkalom, hogy az NFT megvasarolhat6 volt a mintelés 6ta (Renuka Tahelyani, 2022). A
kollekcio jelenlegi teljes volumene, kozel 1.38 milli6 ETH, koriilbelil 2,7 milliard dollar

(www.opensea.com-1, 2023).

2. abra BAYC #8817
(Renuka Tahelyani, 2022)
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2.2.2 CryptoPunks

A CryptoPunks az egyik els¢ NFT kollekciok kézé sorolhatd. 2017-ben adta ki a Larva
Labs nevezetli vallalat, melyet két programozd hozott 1étre: Matt Hall és John Watkinson. A
BAYC-hoz hasonl6an a CryptoPunks is egy 10 ezer darabos, viszont 8 bites stilusti gylijtemény,
melyben minden NFT egyedi. Szamos cikk sziiletett a kollekciorol, melyek olyan nevekhez
kotédnek, mint a Mashable, Bloomberg, CNBC, The Financial Times vagy a The New York
Times (www.larvalabs.com). A CryptoPunks sikere azért is meglepd, mert egy kisérleti
projektnek indult, amit ingyen lehetett mintelni, csupdn a tranzakcids koltségre volt sziikség.
2021 marcius 11.-én a Yuga Labs megvasarolta a CryptoPunks és Meetbits kollekciok jogait a
Larva Labs-t6l, melynek koszonhetéen azon felhaszndlok, akik rendelkeznek NFT-vel az
emlitett két kollekciobdl, ugyan olyan jogokat kapnak, mint a BAYC ¢és MAYC tulajdonosok
(Yuga Labs, 2022). Az NFT-k attributumai nulla és hét kozott valtoznak. Leggyakoribbak a
harom jellemzdvel rendelkezdk, és a teljes kollekcidban csak egy darab van, amelyik hét
tulajdonsaggal rendelkezik. Ezen jellemzOkon kiviil minden CryptoPunks NFT-nek van egy
tipusa. Ritkasag szerint ndvekvé sorrendben a kdvetkezo lehet: férfi, nd, zombi, majom vagy

foldonkiviili (Schaar & Kampakis, 2022).

Erdemes lehet megfigyelni a CryptoPunks sikereit szamszeriisitve is. Az indulds ota
végrehajtott tranzakciok Osszértéke jelenleg kozel 1.2 milli6 ETH (www.opensea.com-2,
2023). Ez jelenlegi arfolyamon tobb, mint 2.35 millidrd dollart jelent. A legdragabban eladott
NFT az #5822-es szamu, melyet 8000ETH-ért, koriilbeliil akkori arfolyamon 23.7 millid
dolléarért vasarolta meg Deepak Thapliyal (Thomas, 2023).

X - W

/4 O
Artist +
LARVA LABS

CryptoPunk #5822 February 2022

Sold For
8000 ETH - $23.7 million

X

D D B0 @

3. abra CryptoPunk #5822
(Thomas, 2023)
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2.2.3 Mutant Ape Yacht Club (MAYC)

A Mutant Ape Yacht Club, réviden MAYC, csakugy, mint a Bored Ape Yacht Club
egy, a Yuga Labs altal kiadott 20 ezer darabos NFT kollekcio. A BAYC sikerét kovetden négy
honappal késobb jelent meg. Az elsé felét a BAYC tulajdonosok kaptdk meg airdrop (ingyen,
ajandékba kapott) ,,szérum” forméjaban. Ennek a két NFT-nek a segitségével 1étre tudtak hozni
egy U MAYC NFT-t, mikozben az eredetit is megtarthattdk. A szérumot nem volt kotelezd
felhasznalni, akar kereskedhettek is vele a felhasznalok. Harom verzioja volt: M3, ez volt a
legritkabb, 6sszesen nyolc darabot tartalmazott az airdrop, az M2-b6l 2492 darabot, mig az M 1-
bol 7500-at. A kollekcido masodik felét forditott, ,,csendes” aukcid soran értékesitették annak
érdekében, hogy igazsagos legyen, és a vasarloknak ne legyen lehetdségiik botokat haszndlni.
Ilyenkor a legmagasabb arral kezdédik az arverés, ami a MAYC esetén 3ETH volt, és ahogy
telik az 1d6, ugy csokken az NFT ara egészen 0.01ETH-ig. Annak ellenére, hogy az aukciorol
sz610 informacidk a végsokig titokban maradtak, egy ordn beliil az 6sszes NFT elkelt, 90 milli6
dollar osszértékben (Akhtar, 2022). Indulésa ota a tranzakciok teljes volumene egymilli6 ETH
folott van, ami jelenleg tobb, mint 2 milliard dollar. 2023 szeptember 1.-én a #30002-es szamu
MAYC NFT-t 500ETH-ért vésaroltdk meg, ami nagyjabol 815 ezer dollart jelentett

(www.opensea.com-3, 2023).

4.abra Rolling Stone x Yuga Labs
(Chan, 2022)
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A Rolling Stone tobbszdr 1s egylittmiikodott az évek soran a Yuga Labs-al. El6szor 2021-ben
készitettek egy limitalt kiadast magazint, amelybdl 2500-at nyomtattak, és még sosem latott
BAYC alkotasokat tartalmazott (Hissong, 2021), majd 2022-ben kiadtak két egyedi, gytijtéi
NFT-t, melyeken BAYC és MAYC karaktereket abrazolnak a Rolling Stone boritdinak
stilusaban. Ezen két NFT-t a Yuga Labs altal kibocsajtott Ape coinnal lehetett megvasarolni

(Chan, 2022).
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3. Legismertebb tozsdék és valtok

3.1 Centralizalt valtok

Centralizalt valtorél (CEX) beszEliink abban az esetben, amikor a kriptovaluta
tranzakci6 egy harmadik fél altal mikddtetett, ellendrzott rendszeren keresztiil torténik. A
vevoket és eladokat egy megbizdsi konyvon keresztiil parositjdk egymassal, egy alacsony
jutalékért cserébe. Ezen valtok nagyban hasonlitanak a részvénypiaci tézsdékre, azzal a
kiilonbséggel, hogy itt kriptovalutakkal kereskednek a felhasznalok. Altalaban egy alkalmazas
vagy weboldal formajaban érhetdek el, és regisztracidohoz, azonkiviil KYC-hez (Know Your
Customer) kotottek. Elonyeik kozé tartozik a felhasznalobarat megjelenés, konnyti atlathatosag,
egyuttal az esetek tobbségében rendelkeznek tobbféle biztonsagi intézkedésekkel is.
Legnagyobb hatranyuk viszont, hogy tdmadasoknak vannak kitéve, valamint a kriptovalutat
nem a sajat tarcankban taroljuk, hanem a CEX tarc4jan, ami akkor jelenthet foként nagy

problémat, ha a valto fizetésképtelenné valik (www.academy.binance.com-4, 2023).

3.1.1 Binance

A Binance a vildg egyik legnagyobb, és legismertebb kriptotézsdéje. 2017-ben
alapitotta Changpeng Zhao azzal a céllal, hogy biztonsagos és felhasznalobarat platformot
hozzon létre, melyet a vilagon mindenhol hasznalhatnak a befektetok. 2019-ben elinditottak
sajat blokklancukat Binance Chain néven, amit 2022-ben atkeresztelt¢ék BNB Beacon Chain-
re. Ezt a lancot annak érdekében hoztdk létre, hogy a tranzakciok a lehetd leggyorsabban
végbemenjenek alacsony koltségek mellett. Hatranya viszont, hogy nem programozhato, ezért
2020 szeptemberében létrehoztak a Binance Smart Chain-t. Ez a lanc mar képes kezelni az
okosszerzddéseket, és kompatibilis az Ethereum Virtualis Géppel
(www.academy.binance.com-5, 2022). Barki létrehozhatja sajat digitalis valutdjat akar par perc
alatt, alacsony koltségek mellett. Megjelenése ota a Coinlore adatai szerint 3865 kiilonboz6
tokent hoztak 1étre a lancon (www.coinlore.com, 2023). A valés érték ennél sokkal nagyobb
lehet, mivel a kedvezo6 feltételeknek kdszonhetden eldszeretettel hasznaljadk scammerek hamis

valutak 1étrehozasara.

Regisztracio utan a kereskedés megkezdéséhez el kell végezniink a kotelezd ligyfél azonositast.
Szamlank feltoltésére tobb lehetdség koziil valaszthatunk, a legegyszeriibb a bankkartyas
befizetés. Kereskedési modok koziil kezddknek a legegyszeriibb a konvertalas, megadjuk, hogy

melyik valutat melyikre szeretnénk atvaltani, az Osszeget, és piaci aron megkapjuk a kivant
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pénziigyi eszkozt. Lehetdségilink van az egyszerli kereskedésen feliil tokeattétes, jovObeni és
opcids kereskedésre, viszont ezek nagyobb kockazattal jarnak, nem ajanlott kezddk szamara.
Rendelkezésiinkre allnak kiilonb6z6 pénzszerzési lehetdségek, melyek a valuta lekotése esetén

kamatot biztositanak, ebben az esetben az arfolyam ingadozas jelenthet veszélyt a tokénkre.

A Binance kereskedési dijai a legalacsonyabbak koz¢ tartoznak, akar 0.012%-ig
csokkenthetéek attol fiiggden, hogy mennyi BNB van a tarcankban. Erdemes megemliteni a
Binance Lounchpad-et, amely az ICO-khoz hasonlithato, azzal a kiilonbséggel, hogy BNB-ért
vasarolhatunk az 0j kriptovalutakbol, amit a Binance eldre atvilagitott, ezaltal csokkentve a

kockazatot a befektetok szamara (Akela, 2020).

A Binance tobb hibat is elkdvetett induldsa 6ta, melyek miatt nyomozas indult a cég ellen. A
vizsgalat soran 4.3 milliard dollaros birsag kertilt kiszabasra, valamint 2023. november 21.-én
Changpeng Zhao blindsnek vallotta magat, ¢s lemondott vezetdi posztjarol, akar bortonbiintetés
is varhat ra. Helyét Richard Teng vette at, aki a regionalis piacok globalis vezetdje volt (Gareth,

2023).

3.1.2 Coinbase

A Coinbase a legelso kriptotézsdék egyike €s legalabb annyira ismert, mint a Binance.
2012-ben alapitotta Fred Ehrsam ¢s Brian Armstrong, alapétletiik az volt, hogy az emberek

barmikor és barhonnan kiildhessenek, valamint fogadhassanak biztonsdgosan Bitcoint.

Korai induldsanak koszonhetden meghatarozé szerepléveé valt a kriptovaluték vilagaban. Kezdd
keresked6k szamara is idedlis, ugyanis hiresek biztonsagi intézkedéseikrdl, azonkiviil
sz¢leskorti oktatdsi forrdssal rendelkeznek. A tapasztalt felhasznalok szdméra létrehoztdk a
Coinbase PRO nevezetl platformot, valamint egy kriptotarcat, Coinbase Wallet néven, amelyen

a felhasznalok a digitélis eszkozeiket tarolhatjak (www.fintechradar.hu, 2023).

A Coinbase nagyon komolyan veszi a kiillonb6zd digitalis valutdk listazasat platformjukon. Ez
kétségkiviil hasznosnak bizonyul a befektetok szdmdara, mivel jelentésen csokken annak
kockézata, hogy atverés aldozataiva valnak. Folyamatosan figyelemmel kisérik a listazott
tokenek ,.életutjat”, analizaljak a tranzakciokat, a hireket, a csapatban és vezetdségben torténd
valtozasokat, sebezhetdségeket, esetleges piac manipulaciokat, csak hogy par kritériumot
emlitsiink, ¢s amennyiben negativ valtozast észlelnek, aminek hatdsara mar nem felelnek meg
a listazasi feltételeknek, delistazzak Oket a felhasznalok biztonsaganak érdekében. Az altaluk
listazasra kijelolt valutak csupan 10%-a felel meg a szigori kdvetelményeknek (Dan Kim,

2023).
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2021 aprilis 14.-én a Coinbase tézsdére Iépett, ami a digitalis valutdk szadmara is nagy
mérfoldkovet jelent. A részvény a COIN nevet kapta, és a hires NASDAQ tézsdén valt
elérhetve, ezaltal az emberek mar nemcsak a Coinbase-en kereskedhetnek, hanem lehetdséget
kapnak, hogy a cég profitjabol is részesedjenek. A jelenlegi medvepiac soran nemcsak a
kriptovalutak arfolyama indult zuhanasnak, a COIN is megérezte. Mindenkori legmagasabb
értekérdl, ami kozel 343 dollar volt, egészen 31.55 dollarig zuhant. Mindazonaltal jelenleg ujra
sikeriilt 100 dollar folé emelkednie az arfolyamnak. A Coinbase kereskedés szempontjabol
kényelmes, foként a kezddk szamara, ellenben az egy szadzalékos kereskedési jutalék

Iényegesen dragabb, mint a hasonlo kriptotézsdéken (FalkaO1, 2023).

Top Cryptocurrency Spot Exchanges

CoinMarketCap ranks and scores exchanges based on traffic, liquidity, trading volumes, and confidence in the legitimacy of trading volumes reported. Read More

Spot Derivatives DEX Lending
#v Exchange Score Trading volume(24h) Avg. Liquidity Weekly Visits # Markets # Coins Fiat Supported Volume Graph (7d)

EUR, GBP, BRL

and +8 more

1 Binance [ 99 ] $14,535,399,832 846 11,847,729 1498 393

2 © coinbase Exchange [ 87 ] $2,432,529137 770 87,491 393 240 USD, EUR, GBP

5.abra A két legjobb kriptotézsde a CoinMarketCap rangsora alapjan

(www.coinmarketcap.com-2, 2023)
3.2 Decentralizalt valtok

A decentralizalt valtok (DEX) hasznalatdhoz csupéan egy kriptotarcéra, és kriptovalutara
van sziikség, nincs regisztracio, sem KYC. A tranzakcidok egy okosszerzédésen keresztiil
mennek végbe, harmadik fél bevonasa nélkiil. Kezdo kereskeddk szamara nem a legelénydsebb
valasztas komplikaltsdga miatt. Nincsenek biztonsdgi mechanizmusok, mint példaul 2FA, igy
egy rossz kattintas soran a felhasznalok elveszithetik a teljes befektetett 6sszeget. Centralizalt
valto esetén egyszeriien visszaallithato egy elfelejtett jelszo. Kriptotarca nyitdsa esetén egy 12-
24 sz6bol allo ,,seed phrase”-t kapunk, amit, ha elveszitiink, lemondhatunk a tarcankrol is

(www.academy.binance.com-6, 2023) .

3.2.1 UniSwap

A UniSwap Protocol a legnagyobb ¢és legismertebb decentralizalt valté az Ethereum
héalézaton. 2018-ban hozta 1étre Hayden Adams, sikere azota is toretlen, miikodését az UNI
token befektetok biztositjadk. Kereskedési volumene tobb millidard dollar hetente.

Okoszisztémajuk harom részre bonthatd: Uniswap Web App, kriptovaluta véltisra szolgal

18



webes feliileten, Uniswap App egy telefonos alkalmazas kriptovaluta és NFT kereskedéshez,

valamint a Uniswap NFT Aggregator, ami NFT-k eladdsara és vasarlasara létrehozott platform.

A platformon nem csak kereskedés utjan tehetliink szert bevételre, hanem likviditas
biztositasaval is. Ebben az esetben valasztanunk kell egy valutapart, és mindkettébdl lennie kell
valamilyen mennyiségnek a tarcankban, majd le kell kétniink egy ugynevezett Liquidity Pool-
ban, amiért cserébe jutalmat kapunk. A decentralizalt valtokon a fokonyv helyét ,,Automatized
Market Makerek” (AMM) veszik at, amelyek meghatarozzak a tokenek arat a likviditas alapjan
egy matematikai képlet segitségével. A UniSwap-en ez a képlet egyszerli: x*y=k. Az x ésy a

két valuta mennyisége, a k pedig egy fix szam, ami nem véltozhat.

A UniSwap Protocol nyilt forraskodu, amit barki elérhet, szerkeszthet, ezaltal 1étrehozva sajat
verzidjat beléle. Ennek kdszonhetéen az Ethereum-on kiviil mér tobb kiilonb6z6 blokklancon

elérhetd, mint példaul Arbitrum, Binance Smart Chain vagy Polygon.

Jelenleg a harmadik verzional tart, és folyamatban van a negyedik fejlesztése.

- A V1 volt az els6 DEX, ahol ETH-al szemben lehetett tokeneket valtani.

- A V2 yjitasa 2020-ban lehetdvé tette a kereskedést az ERC-20 lancon talalhaté valutak
kozott.

- A jelenleg is hasznalt V3 2021-ben valt elérhetdvé, mely nagyobb testreszabhatosagot ad a
likviditast biztositok szdmara.

- A negyedik verzi6 célja, hogy csokkentse a tranzakcids koltségeket, valamint

testreszabhatobba tegye a liquidity pool-okat. (www.uniswap.org, 2023)

2023
usbD

6. abra UNI token piaci kapitalizaciojanak alakuldsa az utobbi egy évben.

(www.coinmarketcap.com-3, 2023)
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3.2.2 PancakeSwap

A PancakeSwap a legnagyobb BSC blokkldncon miikdddé decentralizalt valtod, ahol
BEP-20 halézaton futo tokeneket valthatunk. A UniSwap legnagyobb vetélytarsa. BSC lancon
keresztiili miikodésének koszonhetden Ilényegesen alacsonyabb tranzakcids koltségekkel
szamolhatunk a rivalisdhoz képest. 2020-ban hozta létre egy ismeretlen fejlesztdcsapat a
SushiSwap ,,klonjaként”, majd 2021-ben felfrissitették V2-es verzidra. Az alacsony dijaknak

koszonhetden gyorsan megkedvelték a felhasznalok, és novekedni kezdett.

A UniSwaphez hasonldan itt is van lehetdségiink kiilonboz6é pénzkereseti lehetdségekre, mint
példaul a mar ismert likvidacio biztositas, vagy staking. Staking esetén lekotjiik az adott valutat
egy meghatarozott idoére, ezzel részt veszlink a tranzakciok validalasaban, amiért cserébe
kamatot kapunk. Az oldalon talalhatéak kiilonb6zo jatékok, melyekkel szerencsés esetben
tovabbi 0Osszegekre tehetiink szert, a tapasztaltabb felhasznalok akar tokeattéttel is
kereskedhetnek, valamint NFT adéas-vételre is biztositanak lehetdség. Fokonyv helyett
természetesen itt is egy AMM algoritmus arazza be a valutakat €s teljesiti a megbizdsokat. A
PancakeSwap elsddleges tokene a CAKE, melynek hasznalata soran kedvezményeket

kaphatunk (Aman, Aditya, és Kartikeya 2023).

2023 4prilisaban megjelent a PancakeSwap V3 BSC és Ehereum haldzaton. A frissités olcsobb
tranzakcios dijakat, hatékonyabb kereskedést, a likviditast biztositok szamara pedig magasabb
jutalékokat hozott. A felhasznaloknak mostantdl lehetdségiik van egyes likviditasi forrasok
kizardsdra, amennyiben valamilyen okbol kifolyolag nem szeretnék azt hasznalni

(www.pancakeswap.finance, 2023).

2023
UsD
6. abra CAKE token piaci kapitalizacidjanak alakulasa az utobbi egy évben

(www.coinmarketcap.com-4, 2023)
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3.3 NFT piacterek

3.3.1 OpenSea

Az OpenSea Otlete és megvaldsitasa Devin Finzer és Alex Atallah nevéhez kapcsolodik.
Céljuk egy nyilt és felhasznalobarat NFT piactér létrehozasa volt, ahol a felhasznalok
létrehozhattak sajat digitalis alkotasukat, valamint kereskedhettek veliik. Céljukat 2017-ben

sikertilt is megvalositaniuk, ugyanis ekkor inditottak utjara az OpenSea-t.

Ahogy az NFT-k egyre népszeriibbé valtak, az OpenSea is terjeszkedni kezdett, hogy
megodrizhesse els0szamu helyét a piacterek kozott. Eleinte csak az Ethereum lancon futé ERC-
721 és ERC-1155 szabvanyt NFT-k alltak rendelkezésiinkre, késobb viszont tobb blokklanc
protokollja is implementalasra keriilt a platformon. A tranzakciok okosszerzddéseken keresztiil
mennek végbe a felhaszndlok biztonsdganak érdekében, tovabba minden eladds soran egy

2.5%-o0s koltség keriil felszdmolasra, amelybdl a platform fedezi sajat koltségeit.

Az OpenSea fobb jellemzo6i kozé tartozik még a felhasznaldbarat feliilet, mintelési lehetdségek,
az atlathatosdg, a folyamatos fejlédés, és széles korben biztosit oktatdsi anyagokat a
felhasznal6i szamara. Annak koszonhetéen, hogy tobb blokkldnc is implementalva van a
platformon, minden nagyobb NFT kollekcié megtalalhaté €és kereskedhetd a feliileten (Sasha
2023).

2022 janiusban bejelentették, hogy az addig hasznalt Wyvern protokoll helyét az 1) SeaPort
veszi at. Egy nyilt forraskodu, tulajdonos nélkiili, decentralizalt okosszerzddés, melynek
bevezetése soran a felhasznalok tobb ujdonsaggal is talalkozhatnak. Ezek koziil a legfontosabb
a tranzakcids dijak valtozasa, ami akar 35%-os csokkenést is jelenthet az el6zé protokoll
dijaihoz mérten, valamint az 0j felhasznaloknak mar nem kell kifizetnilik az egyszeri beallitas

koltségeit az OpenSea hasznalatahoz.

Fontos 1jitds tovabba a felhasznalok szamara a ,,Collection Offer” és ,,Attribute Offer”
fejlesztés. Az elobbi segitségével egy adott kollekcidé minden digitalis alkotasara tesziink
ajanlatot egyetlen gombnyomadssal, mig az ,,Attribute Offer” csak a kollekcidoban szerepld,

altalunk megadott tulajdonsagokkal rendelkezé NFT-ket érinti (Aadil Mamujee, 2022).
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4 Buyingan NFTin ETH ¢ Accepting an offer in WETH

Gas Cost - ERC721 NFT -33% Gas Cost - ERC721 NFT -34%
® 202,860 © 223,510
? 136,736 @ 147,341
Gas Cost - ERC1155 NFT ~36% Gas Cost - ERC1155 NFT -37%
(0] 198,670 (@ 221,803
(7] 127,557 140,671

7. abra NFT tranzakcios koltségek 6sszehasonlitasa. Wyvern protokoll felsd, SeaPort protokoll also

(Aadil Mamujee, 2022)

3.3.2 Magic Eden

Csakugy, mint az OpenSea esetében, a Magic Eden is egy decentralizalt, peer-to-peer,
vegyes NFT kereskedésre szolgald piactér, amely felhasznalok mennyiségének szempontjabol
masodik helyen 4ll. 2021-ben inditotta Jack Lu, Zhuojie Zou, Zhuoxun Yin és Sidney Zhang a
Solana blokklancon, majd késébb Polygon és Ethereum hélézaton futé NFT-kkel bovitették a
kinalatot. A decentralizalt valtokhoz hasonloan, itt is sziikségiink van egy megfeleld
kriptotarcara a csatlakozashoz. A kollekciok kozott bongészhetiink telefonon is, mivel

applikéciojuk elérhetd Android és 10S eszkozokre.

Az alkotok szamara elérhet6 a platformon egy ugynevezett ,,Launchpad”, aminek segitségével
az alkotok kozzétehetik kollekcidikat még a mintelési fazis eldtt, hogy ismeretséget
szerezzenek. A kivalasztasi folyamat viszont nem egyszerli, a Magic Eden csak azon
projekteket tamogatja, amelyeket megbizhatonak és magas szinvonalinak itél meg. A
felhasznaloknak lehetdségiik van felkeriilni ugynevezett ,,Whitelist”-re, minek soran olyan
elényokhoz juthatnak az adott kollekcidval kapcsolatban mas felhasznalokhoz képest, mint az

olcsobb ar, vagy korabbi mintelés lehetdsége.

2022-ben a Magic Eden elinditotta a Magic Eden Games nevii projektjét, ahol a felhasznalok
bongészhetnek a kiilonbozd blokklanc alapu jatékok kozott. Itt lathatjuk a jatékok bemutatojat
is, tovabba NFT-ket vasarolhatunk, amiket felhasznalhatunk az adott jatékban.

A Magic Eden tranzakcids jutalékok szempontjabol kedvezdbb, mint a rivalis OpenSea. Mig
az OpenSea-n minden adas-vétel esetén 2.5%-os dij keriil felszamitasra, itt ez a koltség csak
1.5%. Masodlagos NFT eladasok esetén a felhasznalok maguk donthetnek arrol, hogy milyen
mértékll jogdijat fizetnek az alkotoknak. Ez a dij akar 0% is lehet, valamint az OpenSea-n is

ugyan igy miikodik (www.bitstamp.net, 2023).
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4. Kriptovaluta és NFT csalasok tipusai

4.1 Ponzi-séma és piramisjaték csalasok

A Ponzi-séma az 1900-as években valt ismertté. Nevét Charles Ponzi iizletemberrdl
kapta. Az efféle atverések esetében a csalok magas hozamot garantdlnak rovid id6 alatt és
alacsony kockazat mellett. A régebbi ligyfeleket az 0j befektetd pénzébdl fizetik ki, és ezeket a
kifizetéseket ,,legalis” tranzakciok alatt viszik végbe. A hozam arra 6sztonzi az dldozatot, hogy
ujra befektesse pénzét. Amig van elegendd 10j befektetd, addig mindenki megkapja az igért
Osszeget, a probléma akkor adodik, amikor elfogynak az 0j emberek. A legtobb orszagban

illegalisnak szamit ez a tevékenység.

A piramisjatékok esetében is hasonloan megy végbe a csalas annyi kiilonbséggel, hogy itt
,,csapatépitésrdl” van sz6. Minél tobb j tigyfelet kell szereznie az embernek maga ala, amiért
jutalékot kap. Ezekben az esetekben altaldban valamilyen havidij, vagy csomag van, amit

megkell vasarolni, és ezekbdl az 6sszegekbdl kapjak a bevételiiket az ligyfelek.

Napjainkban ezen atverések online torténnek, foként a kozdsségi médidban halozzak be a
felhasznalokat igéreteikkel. Igencsak elterjedtek az ezen alapulo kriptovalutés atverések, mivel
még mondhatni Gjkeletii dologrol van szo, és az emberek nem értenek kelléen hozzd. A
decentralizaltsagnak koszonhetden névtelen maradhat a szervezo, €s eltlinhet a pénzzel (Gaspar

2020).

Hasonlosag Kiilonbség

J6 hozam igéretével veszik rd az embereket | A Ponzi esetében befektetési szolgaltatast
a befektetésre. nyUjtanak az iigyfeleknek, és egyszerlien az

1j befektetok pénzébdl fizetik ki a régieket.

A fennmaradashoz folyamatosan 1j A piramisjaték a marketingre épiil, és az 0j
befektetdkre van sziikség. tagok pénzébdl minden szinten jutalékot
vesznek fel, amig el nem jut a piramis

csucsaig

Ritkan kinalnak valédi szolgaltatast vagy

terméket.

1. szdmu tablazat
Hasonloésagok és kiilonbségek a Ponzi-séma €s piramisjatékok kdzott

Sajat szerkesztés (Gaspar, 2020) adatai alapjan.
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4.2 Hamis ICO és token értékesitések

Az elsédleges érmekibocsajtas (Initial Coin Offering, roviden ICO), egy olyan mddszer,
melynek segitségével a kriptovalutak vildgaban pénzt gyljthetnek projektjeikre a csapatok.
Ennek soran egy token keriil Iétrehozésra, amit a befektetoknek értékesitenek. Amennyiben a
projekt sikeres lesz, a token értéke is ndvekedni fog. Napjainkban mar nem tal gyakori a
csalasok efféle tipusa. Az ICO-k fénykora 2017 ¢és 2020 kozott volt, ezen évek alatt tobb, mint
7400 projekt indult a mddszerrel, 6sszességében tobb mint 35 millidrd dollar értékben. Sokan
fektették be pénziiket anélkiil, hogy részletesebben megvizsgaltdk volna ezen ICO-kat, melynek
kovetkeztében kedvezd kornyezetet teremtettek a csalok szamadra. Ilyen esetekben a projekt
mogott allo csapat egyszeriien eltiint a befektetok pénzével, egy értéktelen tokent hagyva

maguk mogott.

Az ICO scammerek altalaban a naiv, j befektetoket kornyékezik meg, akiknek még egyaltalan
nincs, vagy csak kevés tapasztalattal rendelkeznek a kriptovalutak vilagarol. A j6 marketingnek,
fals informacioknak és hamis igéreteknek koszonhetéen, megbiznak a projektben, befektetik
pénziiket és atverés aldozatava valnak. Mivel a tokenek és projektek nagyjabol 40%-a

atverésekhez kdthetd, az egész ICO piacot scamként bélyegezték meg.

Ezekben az atverésekben gyakran részt vesznek ICO tanacsadok is, igy konnyen szerezhetnek
ugyfeleket és jo értékelést az induld érmekibocsajtasra a csapatok. Az egyik tanadcsadd magas
pontszamot ad egy projektre, cserébe a masik tandcsadd ezt viszonozza ugyan Ugy magas
pontszammal. Ezaltal az emberek tigy latjak, hogy a projekt sikeres lesz, ezért megéri befektetni

(Cong, Grauer, Rabetti, & Updegrave, 2023).

Az ICO atverések legfobb okai kdzé sorolhatd a szabalyozas hidnya, a befektetdi mohdsag €s a
tajékozatlansdg. Mint szinte minden atverés, ez is nagy valosziniiséggel elkeriilhetd megfeleld
informaciok és alapos tdjékozodas altal. Mindig ellendrizni kell a fejlesztéi csapatot, a

marketinget, és a tulzottan nagy hozam hallatan azonnal gyantisnak kell tekinteniink a projektet.

4.3. Atverések és phishing modszerek

A Phishing, magyar megfeleléje az adathaldszat, egy olyan atverési modszer, amely
soran létrehozzak egy ismert weboldal klonjat, elérését eljuttatjak e-mail, kozosségi média, sms,
vagy barmilyen mas formédban az aldozathoz. Az oldalon 4ltaldban bekell jelentkeznie a
felhasznalonak, €s amennyiben ezt megteszi, az adatai azonnal eljutnak a scammerhez, igy

megszerezve a felhasznalonevet, jelszot, vagy akar banki adatokat. A phishing a csalasok egyik
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legveszélyesebb formdja, csak gondoljunk bele mi torténne, ha egy scammer hozzaférne a
levelezésiinkhoz, innen egyenes utat kaphat minden felhasznaloi fiokunkhoz, amit az adott e-
mail cimmel regisztraltunk, vagy tovabbi, altala krealt adathaldsz weboldalakat kiildhet

ismerdseinknek a neviinkben (Butavicius, Taib, & Han, 2022).

A kriptovalutak terén is nagyon elterjedt az effajta atverés. A klasszikus véltozataval foként a
centralizalt valtokhoz tartozo adatainkat probaljak meg kicsalni, viszont talalkoztam olyannal
is, ahol a kriptotarca volt a célpont. A digitalis valutdkkal kapcsolatos phishing modszereket
hasznalo csalok eldszeretettel hasznaljak a Discord és Telegram nevezetli applikaciokat az
aldozatok becserkészéséhez. Kiilonbozd kriptovalutdkkal vagy NFT-kkel foglalkozo
csoportokhoz csatlakoznak, majd privat beszélgetést kezdeményeznek a felhasznalokkal.
Megprobaljak valamilyen okkal az adott oldalra csalni a felhasznalot, akar vasarlas/eladas,
valamilyen kedvezmény vagy jutalom okén, €s kérik, hogy csatlakoztassak hozza a tarcajukat,
vagy adjak meg a tarcédhoz tartoz6 ,,seed phrase”-t. Ezzel egyidejlileg engedélyt adnak a
tarcajuk kezelésére is, minek kdvetkeztében a scammerek 4tutaljak réla a felhalmozott pénziigyi

eszkozoket.

Levelezésiink (jo esetben) spam mappdjaban gyakran taldlkozhatunk olyan e-mail-ekkel,
melyek azt allitjak, hogy Bitcoint vagy valamilyen egyéb kriptovalutat nyertiink, setleg utaltak
szamunkra, €s csak par adatra van sziikségiik a tranzakcid véghezviteléhez. Természetesen ez
is nagy valoszintiséggel egy adathalasz oldalra fog atiranyitani, ahol az elébb leirtak alapjan

megy végbe az atverés.

Ezen csalasok ellen ugy védekezhetiink, ha kellden koriiltekintéek vagyunk, és nem bizunk meg
vakon idegenekben. Tarcdinkat csak olyan oldalakhoz csatlakoztassuk, amelyek megbizhatoak,
¢s eldtte leellendriztiik 6ket. Mindig figyeljiink a linkekre, amennyiben nem a megszokott cim
szerepel a bongészOsavban, semmikép ne adjunk meg bizalmas informéciokat az oldalon.
Levelek terén is ovatosnak kell lenniink, a nyeremények, varakoz6 tranzakcidk altalaban
atveréshez vezetnek, foként gyanas lehet, ha nem is regisztraltunk semmilyen hasonld
eseményre, nyereményjatékra. Vigyaznunk kell abban az esetben is, ha kozeli ismerdsiink,
rokonunk kiild scamnek tiind e-mailt vagy ilizenetet, lehetséges, hogy aldozatiul esett egy
csalasnak, és a csalok atvették az uralmat felhasznaldi fidkja, levelezése folott, igy kutatva

tovabbi aldozatok utan.
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4.4 NFT hamisitas

Mivel az NFT-k is a kriptovalutdkhoz hasonloan a blokklancon helyezkednek el, ezért
a hamisitdsuk hagyomanyos értelemben véve gyakorlatilag lehetetlen, mégis egy ismert €s
valds csaldssal van dolgunk. Igaz, hogy a blokkldncon végrehajtott tranzakciok
megmasithatatlanok, de a sikeres miivészek altal kiadott NFT-ket és kollekcidkat gyakran
lemasoljak, esetleg minimalisan atdolgozzak, majd sajatjukként értékesitik egyes emberek. JO
példa erre a mar ismert CryptoPunks ¢s COVIDPunks! esete. Az utobbi kollekcié annyiban tér
el az elébbitdl, hogy maszkokat tettek a karakterek arcara, és természetesen megvaltoztattak a

gyljtemény nevét (Breszkovics, 2022).

Népszert €s ismert alkotok esetén amikor egy 1j kollekcidt bocsajtanak ki, a legtobb esetben a
scammerek is figyelemmel kisérik az eseményeket. A mintelési id6szak kozeledtével
létrehoznak egy kollekciot altalaban ugyan azon a néven, és elkezdik megosztani a linket
példaul eldrehozott mintelési lehetdség cimszo alatt, felhivjdk a felhasznaldok figyelmét a
lehetdségre. Ennek kovetkeztében, ha nem vagyunk kellden koriiltekintéek, €s elmarad az oldal,
kollekcid, csapat ellendrzése, konnyen aldozatta valhatunk. Ennek elkertilése érdekében mindig
hiteles forrasbol kell tdjékozodnunk, nem szabad beddlni a FOMO-nak (félelem attdl, hogy
kimaradunk valamibdl), és minden esetben meg kell vizsgalnunk, hogy az adott okosszerzodés

megegyezik-e a hivatalos projekt okosszerzédésével.
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5. Legismertebb esetek bemutatasa

5.1 BitConnect

A céget 2016-ban alapitotta Satish Kumbhani. és eredetileg kolcsonzési platformként
indult. A befektetOknek magas hozamot igértek, fejlett kereskedési robotok és kiilonbozd
projekteknek folyositott kdlcsondk kamatjai altal. A magas jutalom eléréséhez a befektetéknek
Bitconnect Coinra, BCC-re volt sziikségiik, melyet Bitcoin atvaltasaval, vagy fiat valuta
segitségével vasarolhattak, majd lek6tés esetén naponta hozamot termeltek az iigyfeleknek. A
platformot, és a benniik rejld lehetdségeket a multi-level marketing (MLM) rendszeriikbdl
kifolyolag nagyon sokan, €s kiilonb6zé helyen hirdették, 2017-ben a Bitconnect Coin piaci

kapitalizacigja elérte a 2.6 milliard dollart.

Piramis alaka rendszeriikbdl, valamint az A&ltaluk igért 3600%-0s éves hozambo6l mar
kitalalhatjuk, hogy egy tipikus Ponzi sémaval van dolgunk. Ebbdl adédodan a projekt a varhato
befejezéssel zarult. 2018-ban a platform hirtelen megszilint, 6sszeomléasa oriasi veszteségeket
okozott a befektetoknek. A BCC arfolyama 90%-ot esett, napjainkban mar teljesen értéktelen.
Az alapité Satish Kumbhani-val egylitt 2.4 milliard dollar tlint el nyom nélkiil (Nguyen &
Maine, 2023).

5.2 OneCoin

A OneCoint a ,,Kriptokiralynd”, Ruja Ignatova és Karl Sebastian Greenwood hozta létre
2014-ben, a Bitcoin utodjaként, de valdjaban ez is egy jol megtervezett Ponzi csalasnak
bizonyult. Az egyesiilt allamokban 2015-ben kezdték meg mukodésiiket, és 2016 végéig tobb,
mint négymilliard dollar bevételre tettek szert. A OneCoin sikerét Greenwood marketing
ismereteinek koszonheti, 1étrehoztak egy MLM haélozatot, amin keresztiil a hamis valutat
értékesitették. A tagok részesedést kaptak az altaluk beszervezett tigyfelek kriptocsomag
vasarlasai utan, valamint Greenwood minden értékesités utan 5%-ot jutalékot szerzett, aminek
segitségével az évek sordn sikeresen felhalmozott legalabb 300 millié dollart. Marketing
stratégidjukban folyamatosan és szandékosan a Bitcoint hoztak példaul, és allitottak, hogy az
altaluk létrehozott valuta hasonld sikereket hivatott elérni. Az altaluk krealt valuta arat 6k

maguk mozgattak, igy értéke folyamatosan novekedett, ezzel megvezetve befektetdiket.

T6bb mint harom ¢és fél millio embert sikeriilt atverniiik. A csalasbol szerzett pénzt szivesen

koltottek luxuscikkekre és forditottdk életmindségiik javitasara. Greenwood-ot 2018
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oktoberében elfogtak, és letartoztattak csalds és pénzmosas vadjaval. Ruja Ignatova 2017 ota
korozés alatt all, de a hatdésagoknak azdta sem sikeriilt megtalalniuk, 2022 juniusdban pedig
felkertiilt az FBI 10 legkeresettebb blin6zdjének listajara, valamint 100 ezer dollaros ,,fejpénzt”

ajanlanak annak, aki nyomra vezeti 6ket (www.justice.gov, 2023).

A OneCoin egy centralizalt ,,valuta” volt, ami a blokklanc helyett sokkal inkabb a cég
szamitogépein futott. Errdl az ligyfelek természetesen nem tudtak. Tobbféle csomag koziil
valaszthattak a befektetok 100 eur6tdl kezdédden, amiket aztan banyaszatra hasznalhattak fel,
tovabba kiilonboz6 oktatdsi anyagok jartak melléjiik. A coin egyediill egy helyen volt
bevalthato, egy belsé tézsdén, amit csak egy adott szint folott hasznalhattak a befektetdk,
valamint napi bevaltasi limitek voltak, ezzel is korlatozva a bevaltott coin mennyiségét

(Aakanksha, 2022).

5.3 SQUID Token

A SQUID token egy meme tokennek indult 2021 oktdberében, hasonloképp, mint a
Dogecoin vagy Shiba Inu. Nevét a népszerti Netflix sorozatrol a Squid Games-rdl kapta, viszont
allitasuk szerint nincs koztiik semmilyen kapcsolat. A meme valutdknak altalaban nincs
gyakorlati hasznuk, egyszerlien egy hangzatos, éppen felkapott nevet hasznalnak, és

reménykednek, hogy az emberek vasarolnak beldliik.

A SQUID terve be is valt, az emberek elkezdtek befektetni a tokenbe, minek hatasara értéke az
egekbe szokott. Rovid id6 alatt az alig 0.01 dollaros kezdeti arfolyamrol 4.4 dollarra
emelkedett, késobb elérte a kozel haromezer dollart egyetlen token ara. Természetesen ennek
az emelkedésnek megvolt az oka. A fejleszték beépitettek egy mechanizmust az
okosszerzddésbe, ami nem engedte a befektetOk szamara, hogy eladjak a tokent. T6bben is irtak
errdl a problémardl, de az embereket ez mondhatni nem érdekelte, mivel 2021-ben a meme
valutak nagy népszeriiségnek orvendtek, és gyakran lehetett olvasni arr6l, hogyan gazdagodtak

meg emberek hasonlo tokenek altal.

Sajnos a SQUID nem tartozott ezen valutak k6z¢, mivel egy pump and dump token volt. Ez egy
illegalis tevékenység, amely segitségével felpumpaljak a kriptovaluta arat, majd a csapat rug
pull-t hajt végre, mondhatni kihtuzzak aldla a szényeget. Ez annyit tesz, hogy a fejlesztok
kiveszik a liquidity pool-bol a felhalmozott 6sszeget, €s eltlinnek a pénzzel. A SQUID esetében

is ez tortént, a kdzel hdromezer dollaros ar elérése utan par perccel a csapat 3.36 millié dollart
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vont ki a projektbdl. A token értéke ennek hatasara teljesen bezuhant, ¢és a befektetok pénz

nélkiil maradtak (Parmar, 2021).

9. abra A SQUID arfolyamgrafikonja
(Fabio, 2021)

5.4 Evolved Apes NFT kollekcio

Az Evolved Apes egy tizezer NFT-bdl all6 kollekcid, melyet 2021-ben hozott 1étre egy
ismeretlen, csak Evil Ape-nek nevezett fejlesztd. Indulasakor tervben volt egy jaték fejlesztése
is, mely megvalositasa végiil elmaradt. A rug pull nem csak a kriptovalutak kozott gyakori, az

NFT piac sem szenved beldle hianyt.

Egy héttel a projekt induldsa utan a Evil Ape elttint, twitter fiokjaval, a kollekcio weboldaldval
¢s a befektetoktdl szerzett 798ETH-val egyetemben, amit a mintelésbdl és az OpenSea-n
torténd tranzakciok jutalékdbol gylijtott ssze. Ez az 0sszeg akkori arfolyamon nagyjabol 2.7
milli6 dollarnak felelt meg. Az invesztalok szerint visszagondolva tobb jel is mutatott ra, hogy
rug pull fog kdvetkezni, de akkoriban gy gondolték, hogy csak a profizmus hidnyat latjak a

szakszertitlen fogalmazasokban ¢€s a vezetdk elérhetetlenségében.

A kozosségi média oldalaikon tobb eseményt is szerveztek, de mint késobb kidertilt, a nyertesek
nem kaptak meg nyereményeiket. A kollekciot készité miivész is hasonloan jart, 6 sem kapta

meg a munkajaért igért 6sszeget.

Az Evolved Apes kozossége az atveréstdl fliggetleniil tovabbra is erds maradt. Létrehoztak sajat
NFT kollekcigjukat Fight Back Apes néven, melyre minden Evolved Apes befektetd

automatikusan jogosulttd valt. Annak érdekében, hogy elkeriiljék az el6zé projektben
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megtapasztalt csalast, egy olyan tarcat hasznalnak a projekthez, amely tobb személytdl koveteli

meg a megerdsitést a tranzakciok véghezviteléhez (Geng, 2021).

5.5 Bored Bunny NFT kollekcio

A Bored Bunny csalés tobb kollekciot is magaba foglal, 6sszesen tobb, mint 20 milli6
dollar értékben. Létrehozasakor a roadmap-ben (egy iitemterv, mely a projekt céljait
tartalmazza) azt allitottdk, hogy ez egy olyan projekt lesz, aminek segitségével az NFT
tulajdonosok beléphetnek a metaverzumba, kiillonb6z6 rendezvényeken vehetnek részt, NFT-

ket ,,szaporithatnak”, valamint kiilonb6z6 elényoket fog biztositani a befektetdk részére.

Az elso kollekciot, a Bored Bunny-t 2021 decemberében jelentették be, és par 6ra alatt 0.4ETH
darabaron megvasaroltak a gylijtemény mind a 4999 alkotasat, ezaltal a masodlagos kereskedési
platformokkal egyiitt nem kevesebb, mint 10.5 milli6 dollart generalt. Késébb kidertilt, hogy
az igy befolyt 0sszeget eldszor hét ismeretlen kriptotarcara, majd centralizalt valtokra utaltak

at.

A masodik kollekcié nem sokkal a Bored Bunny utdn érkezett, Bored Bad Bunny névvel. Ebben
a gylijteményben mar 11111 NFT volt, hasonléan 0.4ETH aron. Osszesen nagyjabol 10.4 millié
dollart hozott a csaloknak. A harmadik és egyben utolso kollekci6 a Bored Mutant Bunny nevet
kapta. Itt mar valoszintileg észrevették a kollekciokkal kapcsolatos problémakat a befektetok,
mivel a 3000 darabos NFT gylijteménybdl minddssze 532 darabot sikeriilt eladni 0.25ETH

aron.

Ezek a projektek egy lassu rug pull részeit képezték. Hatalmas sikeriikket a marketing
technikajuknak koszonhették. Kiilonb6zo hirességeket kerestek meg azzal a céllal, hogy
posztoljanak k6zdsségi média profiljaikon a kollekciérol, természetesen egy nagyobb 0sszegért
cserébe. Ilyen hiresség példaul Floyd Mayweather, David Dobrik, Jake Paul és mésok. Ismert
volt, hogy koziilik tobben vettek mar részt hamis gylijtemények és kriptovalutdk
marketingjében. A projekt alapitoja a sajat, és a kollekciok fiokjaival egyiitt eltiint a kozdsségi

médiabol, az NFT-k pedig elértéktelenedtek.

A gytijteményekkel kapcsolatban tobb int0 jel is volt. Ilyenek példaul az ismeretlen csapat, a
magas mintelési ar, az influenszerek ,,megvasarlasa”. Késobb a nyomozas soran belsd

kereskedésre is talaltak bizonyitékokat. (Cimermanaité, 2022) és (M. Olatunji, 2022)
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5.6 Iconics NFT kollekcio

Az els6 két gylijteménytdl eltérden ez a kollekcid nem az Ethereum, hanem a Solana
blokklancon kezdte meg palyafutasat 2021-ben. Az értestilések szerint megalkotoja egy 17 éves
fia volt. Eredetileg nyolcezer darab, haromdimenzidés miialkotasrol volt szo, melyek
mindegyike tobbféle, kiilonbozo attributumokkal rendelkezett. Ezen NFT-k koziil parat meg is
osztott discord csatorndjan, annak érdekében, hogy a felhasznalok kedvet kapjanak a sorra

keril6 vasarlashoz.

Az eléértékesités soran kétezer NFT-t lehetett megvasarolni, darabjat 0.5 SOL aron. A
befektetok gyorsan felvasaroltak az alkotasokat, de a haromdimenzios alkotasok helyett egy 25
darab hangulatjelet tartalmazo NFT-t kaptak. Az értékesitésnek koszonhetden sikeresen
felhalmozott 140 ezer dollart, majd tordlte sajat, valamint a kollekcio kozdsségi média

profiljait, és eltlint (Ravi, 2021).

Ahogyan a bemutatott projektek is mutatjak, a kriptovilag tele van veszélyekkel, és ez csak
né¢hany példa volt arra, miként verhetik at a gyanutlan felhasznalokat a csalok. Fontos, hogy
mindig biztos helyekrdl informalddjunk, kisérjiik figyelemmel a hireket, és folyamatosan
tanuljunk 1) dolgokat, amennyiben a kriptovalutdkkal szeretnénk foglalkozni, ezaltal

csokkentve a vesz¢€lyét annak, hogy atverés aldozataiva valjunk.
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6. A kérdoiv elemzése

Kvantitativ kutatdsom sordn kérdoéivet készitettem azzal a céllal, hogy bebizonyitsam,
vagy esetlegesen elvessem az altalam felallitott hipotéziseket. A kérddiv két nyelven késziilt el,
angolul és magyarul, annak érdekében, hogy minél tobb relevans emberhez eltudjam juttatni.
Google Forms segitségével hoztam létre, 6sszesen 18 kérdést tartalmaz, ebbdl egy opciondlis,
ahova rovid, szoveges valaszt vartam. A kérddivet kiilonb6zo, hasonld témaval foglalkozo
kozdsségi média csoportokban tettem kdzzé. Osszesen 114 vélasz érkezett, megjegyezném,
hogy tobbre szdmitottam, de sajnos nagyon sokan scam-nek gondoltik, és nem kockaztattak a

megnyitasat, ami véleményem szerint kicsit ironikus.

A kérddivre valaszolok kozott 77 férfi (67.5%) és 33 nd (28.9), valamint négyen (3.5%) nem
kivantak megadni nemiiket. Eletkor szerint a harom legnagyobb csoportot a 18-30 év (44,

38.6%), 30-40 év (42, 36.8%) és a 40-50 év (14, 12.3%) kozottiek jelentették.

A harmadik kérdésem azt a célt szolgalta, hogy kiszlirjem a nem relevans vélaszadokat. A
»INem”-el valaszolok szamdra a kitoltés befejezddott, igy 94 (82.5%) értékelhetd résztvevd

maradt.

Are you involved with cryptocurrencies or NFTs? / Foglalkozik On kriptovalutakkal vagy NFT-kkel?
114 vélasz

@ Yes /lgen
@® No/Nem

10. abra A valaszadok kisziirése

Forras: Sajat szerkesztés a kérd6iv adatai alapjan.

A negyedik és 6tddik kérdésem a tapasztalati szint felmérésére iranyult. Az elébbi kérdésben
azt probaltam kideriteni, hogy mennyi ideje foglalkozik kriptovalutdkkal vagy NFT-kkel az
illetdé, mig utobbiban, hogy sajat maga szerint milyen tapasztalati szintnek felelhet meg a
jelenlegi tudasa. Erdemes megvizsgalni a két kérdés eredményeinek viszonyat. Mint lathatjuk
a 2. szamu tablazatban, legtobben 2-4 éve kezdtek foglalkozni a témaval, valamint a legtobben
atlagos felhasznaloként tekintenek magukra. Az adatok alapjan tobben is kezd6 felhasznalénak

valljak magukat, noha mar tobb, mint egy éve foglalkoznak digitalis eszkozokkel.

32



Kevesebb, mint egy éve | 19 (20.2%) Kezd¢ felhasznalo 23 (24.5%)
1-2 éve 30 (31.9%) Atlagos th. 37 (39.4%)
2-4 éve 31 (33%) Tapasztalt th. 25 (26.6%)
Tobb, mint 4 éve 14 (14.9%) Profi, szakértd fh. 9 (9.6%)

2. szamu tablazat A negyedik és 6todik kérdésre adott valaszok eredményei

Forras: Sajat szerkesztés a kérd6iv adatai alapjan.

Kovetkezd kérdésemben arra kerestem a valaszt, hogy a valaszadok hany szazaléka rendelkezik
jelenleg kriptovalutdkkal vagy NFT-kkel. A valaszok alapjan a legtobben mindkét digitalis
eszkozbdl tartanak a tarcaikban, Osszesen 46-an (48.9%) jelolték meg ezt a lehetdséget,
valamint a masik nagy csoport a csak kriptovalutdkkal rendelkezd volt, melyre 41 valasz
érkezett (43.6%). A hetedik kérdésként a vasarlas célja feldl érdeklédtem, mivel véleményem
szerint a csalok gyakrabban talaljdk meg azon személyeket, akik kereskedéssel foglalkoznak,
¢s a friss informéciok érdekében tobb, a témahoz kapcsolddd csoportban jelen vannak, mint
azokat, akik befektetésként tekintenek eszkozeikre hosszabb tavon. A befektetési célt 77-en
(81.9%) jeloltéek meg, mig a kereskedést 58-an (61.7%). Nyolcadik kérdésemben az eddig

befektetett 6sszegrdl informaldédtam, melynek eredményét a 11. abran lathatjuk.

Eddig befektetett 0sszeg
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11. abra A résztvevok altal befektetett 6sszeg

Forras: Sajat szerkesztés a kérd6iv adatai alapjan.

Kilencedik kérdésemben a kitdltd altal hasznalt valté tipusa feldl érdeklodtem. A vélaszadok
51%-a csak centralizalt valtokat hasznal, ellenben csak decentralizaltat 6sszesen 2% jelolt meg,

tovabba 41.5%-uk mindkét tipust szivesen haszndlja.

A tizedik kérdés valamilyen szinten kapcsolatban all a kilencedikkel, mivel a digitélis eszk6zok

tarolasanak helyérdl szol, valamint tobb valaszt is megjeldlhettek. A kitoltok koziil 58-an
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(61.7%) hasznalnak eszkozeik taroldsara szoftver-, 28-an (29.8%) hardver-, valamint 58-
an(61.7%) centralizalt valto altal biztositott tarcat. Erdemes megfigyelni, hogy 6sszesen 36-an
allitottak, hogy tobb, mint 2500 dollart fektettek be eddig digitalis eszkdzokbe, a hardver tarca
hasznalok mégis csak 28-an vannak annak ellenére, hogy ez az egyik legbiztonsagosabb taroléasi

mod.

Kovetkez6 kérdésem a csalasok tipusaival volt kapcsolatos, melybdl sikeriilt lesziirndm, hogy
a kitoltok lényeges része ismeri a tipikus atveréseket. Itt is lehetdség volt tobb valasz
megjelolésére, melyekbdl a kovetkezd eredményt kaptam: legtobben (80, 85.1%) az
adathalaszatot jelolték meg, majd a Ponzi- és piramis sémat (63, 67%). Végezetiil majdnem

ugyan annyian a rug pull-t (56, 59.6%) és a hamis tokeneket, valamint NFT-ket (54, 57.4%)).

A kovetkezd harom kérdés volt dolgozatom szempontjabol a legfontosabb, mivel az altalam
feltett hipotézisek megvalaszolasara szolgélnak. A tizenkettedik kérdésemben arra kerestem a
valaszt, hogy a kitoltéket hanyszor probaltak atverni, valamint a tizenharmadikban, hogy eddig
hanyszor verték at a résztvevot. A valaszokat a 3. szamu tébldzatban mutatom be.

Tizennegyedik kérdésem pedig az elveszitett pénzdsszegre iranyult, amely a 12. dbran lathato.

Probaltak mar csalok atverni? Verték mar at csalok?
Soha 13 (13.8%) Soha 44 (46,8%)
Csak egyszer 4 (4.3%) Csak egyszer 24 (25.5%)
Otnél kevesebb alkalommal 32 (34%) Haromnal kevesebb alkalommal 18 (19.1%)
Otnél tobb alkalommal 45 (47.9%) Haromnal t6bb alkalommal 7 (7.4%)
Nem kivanom megadni 0 Nem kivanom megadni 1 (1.1%)

3. szamu tablazat Atverések szama

Forras: Sajat szerkesztés a kérd6iv adatai alapjan.

Amennyiben igen, mennyi pénzt veszitett dsszesen?

Nem kivanom megadni . 3
Tobb, mint 10000 dollart = 2
5000-10000 USD mmm 2
2500-5000 USD memm 3
1000-2500 USD ms—m 6
500-1000 USD m—— 9
100-500 USD m—— | 3
Kevesebb, mint 100 dollart m———————— | 3
Sosem vertek meég At — /|3

0 5 10 15 20 25 30 35 40 45 50
12. abra Csalasok altal elveszitett 6sszegek

Forras: Sajat szerkesztés a kérd6iv adatai alapjan.
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Az éltalam feltett hipotézisek, melyekre dolgozatom soran a valaszt kerestem:

H1: A kriptovaluta és NFT felhasznalok legalabb 80%-at megprobaltdk mar atverni. A 3. szami
tablazat alapjan, mely a kérd6ivre valaszolok segitségével jott 1étre a H1 hipotézist megtartom,

mivel a résztvevok 86.2%-at legalabb egy alkalommal megprobaltak mar atverni.

H2: A kriptovaluta és NFT felhasznalok legalabb 40%-a veszitett valamilyen pénzdsszeget
csalasokbol kifolyolag. A 3. szadmu tablazat ,,Vertek mar at csalok?” oszlopaban taldlhato
eredmények aranyabol adodoan a H2 hipotézist megtartom, melyet a 12. dbran szerepld

,,Csalasok altal elveszitett 0sszegek™ is megerdsitenek.

Kovetkez6 kérdésemben arra kértem a résztvevoket, hogy jeldljék meg a platformot, ahol a
legtobb csaloval talalkoztak. A harom legtobb szavazatot kapott platform a Discord (27), a
Telegram (21) és a Twitter (20) volt, melyek egyiittesen az eredmény tobb, mint 72%-at jelentik.
Ezen platformok vélhetden azért ilyen elterjedtek a csalok kdrében, mert a projektek 1ényeges
része rendelkezik legitim oldalakkal, csoportokkal, csatornakkal a felsorolt kozdsségi
halozatokon, ahol a scammerek megprobaljak becserkészni €s atverni a gyanutlan
felhasznalokat. Majd afeldl érdeklddtem, hogy miként tdjékozddnak, milyen kutatast végeznek
a befektetés el6tt az adott projektrdl, valamint tobb lehetdséget is megjeldlhettek. 76-an (80.9%)
jelolték meg kozdsségi médiat, 55-en (58.5%) a hirekbdl informélodnak, 49-en (52.1%)
ellendrzik a projekt csapatat és 43-an (45.7%) az okosszerzddésen végrehajtott tranzakciokra is

figyelmet forditanak.

Utolsé elétti kérdésemben a véleményiiket kértem: ,,On szerint biztonsagos a kriptovalutak és
NFT-k vilaga?”. A vélaszadok csak 24.5%-a gondolja biztonsagosnak ezt a teriiletet, 54.2%-uk

szerint biztonsagosabba kellene tenni, és 21.3% szerint egyaltaldn nem biztonsagos.

Utolso, tizennyolcadik kérdésem opcionalis volt, és szabad szoveget lehetett megadni valaszul
arra a kérdésre, hogy ,,On szerint biztonsdgos a kriptovalutidk és NFT-k vilaga?”. Néhanyan
megosztottak véleményliket, legtobben az oktatasra és szabalyozasra forditananak nagyobb
figyelmet. Tobb véalaszadd szerint nem lehet, vagy nem kell valtoztatni a jelenlegi dolgokon,
mert igy elveszitenénk az anonimitds eldnyét a 1ényegesen tobb szabalyozasbdl kifolyodlag.
Tovabba egyesek szerint tobbet kellene foglalkozni a csalok felkutatasaval, és nagyobb

biintetéseket kellene kiszabni rajuk, annak érdekében, hogy nagyobb elrettentd ervel birjanak.
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7. Megelozési stratégiak

Szakdolgozatom negyedik pontjadban bemutattam néhany népszerli, csaldsokhoz
hasznalt modszert, az 6todik pontban pedig az ismertebb esetek koziil foglalkoztunk hadrom
kriptovalutakhoz, ¢s harom NFT-khez kapcsolodoan. Ezekben a pontokban sz6 volt Ponzi- és
piramis sémardl, rug pull-rél, hamis ICO és NFT kollekcidkrol, valamint a phishing modszerrdl.
Természetesen szaz szazalékban egyiket sem lehet megeldzni, esetleg csak akkor, ha nem

fektetiink be semmibe.

A Ponzi-sémat az irredlisan magas hozamokrol, igérgetésekrdl, pontatlan, nehézkés
kifizetésekrol, titkolozasrol ismerhetjiik fel. Amennyiben egy ilyen befektetést ajanlanak
nekiink, aminek a konkrét miikddését sem tudjak elmagyarazni, maximum cimszavakban,
gyanakodhatunk, hogy csalasrol van szd. Piramisjaték esetén azonnal feltinhet, hogy 1j
igyfeleket kell beszervezniink magunk ala, egyuttal ,,csomagokat” is kell vasarolnunk, melyek
mennyiségétdl €s mindségétdl fiigg a bevételiink. Amennyiben ilyen jelekkel talalkozunk,

érdemes megfontolni, hogy megéri-e kockaztatni tokénket.

A hamis ICO ¢és NFT, valamint rug pull felderitése nagyobb nehézséggel jar. Ezt ugy
kertilhetjiik el, ha befektetés el6tt tajékozodunk a projektrdl, és atvilagitjuk a csapat tagjait.
Minél tobb hiteles informaci6 van a birtokunkban, annal biztosabb, hogy j6 dontést hozunk.
Amennyiben nem taldlunk hiteles adatokat, esetleg a k6zosségi média profilokat ugy latjuk,
hogy ,,vasarolt” kovetokkel és hozzaszoélasokkal van feltdltve, akkor valdszintileg igy is van.
Erdemes leellendrizni az influenszereket akik hirdetik a projektet. Amennyiben gyakran
biztatjdk kovetdiket vasarlasra, vagy tObbszor keveredtek mar gyantiba scammekkel
kapcsolatban, jobb, ha elallunk a befektetéstol. Barmennyire is vagyunk 6vatosak, gyakran csak

akkor dertil ki, hogy csaldssal van dolgunk, miutan mar megtortént a baj.

Phishing csaldssal barhol talalkozhatunk. E-mailekben és a kozdsségi médian is gyakori az
effajta atverés. Nagyon sok valtozata van, szinte barmilyen weboldalt lemasolnak, toérténetet
kitalalnak annak érdekében, hogy sikerrel végzddjon a scam. Ezen tipusu csalasok veszélyeire
altalaban a bankok, ¢s mas hasonl6 oldalak is felhivjak a figyelmet, annak érdekében, hogy
minimalizaljak az atverések szamat. A legtobb cég spam szlirével, esetleg hdl6zat monitorozo
eszkozokkel, valamint a munkatarsak oktatasaval, informatikai képzésével védekezik a hasonlo
fenyegetésekkel szemben. A digitalis eszk6zok terén maradva minden esetben ellendrizziik a
weboldal cimét kereskedés esetén, ne csatlakoztassuk kriptovaluta tarcankat ismeretlen

oldalakhoz. Legylink nagyon figyelmesek abban az esetben, ha valaki privat tizenetben keres
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meg minket, hogy megvasarolna valamit téliink, akar az altalunk megadottnal magasabb aron
(altalaban NFT-k eladasa soran). Ilyenkor a legtobb esetben biztosak lehetiink benne, hogy
atakarnak verni benniinket, akar egy hamis weboldal, vagy sikertelennek mondott tranzakcid
torténetével. Védekezni foként tapasztalattal, fokozott figyelmességgel lehet ellene. Nagyon
fontos, hogy tarcank adatait (seed phrase) semmi esetre se adjuk meg semmilyen oldalon, erre
biztosan nincs sziikség a tranzakcidhoz. Ide sorolhatdak tovabba a hamis ajandékok is, amikor
iizenetet, e-mailt kapunk arr6l, hogy nyertiink, vagy utaltak nekiink valamilyen, &ltaldban
nagyobb értékii kriptovalutat, de csak abban az esetben tudjuk atvenni, ha eldtte befizetiink egy
kisebb 0sszeget. Ezeket az iizeneteket altalaban megfogja a spam sz{ird, viszont, ha mégsem,
¢és véletleniil a linkre is rékattintunk, zarjuk be a nyitott oldalt, és ne adjunk meg adatokat,
valamint ne csatlakoztassuk tarcankat az oldalhoz, mert nagy valdsziniiséggel leemelik rdla

minden pénziinket.

Postaladankban taldlkozhatunk ugynevezett zsarololevelekkel is. Nevébdl adoddan altalaban
zsarolni probaljak a felhasznalot, és egy adott 6sszeg atutalasara utasitjak, altalaban Bitcoinban.
Leggyakrabban azt Aallitjak, hogy egy kémprogramot, vagy trdjai virust telepitettek
szamitogépiinkre, minek segitségével hozzafértek adatainkhoz, webkamerankhoz, és minden
egyéb privat levelezéshez, fiokokhoz. Amennyiben nem fizetiink, kompromitalé dolgokat
tesznek kozé rolunk az interneten. Ezek altalaban iires fenyegetdzések, amiket tomegesen
kiildenek tobb szaz, vagy ezer postaladaba. Védekezni nem nagyon tudunk ellene, a spam
sziirok megfogjak ezen leveleket. Amennyiben biztosra akarunk menni, telepitsiink

virusvédelmi szoftvert a szamitogépre.

Nem vart
e-mail érkezett

Tartalmaz
gyanus
atolmanyt vag
linket?

Kér, felszolit
valamilyen siirgés
evékenységre?

Gyanus/
agyartalan a
Qgalmazas?

Gyanus az
e-mail cim?,

Y

Ellenérizzik
a feladét és az
e-mailt.

Igen Igen Igen Igen Nermr

Valészinileg
biztonsagos

Valészinlleg Scam,
hagyjuk figylemen [€
kivil.

Y

A

13. abra E-mail atverés felismerése. Folyamatabra.

Forras: Sajat szerkesztés.
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A zsaroloprogramok a zsarololevelekkel ellentétben komoly problémakat okozhatnak. J6 hir,
hogy kevésbé gyakoriak. Ezek olyan programok, melyek titkositjak a szamitégépilinkon tarolt
fajlokat, ezaltal elérhetetlenné valnak, és csak egy megadott 6sszeg atutalasa utan oldjak fel a
titkositast. Az utalast a legtobb esetben itt is Bitcoinban kérik, és semmi sem garantalja, hogy
ténylegesen visszakapjuk adatainkat. A zsarolovirusok ellen virusvédelmi szoftverekkel
védekezhetiink, operacios rendszeriinket mindig frissitsilk a leglijabb verziora, legylink
koriiltekintéek, ha gyanus oldalakra tévediink, és vigydzzunk az e-mail csatolmanyokkal,
melyek futtathato fajlokat tartalmaznak. Az adatvesztés elkeriilése érdekében végezziink
gyakran biztonsagi mentést, amit kiilsé meghajton tarolunk. Ugyancsak igy tudjuk megelézni
a ,,vagolap virusokat”, annyi kiilonbséggel, hogy itt nem all fenn adatvesztési kockazat. Ezen
virusok a szamitogépen lappanganak, és digitalis valuta utaldsakor, kozvetleniil miutan
kimasoltuk a kedvezményezett tarcajanak cimét, egy masik, a scammer altal megadott cimmel
helyettesitik azt. Beillesztés utan amennyiben nem ellendrizziik le Gjra a cimet, kdnnyen rossz

helyre utalhatjuk az dsszeget (www.academy.binance.com-7, 2023).

Mindent egybevéve elmondhatd, hogy a legjobb megeldzési stratégia az, ha folyamatosan
fejlesztjiik magunkat és tanulunk, rossz esetben akar a hibainkbol is. Mindig koriiltekintéen kell
eljarnunk, és mindent ellendrizziink le tobbszor is. Ahol van ra lehetdségiink, éljiink a
kétfaktoros hitelesités lehetdségével, igy megnehezitve a csalok munkajat fiokjaink ellopasanak
szempontjabol. Hasznaljunk megbizhatd és naprakész virusvédelmi szoftvert, valamint
operacios rendszert. Ezen modszerek egylittes alkalmazasaval elkeriilhetjiik a csaldsok

legnagyobb részét.

Biztonsagunk novelése érdekében érdemes lehet megfontolni egy hardver tarca beszerzését. A
hardver tarca az egyik legbiztonsagosabb modja a kriptovalutdkkal kapcsolatos eszk6zok
tarolasara. A szoftver tarcakkal ellentétben offline tdrolja adatainkat, mikodési
mechanizmusukbol adodoan nem kell félniink attdl, hogy privatkulcsunk rossz kezekbe kertil.
A legtobb ilyen tarca rendelkezik kijelzovel és gombokkal, minek segitségével megadhatjuk a
tranzakcidhoz sziikséges PIN kodot, és jovahagyhatjuk az utalast. Amennyiben ugy dontiink,
hogy szeretnénk beszerezni egy tarcat, fontos, hogy mindig hivatalos helyrdl vésaroljunk,
bontatlan, és ismert terméket, példaul Ledger, Trezor vagy SafePal. Folyamatosan hasznaljuk
a legfrissebb firmware verzidt a maximalis biztonsag érdekében. Visszaallitasi jelszavunkat
gondosan taroljuk, melynek segitségével, ha elveszne a tarcank, egy uj vasarlasaval, ismét

hozzaférhetlink digitalis eszkdzeinkhez (www.academy.binance.com-8, 2023).
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8. Osszefoglalas

Szakdolgozatom elején bemutattam a legismertebb kriptovalutdkat ¢és NFT
kollekciokat. Az altalam bemutatott mindhdrom kriptovaluta sajat blokklanccal rendelkezik.
Legeloszor természetesen a Bitcoin keriilt sorra, mivel mondhatni ez a valuta az egész
kriptovilag alappillére. Ebben az alfejezetben ismertettem néhany fontosabb adatot a Bitcoinrol,
mint példaul, hogy Osszesen 21 milli6 darab all rendelkezésre beldle, és hogy milyen
problémakkal kell szembenéznie. Egyik komolyabb probléma az 4ringadozés, ami segitségével
éppugy generalhatunk hatalmas hasznot, mint hatalmas veszteséget. Ezt akar tényként is
elfogadhatjuk, amennyiben megvizsgaljuk a BTC arfolyamat, melyet az 1. szamu abran
csatoltam. Példaul hoztam Kinat, ahol betiltottak a banyaszast, ¢s vele egyiitt a kriptovalutakkal
kapcsolatos tranzakciokat, és El Salvador esetét, ahol hivatalos fizetdeszkdzként bevezették a
Bitcoint, de a lakossag nagyrésze nem oriilt ennek, ¢és tobb tiintetést is szerveztek miatta. A
kovetkez két alpontban az Ethereum ¢és BNB keriilt megvizsgaldsra népszertségiikbol
adddoan, melyet programozhatosdguknak koszonhetnek. Ezen a két lancon hozzak létre a
legtobb 1) tokent. A legutdbbi bikapiacon 202 1-ben mindkét valuta arfolyama uj csucsokra tort.
A Bitcoinnal szemben az Ethereum és BNB Proof of Stake konszenzusmechanikat hasznal,

mely kornyezetbaratabb, mint a Proof of Work.

Ezek utdn harom NFT kollekcio kertilt bemutatasra, a Bored Ape Yacht Club, a CryptoPunks
¢s a Mutant Ape Yacht Club. Mindharom az Ethereum lancon helyezkedik el, és hatalmas
Osszegeket generaltak a létrehozd csapatnak. Emlitésre keriilt, hogy a BAYC és MAYC
l1étrehozo csapata, a Yuga Labs 2021-ben megvasarolta a CryptoPunks jogait a Larva Labs-tol.
Ezekbe a kollekciokba tobb hiresség is befektetett, mint példaul Snoop Dogg vagy Justin
Bieber, valamint az évek soran a Yuga Labs és a Rolling Stone tobb kozos projektet is

l1étrehozott, melybdl a méasodik lathato a negyedik szdmu abran.

A harmadik fejezetet harom részre osztottam. Az elsd alpontban a centralizalt valtdkat
mutattam be. A CEX-ek esetén kotelezd személyazonositast végezni. Feliiletiik
felhasznalobarat, konnyen atlathatd, igy a kriptovilagba ujonnan érkezok is szivesen hasznaljak,
viszont fontos megjegyezni, hogy itt nem mi taroljuk digitalis eszkdzeinket, hanem a valto,
mely akdr egyik naprol a madsikra fizetésképtelenné valhat. Két CEX-et emeltem ki
dolgozatomban, az els6 a Binance, a masodik pedig a Coinbase. Véleményem szerint mindkettd

hasznalata gyorsan atladthatdo, valamint nagyon sok kiilonb6z6 lehetdségiink van
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bevételszerzésre kereskedés nélkiil is. Mindkettd jelentés mennyiségli oktatdi tananyaggal

rendelkezik, melyekre gyakran hivatkoztam kutatdsom soran.

A decentralizalt valtok hasznalata esetén nincs sziikség személyazonositasra. Koriilményesebb
hasznalata miatt nem ajanlott az 0j befektetok szdmara, és mivel itt nem ellendrzik az 0j
tokeneket, mint CEX esetén, gyakoriak az atverések. Hasznalatdhoz egy kriptotarcara van
sziikségiink, amit 6sszekotlink az adott oldallal, példaul UniSwap vagy PancakeSwap. Miutan
ez megtortént, lehetdségiink nyilik rengeteg kiilonbozo token valtasara, valamint le is kothetjiik
eszkozeinket a kereskedés nélkiili bevétel érdekében. Ugy gondolom, hogy a CEX-nek és a
DEX-nek is megvan a maga szerepe, kiilonlegessége a kriptovilagban, viszont az utobbi
esetében nagyobb tapasztalatra lesz sziikségilink annak érdekében, hogy tarcank biztonsagban
maradjon. Lehetdséglink van itt talalkozni olyan igéretes projektekkel, melyeket még nem
listaztak nagyobb centralizalt valtokon, igy még az arfolyam talzott emelkedése elott
vasarolhatunk bel6liik, mindazonaltal semmi sem garantalja, hogy barhol is felveszik a

készletbe az adott valutat.

NFT piacterek koziil kettd keriilt bemutatasra altalam. Ezek koziil az elsé az OpenSea, melyen
minden nagyobb NFT kollekci6é megtalalhatd, tovabba felhasznalok terén is a legjobbak kdzott
van. Az évek soran tobb protokoll valtas tortént, jelenleg a legfrissebb a SeaPort, melynek
koszonhetden latvanyosan csokkentek a tranzakciods dijak, amit a hetedik abran be is mutattam.

2

Lényeges ujitas még a ,,Collection - és ,,Attribute Offer” lehetdség, melyek segitségével
tomegesen tehetiink ajanlatot bizonyos NFT-kre. A masodik NFT piactér a Magic Eden.
Hasonlodan tobb blokklancot is tamogat, és kdzkedvelt piactér, nagyjabol azonos funkciokkal,
mint az OpenSea. A Magic Eden Games-en keresztiil bongészhetiink a blokklancon alapulo
jatékok kozott. Kereskedési dijak tekintetében kedvezdbb, mint rivalisa, mivel 2.5% jutalék

helyett csak 1.5%-ot kell fizetniink.

A negyedik fejezetben kiilonb6z6 csalasi tipusokat részleteztem. Bemutattam a Ponzi-séma ¢és
piramisjatékok miikodését, ezaltal lathatjuk, hogy mik azok a jellemzdk, amik esetén jobb
elallni a befektetéstdl. Vigyaznunk kell a magas hozamot igérd projektekkel, mert gyakran
beddlhetnek és fizetésképtelenné valnak, amennyiben szandékukban all egyaltalan fizetni. Az
elsé szamu tablazatban lathatjuk a Ponzi-séma és piramisjatékok kozotti hasonlosagokat,
valamint kiilonbségeket. A hamis ICO ¢€s token értékesitések 1ényegében a szabalyozas hidnya,
¢s az ICO tanacsadok ,,0sszejatszasa” okan létezhetnek. Taldlkozhatunk kozottik igéretes
projektekkel, de alaposan megkell vizsgalnunk a csapatot, és allitasaik valosagtartalmat annak
érdekében, hogy ne valjunk aldozattd. Ne feledjiik, hogy az ICO-k koriilbeliil 40%-a bukassal,
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scammel végzodik. Adathaldszattal nem csak a kriptovalutdkkal kapcsolatban, hanem
mindennapi életlink soran taldlkozhatunk. A csalok egyik legkedveltebb modszere, mivel
konnyen tudjék terjeszteni, ezaltal sok embert elérnek vele, és a hihetd torténeteknek
koszonhetden gyakran sikerrel is jarnak. Mindig legyiink figyelmesek, hogy milyen linket
nyitunk meg, abban az esetben is, ha ismerds személy kiildi. Amint személyes adatokat,
bankkartya informaciokat, sziikségtelen bejelentkezést kér t6liink az adott oldal, zarjuk be, mert
nagy valoszinliséggel adathaldsz oldalra tévedtiink. Az utolsé alpontban az NFT hamisitasrol
irtam, ahol a CryptoPunks és COVIDPunks! kollekciokat hoztam példaul. Az NFT hamisitas
elég gyakori, ezért is szlikséges minden esetben a projektet 1étrehozo csapat ellendrzése.
Amennyiben egy gyljtemény NFT-i nagyon hasonlitanak egy masik, ismert kollekciora,
gyanithatjuk, hogy hamisitasrdl van szd, és gyorsan elfognak értéktelenedni a digitalis

alkotasok.

Az 6todik fejezetben ismert atveréseket mutattam be. Az els6 kettd, a BitConnect és OneCoin
esete nagyon hasonld, mivel mindkettd Ponzi-sémara alapul. A séma miikddéséhez hiven
irrealis hozamokat garantaltak a befektetOknek, melynek eléréséhez coinokat, csomagokat
kellett vasarolniuk, és minél tobb Uj tligyfelet kellett beszervezniiik. Sajnos mindkét csalas
hatalmas sikernek bizonyult az alapitok szamara. A SQUID Token, Evolved Apes, Bored
Bunny és Iconics projektek egyarant rug pull-ok voltak. Ezekben az esetekben egy aktudlis
téma felhajtasat lovagoltak meg, influenszereket fizettek le, vagy csak egyszerien nagyon jo
hazugsagokkal alltak el a csalok annak érdekében, hogy a lehetd legtobb embert atverjék, ami
mind a négy esetben eredményesen zarult szdmukra. Véleményem szerint az els két eset nagy
valosziniiséggel elkeriilhetd lett volna, ha az emberek figyelnek a tipikus Ponzi- és piramis
sémara utald jelekre. Az utdbbi négy esetén talan a nagyobb tapasztalat sem lenne elegendd
ahhoz, hogy eltudjuk keriilni dket, ezért fontos, hogy mindig csak annyi pénzt fektessiink be,

amennyit nem sajndlunk elvesziteni, mert a kockazat sosem lesz nulla.

A kovetkez0, hatodik fejezetben az Onkéntes, valamint névtelen kérd6iv eredményeivel és
elemzésével foglalkoztam. Ebben a pontban kaptam vélaszt az altalam feltett hipotézisekre,
,,H1: A kriptovaluta és NFT felhasznalok legalabb 80%-at megprobaltak mar atverni.”, és ,,H2:
A kriptovaluta és NFT felhasznalok legalabb 40%-a veszitett valamilyen pénzdsszeget
csalasokbol kifolyolag.”, melyeket az eredményekbdl addédoan elfogadtam. Valaszt kaptunk
olyan kérdésekre is, hogy a kitoltok milyen mértékti 6sszegeket veszitettek a csaldsok soran,
mely platformokon talalkoztak a legtobb csaldval, milyen tipust scam-eket ismernek. Kideriilt,

hogy a valaszadok csak negyede szerint biztonsagos a kriptovalutdk vilaga, és a tobbség szerint
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fejlesztésre szorul. A legtobben a biztonsag érdekében az emberek oktatdsat jegyezték meg,

valamint a csalasok komolyabb kivizsgalasat, komolyabb biintetéssel egyetemben.

A megeldzési stratégiak cimi fejezet elsd részeiben Gjra szot ejtettem a mar negyedik pontban
ismertetett csaldsokrdl, és felhivtam a figyelmet jellegzetességeikre, valamint lehetséges
megel6zési modszereket mutattam be. Ezek utan ismertettem a zsaroldleveleket, melyek nagy
részben artalmatlanok, amig nem kattintunk a benne elhelyezett gyanus linkekre vagy
csatolmanyokra. Feltiintettem egy folyamatabrat is, minek segitségével nagy valosziniiséggel
felismerhetjiik az adathalasz, kartékony lizeneteket. Végezetiil a zsarolovirusokrol és vagolap
virusokrdl irtam. Mindketté sok problémat okozhat nekiink. El6bbi a szamitogépen tarolt
fajlainkat titkositja, és az esetleges feloldasért altaldban nagyobb Osszeget kell fizetniink.
Utébbi a vagodlapunkra masolt kriptotadrca cimét valtoztatja meg, annak érdekében, hogy az
utalds ne az altalunk szant cimzett, egy masik személy tarcdjaba keriiljon. Ennek elkertilése
érdekében mindig hasznaljunk megbizhatd virusvédelmi szoftvert, és friss operacidsrendszert.
Emlitésre keriilt a digitalis eszk6zok tarolasdnak szempontjabdl legbiztonsagosabbnak vélt
modszer, a hardver tarca, melynek beszerzését érdemes megfontolnunk abban az esetben, ha

nagyobb 0sszeget szeretnénk befektetni kriptovalutakba.

Dolgozatom véleményem szerint elérte céljat. Bemutatdsra keriiltek kiilonb6z6 coinok,
tokenek, NFT-k, valtok, ismertettem tobb hires csaldst és atverési, valamint megel6zési
technikat, melyekbdl sokat tanulhatunk. Ezen csaldsok valoszinlileg amiatt szaporodtak el
ennyire, mert vilagunk rohamosan fejlédik, és az emberek nem tudnak Iépést tartani vele.
Mindenki gyorsan szeretne meggazdagodni, emiatt nem foglalkoznak az el6zetes tanulassal, az
alapokat sem hajlanddak elsajatitani. Vakon megbiznak ismeretlenekben, tovabba a helyzetet
sajnos az sem segiti, hogy gyakran hozza nem ért6 hirességek is rekldmoznak egy-egy projektet,
¢s mondhatni vasarldsra szolitjak fel kovetdiket. Mint azt mar tobbszor is hangoztattam,
megfeleld mennyiségli tanulas, tapasztalat és odafigyelés segitségével a legtobb esetben
felismerhetjiik, ha valaki atakar verni minket. Ahogy a kriptovilag novekszik, gy ezek az
atverések is folyamatosan kifinomultabba és gyakoribbakka vélnak, eleinte megnehezitve
azonosithatosagukat. Ugy gondolom, hogy ez a technologia egy kétélii fegyver, egyrészt jo,
mert nincs sziikség harmadik fél, példaul bank bevondséara, olcso tranzakcids koltségeket
¢rhetiink el, valamint névtelenek maradhatunk, amennyiben szeretnénk. Masrészt ez utat nyit a
csalok, és mas kétes tevékenységet folytato emberek szdmara, minek kdszonhetden gyakran
azonositjak a pénzmosas, terrorizmus melegagyaként. Természetesen probalkoznak megfeleld

szabalyozasok létrehozasaval javitani a jelenlegi helyzeten. Az Amerikai Ertékpapir- és
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Tozsdefeliigyelet (SEC) tobb nyomozast folytatott mar centralizalt valtokkal és kiillonb6zo
coinokkal, tokenekkel, csaldsokkal kapcsolatban, melyek egyes esetekben nem csak az adott

valuta arfolyamat, hanem akar az egész kriptovilagot megrengették.
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