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BEVEZETES
Az egészségiigy a jol mikodo tarsadalom egyik alappillére. Az egyik legfontosabb gazdasagi

agazatként elengedhetetlen folyamatos fejlesztése, mely kiemelt feladat minden allam szamaéra.
Egy orszagot egészséges tarsadalommal lehet jol épiteni. Erre raépiil a digitalizacio eléretorése,
mely robbanasszert fejlodést jelent szamos teriileten — koztiik az egészségiigyben is. A digitalis
innovaciok rengeteg lehetdséget rejtenck magukban. Az online egészségiigyi rendszerek meg-
Iéte és hasznalata egyre jelentésebb szerepet kap a mindennapokban, mind felhasznaldi, mind

(egészségiigyi) intézményi oldalrdl is.

A digitalizacio a pozitiv tényezok mellett kockazatokat is hordoz magaban. A kiberbiz-
tonsag kiemelten fontos az egészségiigyi rendszerekre vonatkoztatva. Maganszemélyi oldalrol,
egészségligyi adataink személyes adatoknak mindsiilnek, igy védelmiik prioritast és magasfokt

odafigyelést érdemel.

A biztonsagérzet megteremtése szamomra allando cél az élet minden teriiletén — igy az
online feliileteken is. Az internet gyerekkorom ota jelen van az életemben. Ez lehet pozitiv, mig
mas szemszogbdl nézve negativ, azonban a tudatos internethasznalatot mindenféleképpen mar
fiatalon megtanultam. Személyes adataim védelmét sosem vettem félvallrol, az internet hasz-
nalata soran sem, azonban ez nem csak rajtam mult. Az adatvédelem kéttényezds: fiigg a fel-
hasznal6tol (adattulajdonos) és az adatkezel6tdl is. Ezt a kettésséget kifejezetten érdekesnek és

izgalmasnak talaltam, és kutatasi témanak valasztottam.

Kutatdsom sordn a hazai e-egészségiigy feltérképezése mellett Magyarorszag lakossaga-
nak egészségligyi adataikra vonatkoz6 biztonsagtudatossagat is igyekeztem felmérni. Az eurd-
pai unids és magyarorszagi szabalyozasok és az Elektronikus Egészségiigyi Szolgaltatasi Tér
(EESZT) vizsgalata jol szemlélteti az esetleges hianyossagokat, agazati kihivasokat. A lakossag
kiberbiztonsagi cselekvéseit elemezve felismerhet6 az atlagos biztonsadgtudatossag mértéke és
annak hidnyossagai is.

A kutatdsom sordn a kovetkezd kutatasi kérdésekre kerestem a valaszt:
1. Milyen szinten valosul meg a kibervédelem a hazai e-egészségiigyi rendszerekben, €s
ezek milyen tovabbi lehetdségeket rejtenek magukban?

2. Hol htzza meg a lakossag a maganszféra hatarat a személyes adatokra vonatkozdan?

3. Mennyire van tisztaban a lakossag az egészségiigyi adataik érzékenységével?



Az els6 kutatasi kérdésemet szekunder, mig a masodik és harmadik kérdésemet primer

kutatdsom segitségével valaszoltam meg. Utobbi kettdre az alabbi hipotéziseket allitottam:

H2.1: Az id6sebb generaciokba tartozo személyek kevesebb informacidt osztanak meg ma-

gukrol.
H2.2: A magasabb iskolai végzettséggel rendelkezdk tobb adatot tartanak személyesnek.

H3.1: Azok a személyek, akik gyakrabban latogatnak egészségiigyi intézményeket, na-
gyobb valdszinliséggel osztanak meg masokkal részletes informacidkat egészségi allapo-

tukrol.

H3.2: A magukat biztonsagtudatosabbnak vall6 személyekre kevésbé jellemzd, hogy sajat
egészségligyi allapotukat vagy egészségiigyi dokumentumaikat, leleteiket megosszak ma-

sokkal az interneten keresztul.

Jelen dolgozat az Innovacios és Technologiai Minisztérium UNKP-23-1-1 kodszami Uj
Nemzeti Kivalosag Programjanak a Nemzeti Kutatasi, Fejlesztési és Innovacios Alapbol finan-

szirozott szakmai tAmogatasaval késziilt.

MODSZERTAN

Kutatdsom soran szekunder €s primer kutatasi modszereket is alkalmaztam. A téméahoz kapcso-
16d6 magyar és idegennyelvil szakirodalom kritikai olvasata szerves részét képezte a kutata-
somnak. A szakirodalom mellett a relevans torvények és rendeletek elemzése, értelmezése is
szlikséges volt a téma megfeleld feldolgozasahoz. A témakor tobb oldalrol térténd megvilagi-
tasahoz statisztikai adatok elemeztem, ezek tobbnyire a KSH és az Eurostat oldalar6l szarmaz-
nak. Primer kutatasom egy kérddives felmérésbdl allt. A Google Form alapu kérddiv online
volt elérhetd és kitdlthetd. A felmérés kvantitativnak mindsiil, a kit6ltés anonim és 6nkéntes
volt. Az 6sszegyljtott adatokat Osszesitettem, majd a Microsoft Excel és az IBM SPSS progra-

mok segitségével elemeztem Oket kiilonb6z6 statisztikai modszerekkel.



1. AZ ADATVEDELEM KIALAKULASA

1.1. Kezdeti lépések

A magénszféra védelme jelentdsen atalakult az elmult két-harom évtized soran, kdszonhetéen
a digitalizacio fejlodésének. Az 1j, hatékony informacids technologiak kiilondsen sériilékennyé
tették, valamint sztikitették a maganszféra terét (Sziklay - Bendik, 2019). Mig a fogalom eredeti
forméjaban a fizikai egyediillét biztositasat foglalta magaba, mara jelentésbeli tartalma kibo-
viilt. Az online térben sajat, személyes adatainkon keresztiil 1éteziink, mely fizikai testiink di-
gitalis lenyomataként is értelmezhetd. Személyes minden olyan adat, amely barmely meghata-
rozott, azonositott vagy azonosithatd természetes személlyel kapcsolatba hozhat6 (NAIH,
¢. n.). Ebbdl kifolydlag személyes adataink védelme egyenértékiivé valt a fizikai védelmiink-
kel.

Az adatvédelem (data protection) az 1970-es évektdl terjedt el fogalmi hasznalatban. Az
elsd erre vonatkozé torvények meghatirozasa utan sziikségszerlivé valt a szabalyok dsszehan-
golasa, hogy a globalizacié részét képz0 nemzetkdzi adatdramlas ne iitk6zzon akadalyokba.
Ennek eredményeként 1980-ban megfogalmaztdk a Gazdasagi Egyiittmikodés és Fejlesztési
Szervezet (OECD, Organisation for Economic Co-operation and Development) adatvédelmi
iranyelveit (OECD irdnyelvek a maganélet védelmérdl és a személyes adatok hatarokon ativeld

aramlasarol) (Jori, 2009).

Az adatvédelmi jog csupan par évtizedes multra tekint vissza, ugyanakkor annal tobb
valtozas tortént benne a folyamatos fejlddés altal. A szabalyozas tobb generaciora oszthato fel,
de a szakirodalom nem jutott eddig egységes dontésre ezek hatarairdl. Csoportosithatoak a jog-
forrasok a szamitogépes rendszerek, haldzatok fejlddése vagy a szabalyozasok tertileti hatas-
kore alapjan is. Ugyanakkor a generacios felosztasnal valdjaban fontosabb a szabalyozasok jel-

lemzéit és fejlodési tendenciait megfigyelni (Szoke, 2013).

1.2. A nemzetkozi szervezetek, mint az adatvédelem megalapozoi

A Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet (OECD) régota kdzponti szereploként
van jelen a személyes adatok védelmére vonatkoz6 politikak kidolgozasaban. Az 1980-ban Ki-
adott OECD Adatvédelmi Iranyelvek (OECD Privacy Guidelines) volt az elsd, nemzetkozileg
elfogadott, egységes szabalyozas erre a szakteriiletre vonatkozoan. Ezek az irdnyelvek a ma-
ganélet védelmére és a személyes adatok hatarokon ativeld aramlasara vonatkoznak. 2013-ban

megujitottak a kordbbi rendelkezéseket, javitva az esetleges hidnyossagokat (OECD, ¢. n.).
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Az adatvédelmi szabalyozasok kezdetben eltérden alakultak ki Nyugat- és Kelet-Kozép-
Eurépaban. Az adatfeldolgozas és -tarolds végtelen tarhazat a nyugati demokratikus orszagok-
ban az 1970-es évektdl kezdték el felfedezni. Az addigi technologia kdzpontu gondolkodas a
nyolcvanas évektdl kezdett el megvaltozni, az adatalany fogalmi megjelenésével. (Sziklay -
Bendik, 2019). Az adatalany ,,bdrmely meghatdrozott személyes adat alapjin azonositott vagy
egyebkeént — kozvetleniil, vagy kézvetve — azonosithato természetes szemely” (NAIH, én.). A
kelet-kdzép-eurdpai orszagokban a rendszervaltas idején kertilt el6térbe az adatvédelem kér-

dése, mint annyi mas allampolgari és emberi jogi elem (Sziklay - Bendik, 2019).

Az 1990-es évek végére kialakult az adatvédelem eurdpai egységes jogi szabalyozasa.
Vilagszinten nézve az Eurdpai Uni6 rendelkezik a legerdsebb jogi védelemmel ezen a teriileten.
Ennek egyik f6 oka, hogy az Union beliili gazdasagi egyiittmiikodést ne nehezitsék meg az
eltér6 tagallami szabalyozasok, azaz nem a polgdrok személyes védelme szolgalt elsddleges
motivacioként (Révész, 2013). Az unios adatvédelmi irdnyelvek erdteljes hatast gyakoroltak
mas orszagokra: befolyasolta tobbek kozott Uj-Zéland és Hongkong jogalkotasat, valamint

mintaként szolgalt Dél-Amerikéaban is (Jori, 2009).

Az Unid rendeletei azonban nem a digitalis térre fokuszaltak, igy a 2000-es évektdl kez-
dddo technologiai és tarsadalmi valtozasok ijabb kihivasok elé allitotta az eurdpai unids sza-
balyozast (Szdke, 2013). A 2002-es szabalyozasi csomag szolgalt a felhasznaldk adatainak vé-
delmére vonatkozd szabdlyozas fejlesztésére. Az eddig meglévd szabalyok mellé bekertild
Adatvédelmi Iranyelv rendelkezései — eltérden a korabbiaktol — mar a jogi személyekre is ki-
terjednek. Az Adatvédelmi Iranyelv a nyilvanosan elérhetd elektronikus hirk6zlési szolgaltatok
altal vegzett adatkezelést szabalyozza, rendelkezik tobbek kozott az elofizetokre €s felhaszna-
l6kra vonatkozé forgalmi adatok titkossagardl, a szolgéltatok adatvédelmi kotelességeirdl, va-

lamint a hivoszam-azonositas feltételeirol (Kende, 2015).

A személyes adatok védelme alapvetd jogga valt az unids jogban 2007-ben, a Lisszaboni
Szerzddés aladirasaval (Eurdpai Tandcs, €. n.a). Az Eurdpai Unid Alapjogi Chartdja ezt a kovet-
kezoképp irja le:

,»(1) Mindenkinek joga van a rd vonatkozo személyes adatok védelméhez.
(2) Az ilyen adatokat csak tisztességesen és johiszemiien, meghatarozott célokra, az érintett
személy hozzajaruldsa alapjan vagy valamilyen mas, a térvényben rogzitett jogos okbol lehet

kezelni. Mindenkinek joga van ahhoz, hogy a rola gyijtétt adatokat megismerje, és joga van

azokat kijavittatni.



(3) E szabalyok tiszteletben tartasat fiiggetlen hatosagnak kell ellenoriznie” (CFREU, 2009,
8. cikk).

2016-ban fogadték el az EU Altalanos Adatvédelmi Rendeletét (GDPR — General Data
Protection Regulation), amely hatalmas elérelépésként szolgalt az addigi szabalyozasokhoz ké-
pest. Az Unio tagallamainak két éve volt implementalni az 0 rendeletet sajat orszagaikban
(EDPS, ¢€. n.). Ez a rendelet az alapvetd jogok megszilarditasa mellett a kereskedelemre is po-
zitiv hatassal van. Egyetlen, atfogd jogszabalyként megsziintette a tagallamok kozotti szétta-
goltsagot és csOkkentette a kiilonbozo szabalyozasbol fakadd adminisztrativ terhek mértékét
(Europai Bizottsag, 2022). A GDPR egyértelmiien meghatarozza a személyes és a kiilonleges
adatok korét, a kezelésiikre vonatkozo elveket. Rendelkezik arr6l, hogy az érintett adatait csak
irasbeli hozzéjarulas utan lehet kezelni, amely hozzéjarulast az érintett barmikor vissza is von-
hat. A torvény 8. cikkében kiilon foglalkozik a gyermekek hozzajarulasaval, és kijelenti, hogy
16. életévét be nem toltott gyermek esetén a gyermek feletti sziiloi feliigyeletet gyakorlo hoz-
zajarulasa és engedélyezése sziikséges. A GDPR tovabba Osszefoglalja az érintett jogait, vala-
mint az adatkezel0 és adatfeldolgozo feladatait és kotelezettségeit. Létrehozta az Europai Adat-
védelmi Testiiletet, mint jogi személyiséggel rendelkezd unids szervet. A Testiilet biztositja az
Altalanos Adatvédelmi Rendelet egységes alkalmazasat, igy barmikor ellendrizheti és vizsgal-
hatja a rendelet megfeleld hasznalatat. A GDPR barmilyen, a rendeletet megszegd cselekedetet

szigoruan biintet (GDPR, 2016).

1.3. Magyarorszag

A szovjet megszallas alatti Magyarorszagra késobb értek el az az Ujkeletli szabalyozasok, igy
az adatvédelem kérdéskore is. Az 1980-as évekig semmilyen jogszabaly nem létezett az allami
szervek allampolgarokra vonatkoz6 adatkezelésére. Szervezett és nyilvanos adatgyljtés az al-

lami népesség nyilvantartasra volt csak jellemz6 (Sziklay - Bendik, 2019).

Az els6 nagy attorést az 1992. évi LXIII. torvény a személyes adatok védelmérdl és a
kozérdekii adatok nyilvanossagarol (roviditve: Avtv.) jelentette. A torvény egyértelmiien defi-
nialta a személyes adat, kiilonleges adat, kozérdekii adat €s tovabbi fogalmakat, valamint kitért
az adatkezelésre és -tovabbitasra. Osszefoglalta az érintettek jogait és ezek érvényesitési mod-
jait. A torvény egyik legfontosabb rendelkezéseként elrendelte egy adatvédelmi biztos (om-

budsman) kinevezését. Az adatvédelmi biztos:
,,a) ellendrzi e torvény és az adatkezelésre vonatkozo mas jogszabadly megtartasat,

b) kivizsgdlja a hozza érkezett bejelentéseket;



C) gondoskodik az adatvédelmi nyilvantartds vezetésérél” (Avtv. 1992, 24.8)).

Az adatvédelmi ombudsman jogintézménye 2012. januar elsején sziint meg az uj Alap-

torvény hatalybalépésével.

A magyar szabalyozasok fokozatosan egyesiiltek az unios rendelkezésekkel. Az 1998. évi
V1. térvény a magyar jog részéveé tette az Eurdpa Tanacs 108. adatvédelmi egyezményét (Szik-
lay - Bendik, 2019). Az egyének védelmérdl a személyes adatok gépi feldolgozasa soran cimi
egyezmény célja, hogy nemzetiségtdl és lakohelytdl fliggetleniil minden egyes f¢él tertiletén biz-
tositva legyenek az egyének jogai és alapvetd szabadsagjogai, kozéppontba helyezve a magan-
¢lethez valo jog tiszteletbe tartasat a személyed adatok gépi feldolgozésa sordn (1998. évi VL.

tv.).

Az Egyezmény alkalmazésa a koz- és a maganszektorra is kiterjed. Szabalyozza a szemé-
lyes és a kiilonleges adatok feldolgozasi és tarolasi lehetdségeit. Az automatizalt adatalloma-
nyok fokozott ellendrzését rendelte el, valamint az adatalanyoknak tovabbi jogokat biztositott
az eddigieken feliil. Kitér az orszaghatarokat atlépd adataramlésra is, ezzel konnyitve a kiilfoldi
lakhelyti adatalanyok életét, illetve javitva az orszagok kozotti egytittmiikodés szintjét. Létre-
hozta tovabba a Tandcsado Bizottsagot, amely feliigyeli az Egyezmény miikodését a gyakorlat-

ban (1998. évi VL. tv.).

Az adatvédelem Ujraszabalyozéasa a 2011. évi CXII. torvényben valdsult meg, mely az
informacids onrendelkezési jogrol és az informacidszabadsagrol szol (roviditve: Info tv..). Az
Uj torvény elismerte az addigi magyarorszagi szabalyozas sikerességét, azonban iddszertinek
gondoltdk megujitasat (Lakatos-Nagy, 2012). A térvény minden személyes és kozérdekii adatra
kiterjed, de csak természetes személyekre érvényes. Az Info tv. bizonyos fejezeteiben érezhe-
tden a korabbi Avtv. rendelkezéseibdl inspiralddott, azonban annal egy joval részletesebb, az
Uj digitalis korszak kihivéasaival szembenézd torvény lett. Olyan szegmensek is meghatarozasra,
szabalyozasra keriiltek, amelyek kordbban még nem szerepeltek. Ilyen A személyes adatokkal

0sszefiiggo jogok érvényesitése az érintett halalat kovetoen ciml 9. cikk is (I6tv., 2011).

1.4. A Nemzeti Adatvédelmi és Informacidészabadsag Hatésag

A 2012-es Alaptorvény eltorolte az ombudsmani rendszert, igy az adatvédelmi biztos szerepe
is megsziint. A régi rendszer megszlinése és a fliggetlen adatvédelmi hatosag létrehozéasa sza-
mos vitat valtott ki, mivel ez teljességében Ujraalkotta az adatvédelemmel foglalkoz6 személy

és szerv jogallasat (Lakatos-Nagy, 2012).



Az Info tv. 5. fejezete rendelkezik a Nemzeti Adatvédelmi és Informaciészabadsag Ha-
tosag (NAIH) létrehozasardl. A Hatosag autondm allamigazgatési szervként 1étezik, fontossa-

gat a 38. paragrafus (2) bekezdése irja le:

(2) A Hatosag feladata a személyes adatok védelméhez, valamint a kbzérdekii és a kozérdekbdl
nyilvanos adatok megismeréséhez valo jog érvényesiilésének ellendrzése és elosegitése, to-

vabbd a személyes adatok Eurdpai Union beliili szabad aramlasanak eldsegitése” (Info tv.

2011, 38.§ (2) bekezdés,).

A Hatodsagot vezetd elnokot a kdztarsasagi elndk nevezi ki, 0sszesen kilenc évre. 2012-
tol Péterfalvi Attila tolti be az elndki szerepkort, 2020-ban Gjra 6t nevezték ki a Hatosag élére

(NAIH, 2020).

A Hatdsag éves beszamoldja szerint, els6 évében kozel 3000 tigyben indult meg vizsgalati
eljaras, ezeknek jelentds része adatvédelemre, kisebb része informacidszabadsagra iranyult. Tiz
évvel késébb, 2022-ben mar kozel 10 ezer tigy volt a folyamatban (NAIH, 2013; NAIH, 2023).
A ndvekedésben szerepet jatszo tényezo lehet a bevezetett GDPR szabalyozas, a digitalizacio
folyamatos fejlédése és a Hatosag egyre fokozatosabb elismertsége, valamint a lakossag bi-

zalma a Hatosag irant.

2. KOLOSTOROKTOL A DIGITALZACIOIG

2.1. Az egészségiigy rendszerek megsziiletése

Az egészségiigy az egyik legfontosabb dgazat egy allam miikddésében, a kritikus infrastruktu-
rak kozé soroljak. Az Eurdpai Unio 2008/114/EK iranyelv szerint, amely az eurdpai kritikus
infrastruktirdk azonositasarol és kijelolésérodl, valamint védelmiik javitasa sziikségességének
értékelésérdl rendelkezik, a kritikus infrastruktura nem mas, mint,, azon eszkézok vagy rend-
szerek, amelyek elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatasahoz, az egész-
segligyhoz, a biztonsaghoz, valamint az emberek gazdasagi és szocialis jolétéhez”
(2008/114/EK). Az uni6s szabalyozason feliil, a Iétfontossagti rendszerek és 1étesitmények azo-
nositasarol, kijelolésérdl és védelmérdl szo16 2012. CLXVI. térvény rendelkezik és van jelenleg
hatalyban. Az egészségiigyi agazaton beliil tobb 1étfontossagu rendszerelem is van, amelyek
olyan eszk6zok, szolgaltatasok, létesitmények, amelyeknek kiesése a feladatok folyamatos el-

latasanak hianya miatt jelentds kovetkezményekkel jarna nemzeti vagy akar unios szinten is.



Az egészségligynek, mint kritikus infrastruktiranak 1étfontossagu rendszerelemei:

o aktiv fekvObeteg-ellatas, és a miikodtetéséhez sziikséges szolgaltatasok,
e mentésiranyitas,

e cgészségiigyi tartalékok €s vérkészletek,

e magas biztonsagi szintli biologiai laboratoriumok és

e gyogyszer-nagykereskedelem (2012. évi CLXVL. tv.).

Az elmult évezredek soran az orvoslas folyamatosan fejlodott, egy tobbnyire egységes
rendszerré alakult a fejlett orszdgokban. Ennek a rendszernek a sikeres mitkddése elengedhe-

tetlen a tarsadalom jolétéhez.

A magyar egészségligy kozelmultbeli torténelmébe valo betekintés elengedhetetlen a di-
gitalis egészségiigy kialakulasahoz. Az 1800-as évek végére addig sose latott mértéki korhaz-
fejlesztés indult meg. Megalakult az Altalanos Munkasbetegsegélyezd és Rokkant Pénztar. A
szazadfordulot kovetden kialakult a Védondi Szolgalat, mely egyediilallonak szamitott a korban
(Buda, 2018). A korhazak és szakszervezetek fejlodését az 1. vilaghdbora dontotte romba. A
haborut kdvetd Magyarorszdg minden tekintetben, igy az egészségiligy szempontjabol is 1ij, ne-
hezebb helyzetbe keriilt (Mozsa-Sziics, €.n.). Az 1927. évi XXI. torvény. létrehozta az Orszagos
Tarsadalombiztositod Intézetet (OTI), amely a tarsadalombiztositast volt koteles finanszirozni.
A torvény azonban kizarta a biztositasi rendszerbdl az akkori legszélesebb tarsadalmi csoportot
(a mezégazdasagi munkasokat) és mas egyéb foglalkozast rétegeket is. Az Osztrak-Magyar
Monarchia felbomlasanak kovetkeztében Magyarorszagon elmaradt a szocialpolitika atfogd
tarsadalmi reformja. Ennek eredményeként a lakossag egészségiigyi allapota nagyban fiiggott
a tarsadalmi hovatartozastol: a szegényebb rétegek korlatozott lehetdségekkel rendelkeztek a

varosi kézéposztalyhoz képest (Forgacs, 2004).

A két vilaghabort kozott kiterjesztették a tarsadalombiztositasra jogosultak korét, azon-
ban a II. vilaghaborut kdvetden, egy 1947-es rendelet szigoritasa Gjra kizérta a parasztsag je-
lentds tomegét a biztositasi rendszerbdl. 1948-t6l az OTI-n kiviili biztositotarsasagokat allamo-
sitottdk, vagyonuk az OTI kezelésébe keriilt, ezzel megszlintek a betegbiztositasi ellatas szint-
kiilonbségei (Kollega, é.n.). Az elkdvetkezendd évtizedekben folyamatosan bdvitették az
egészségiigyi ellatasra jogosultak korét, ami az 1972. évi 1. torvény alapjan allampolgari jogga

is valt (Forgacs, 2004).

A betegbiztositasi ellatas javulasa ellenére érezhetdéen romlott a magyar népegészségiigy

mukodése és a lakossag egészségiigyi allapota. A problémak megoldasdhoz sziikség volt egy



egészségligyl reformra. Az 1980-as évek végén két fontos reformmiihely is megalakult, az
MTA Kozgazdasdgtudomanyi Intézetében és a Szocidlis és Egészségligyi Minisztérium
(SZEM) szervezésében. Mindkét mihely atfogd, modellvalté reformokban gondolkodott, ki-

emelt helyet foglalt el az egészségiigy €s a gazdasag 0sszehangolasa (Orosz, 2018).

A tarsadalombiztositas mellett a korhazrendszer is folyamatos épiilt és alakult at a XX.
szazad folyaman. A két vilaghabort kozotti iddszakban egyre tobb igény meriilt fel a korhazak
szerepével kapcsolatban, nétt a jardbeteg-rendelés, valamint megnovekedett a specialis feladat-
kort szakkorhazak szama. Erre az id6szakra kialakult a kornak megfeleld, modern kérhazhalo-
zat Magyarorszagon (Kiss, 2015). A II. vilaghaborut kovetd évtizedekben — az egészségiigyi
rendszer egészéhez hasonloan — itt is problémassa valt a finanszirozéas. Ennek kovetkeztében a
korhazak allapota folyamatos romlasnak indult, az intézmények felszerelése, berendezései

egyre inkabb elavultta valtak (Orosz, 2018).

2.2. Egészségiigyi ,, rendszervaltas”

A rendszervaltozast kovetden (1990 utan) atalakult az egészségligyi rendszer, melynek {6 jel-
lemz4i a mai strukturara is igazak (Forgacs, 2004). Az intézményi rendszerben felosztottdk a
hatalom ¢€s a felelosség korét: decentralizaltta valt. A maganszektornak egyre nagyobb szerep
jutott az egészségiigyben is, 1993-ban kiadtdk az 6nkéntes pénztarakra vonatkozd térvényt. Az

uj modell ellenére a rendszer pénziigyi problémai nem sziintek meg (Orosz, 2018).

A kilencvenes évek kozepétdl kezdddden tobbszor is felmertilt a korhazi struktura atala-
kitasa, a gazdasagi valtozasokhoz val6 alakitasa (Orosz, 2009). Tébb makro- és mikroszintii
reformprogram is teritékre keriilt az elmult két-harom évtized soran, ezek valtozd formaban
valosultak meg. Mindenek ellenére a legfontosabb, hogy a magyar egészségiigy valsdgban van.
Ennek okait sok mindenben lehet keresni — az egészségiigyi intézmények pénzhianyaban, a
szakképzések romlasaban és az egészségligyi dolgozok kivandorlasa is hozzajarul (Major-Ozs-

vald, 2018).

Az egészségiigyi adatok kezelésére vonatkozo elsd és azdta hatalyban 1évé torvény az
1997. évi XLVIL. térvény az egészségiigyi és a hozzajuk kapcsolodo személyes adatok kezelé-
serol és védelmerol (roviditve: Eliak. tv.). A torvény megalkotasa létfontossaguva valt, hiszen
a technika fejlédésével mar nem volt megoldhaté az adatok magasszintli védelme, mint korab-
ban, amikor az adatokhoz valé hozzaférés nehézsége (porosodd korlap- és kartotékraktarak)
természetes védelmet nyujtott (Feith et al., 2021). A térvény mindenkinek, aki kapcsolatba ke-

rilt vagy keriil az egészségiigyi ellato-halozattal, védi adatait az illetéktelen hozzaféréssekkel
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szemben. A torvény komplex mddon jogot képzett az egészségiigyi adatokra vonatkozoan, me-

crer

adatnak min0siilnek az alabbi teriiletekre vonatkozd adatok:

e faji eredet,

e nemzetiség,

e politikai vélemény vagy partallas,
o vallas és mas vilagnézet,

o ¢rdekképviseleti szervezeti tagsag,
e szexualis €let,

e egészségi allapot,

e koros szenvedély és biinligy (NAIH, é.n.).

A jogszabaly a nem egészségiigyi szerveknek is iranyad6, amennyiben egészségiigyi ada-
tokkal is dolgoznak. A torvény a betegek és adataik védelmérdl szol, nem az egészségiigyi dol-

gozokrol rendelkezik (Feith et al., 2021).

Az egészségiigyi adatok kezelésére vonatkozoan a mai napig ez a térvény van hatalyban.
A torvény hatalyba 1épése ota (1998) torténtek aprobb valtoztatasok benne a digitalizacio és
adatvédelem fejlédésével parhuzamban. Bar nem csak erre a teriiletre fokuszalnak, de egész-
ségiigyi adatvédelemre vonatkozd szabalyokat tartalmaz még az Info tv. és a GDPR is. A 2011-
es Info tv. az egészségiigyi adatok szigoribban kezeli, mint a tobbi személyes adatot, kiilonle-
ges adat besorolasuk végett (Info tv., 2011). A GDPR is megalkotta a személyes adatok kiilon-
leges kategoriait, amelybe beletartoznak az egészségiigyi adatok is. A GDPR kiilondsen szigo-
rian rendelkezik a kiilonleges adatokrol, foszabalyként tiltja ezek kezelésél, kivétel bizonyos
esetkorokben. Az érintett hozzaférhet a ra vonatkoz6 adatokhoz, mint vizsgalati leletekhez vagy

diagndzisokhoz, de csak személyi azonositast kovetéen (GDPR, 2016).

Jogrendszeri sajatossadg miatt az Eiiak. tv. szabalyai szerint sziikséges eljarni, még akkor
iS, ha ez ellentmond a fentebb megnevezett két torvény barmelyikének. Amennyiben viszont
nincs ellentmondas, az adatkezelési gyakorlat soran mindharom jogszabaly rendelkezéseit fi-

gyelembe kell venni, és ez alapjan eljarni (Feith et al., 2021).
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3. E-EGESZSEGUGY

3.1. Az 1j fogalom: digitalis egészségiigy

Az e-egészségligyben szamtalan lehetdség rejlik, ugyanakkor rendkiviil dsszetett. A globaliza-
cioval egyiittesen berobban6 digitalizacio jelentds kihivasok elé allit minden dgazatot, igy az
egészségligyet is. Kiilonosen nagy nehézséget okoz, hogy az innovativ megoldasokat nem lehet
feltétleniil beilleszteni a meglévo koriilmények kdzé — gyakran egy teljesen 0j rendszert kove-

telnek meg. Az egészségligy pedig nem a legkdnnyebben atalakithat6 teriiletek egyike.

Ha a digitalizdcido magyarorszagi hatasait szeretnénk megvizsgalni — barmely oldalrdl,
barmely részletre fokuszalva —, el6szor tagabban, eurdpai unios szinten kell szétnézniink. Nem

meglepd, hiszen az Eurdpai Unio tagorszagai kotelesek annak szabalyozasa szerint eljarni.

Mi is valojaban a digitalis egészségiigy (e-health)? Az Eurdpai Bizottsag meghatarozasa
szerint minden olyan eszkz és szolgéltatas, amelyek ,,informdcios és kommunikacios techno-
logiak révén tokéletesitik a megeldzést, a diagnosztizalast, a kezelést, az egészséggel kapcsola-
tos kerdések nyomon kovetését és kezelését, valamint feliigyelik és kezelik az egészség és az
életmod kélesonhatdsat” (Eurdpai Bizottsag, é.n.). Fontos kiemelni, az e-health eredeti jelen-
tése elektronikusan elérhetd egészségligyi szolgaltatas volt, napjainkra azonban mar egybeol-

vadt az e-egészségiigy kifejezéssel (Fodorné, 2021).

Unios szinten az e-egészségligy mar a 2000-es évek elején eldkeriilt, mint kiaknazatlan
szakpolitika. 2004-ben fogadtak el az els6 unids e-egészségiigyi cselekvési tervet, majd 2012-
ben a masodikat. 2011-ben egy e-egészségiligyi munkacsoporttal bovitették ki ilyen iranyu cse-
lekvéseiket, melynek els¢ iilése Budapesten volt (Szabo et al., 2021). Ugyanebben az évben
egy e-egészségiigyi halozatot hoztak létre, mely Osszekapcsolja az e-egészségiigyért felelds
nemzeti hatosadgokat, ezzel segitve az Unidn beliili egység megteremtését (Eurdpai Bizottsag,

é.n.).

A kovetkezé nagyobb 1épést 2018-ban tette meg a Bizottsadg, amikor kozleményt tett
kozzé az egészségiigyi €s az ellatasi agazat digitalizdlasnak fokozasara vonatkozdan. A célok

érdekében az alabbi harom pillérre épitkeztek:

1. biztonsagos adatlekérdezés és -megosztas;
2. azegészségiigyi adatok Osszekapcsolasa és cseréje a kutatas, a gyorsabb diagndzis és az

egészségligyi szolgaltatasok javitasanak érdekében;
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3. azegyéni szerepvallalas és a személyre szabott apolas megerdsitése a digitalis szolgal-

tatasok révén (Eurdpai Bizottsag, é.n.).

Az Europai Uni6 2021-ben elinditotta a ,,digitalis évtized” nevii atfogd programjat. A
célkitlizések a tagallamok egyiittmiikodésével valésulhatnak meg, szdmos projekt tobb tagor-
szagra terjed ki. A projektben nagy szerepet jatszott a COVID-19 pandémia okozta, kényszeres
digitalis atallas is. A szakpolitikai program részeként teritékre keriilt az eurdpai egészségiigyi
adattér 1étrehozasa. Az adattér teljes kori ellendrzéssel rendelkezne az unids polgarok adatai
felett. Egy k6z0s eurdpai szabvany segitségével pedig megvalosulhatna egy Unio-szerte egysé-

gesebb egészségiigyi ellatas a polgarok részére (Eurdpai Tanacs, €.n. b).

Az eurdpai egészségiigyi adattér, mint egészségiligyi Okoszisztéma lehetévé tenné az
egyének szamara a sajat adataik feletti nemzeti és unios szintii hozzaférést €s ellendrzést, vala-
mint egységes piacot alakitana ki a relevans orvostechnikai eszkdzoknek. Az egészségiigyi
adattér az unios adatstratégia elso, egy konkrét teriileten 1étrejovo kozos adattere. Kiemelt he-
lyet foglalnak el a tervezésben az adatvédelmi eljarasok betartasa és megfeleld szabalyozasa

(Eurdpai Bizottsag, é.n.).

Kiemelendd, hogy az adattér még nem valdsult meg, bevezetése mar tobb tagorszagban
részlegesen elkezd6dott. A teljes program megvaldsulasi hatarideje 2030, igy ezzel a dolgozat

nem foglalkozik.

3.2. E-egészségiigy Magyarorszagon

Az Unios rendelkezéseken, programokon tul természetesen minden tagorszagnak vannak
egyéni fejlesztései is. A digitalis fejlddés nem egyszerti, hiszen az anyagi terhek mellett hihe-

tetlen meértékll kutatas-fejlesztés is sziikséges hozza.

Az Elektronikus Egészségligyi Szolgaltatasi Tér (tovabbiakban EESZT, eTér) 2017 ota
szolgdl Magyarorszag e-egészségiigyi rendszereként (EESZT, é.n.). Az unids tdmogatassal
megvalosult rendszer célja az egészségligyi dgazaton beliili kommunikacid biztositasa egy egy-
séges feliileten keresztiil. Az EESZT megalkotasaban fontos szempont volt a magas fokt adat-
¢és kibervédelem (Balogh et al., 2020). Az EESZT-hez az évek el6rehaladtaval folyamatosan
csatlakoztak a kiilonb6z6 egészségiigyi szolgaltatok és ellatok (EESZT, é.n.). Az eTér szerepe
a Covid-19 jarvany elindulasaval nétt meg. A pandémia az élet szamos teriiletén kényszeritette
a lakossagot a digitalis atallasra — igy az egészségiigyben is, mar amennyire ez lehetséges volt.

Az EESZT rendszere els6sorban az oltdsokra vonatkozo iddpontfoglalas miatt kertilt elotérbe.
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Az EESZT két feliilettel rendelkezik: az egészségiigyi dolgozok €s az intézményi alkal-
mazottak szamara elérhetd dgazati portallal, és a lakossagnak kialakitott portallal. Kiemelendod,
hogy az agazati portalt hasznalok eltérd adatmennyiséghez férnek hozza és kiilonb6zé miivele-
teket végezhetnek el a rendszeren beliil (Jinda, 2022). A lakossagi portalt hasznalhatja barki,
aki rendelkezik tarsadalombiztositasi jogviszonnyal Magyarorszagon. A lakossagi portalba
valé bejelentkezés kétlépesds: az Ugyfélkapun keresztiili azonositas utan a TAJ szam is sziik-

séges a profil megtekintéséhez.

A rendszerben van lehetéség a digitalis onrendelkezésre. Ennek lehet6ségét az egészség-
ligyi és hozzdjuk kapcsolodo személyes adatok kezelésérol és védelmérdl szolo 1997. évi XLVIL
torvény 2015. évi CCXXIV. torvényben moddositott rendelkezései teszik lehetdvé. A digitalis
onrendelkezés célja, hogy a felhasznaldk sajat igényeik és biztonsagtudatossaguk alapjan allit-
sak be, hogy a személyiikhoz kapcsolodd adatokat ki és milyen szinten tekintheti meg. Ha va-
laki nem szeretné ezt egyénileg szabalyozni, az aktudlis adatvédelmi korlatozasok lesznek ér-
vényben. A betegadatokhoz csak a haziorvos €s a kezel6orvos fér hozza, a kiilondsen érzékeny

adatokat a szaktertiileti kezelGorvos lathatja. (EESZT, é.n.)

A rendszerben visszakovethetd, milyen orvosi ellatasokban vett részt a beteg, milyen be-
utalokkal és receptekkel rendelkezett. A rendszer bevezetését megel6z6 idokbol szarmazo ada-
tokat azonban nem lehet megkeresni a rendszerben, ezeknek kezelése €s tarolasa hagyomanyo-
san, papiralapon torténik (Feith et al., 2021). A személyes adatot nem tartalmazo, publikus
torzsadatokat (nyilvantartdsok és kodtorzsek) barki szadmdra attekinthetok. Lehetdség van
COVID-oltasra id6pontot foglalni és digitalis oltasi igazolvanyt kiallitani. Az EESZT rendszere

elérhetd mobilapplikacion keresztiil is.

3.3. Adatvédelem az egészségiigyben

Az egészségligyi rendszerre vonatkozdan mar a bevezetése kornyékén felmeriiltek adatvédelmi
aggalyok. Kezdetben a magyar és az eurdpai unids jogszabalyok 6sszehangolasanak hidnya je-
lentett problémat tobb teriileten is, azonban ezeket az eldirasokat az elmult évben egységesitet-
ték. Nyitott kérdések azonban tovabbra is maradtak: szembemegy-e az orvosi titoktartassal egy
olyan online rendszer, amelyben a beteg adatai egészen konnyen elérhetdk? A beteg halala utan
miért sziikséges az adatainak 6t éven keresztiili megorzése? Valamint miért van lehetdsége egy
kezelGorvosnak a paciens teljes profiljahoz hozzaférni életveszélyes allapot esetén (Jinda,

2022)?
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Az EESZT rendszer sziikségessége tagadhatatlan. Bar nem tamogatja mindenki, de a di-
gitalizacié fontos. Meglatdsom szerint az EESZT segiti az egészségligyi rendszer atlathatobb
mikddését, hiszen jelentdsen csokkenti a fizikai dokumentacid mennyiségét, viszont az online

dokumentécié magasabb szintii védelmet igényel, mint a papiralapt.

Az egészségiigyi adatkezelésnek az egyik legfontosabb aspektusa a titoktartasi kotelezett-
ség betartasa. A gyogykezelést végzo orvos és mindenki mas, aki jelen volt ezalatt, valamint a
gyogyszerész €s az egészségligyi személyzet koteles a kezelés soran tudomadsara jutott infor-
maciokat megtartani — erre utal az ,,orvosi titoktartas” kifejezés, mely nem csak az orvosokra
vonatkozik (Feith et al., 2021). Ennek a szabalynak a betartasa nem feltétleniil csak az EESZT-

re vonatkozik, hanem barmiféle kommunikacios formara.

A rendszer sikeres (€s biztonsagos) mikodésének egy tovabbi feltétele is van: a felhasz-
nalok digitalis készségeinek megléte. A digitalizacié egyik allandd velejardja, hogy a techno-
logidk fejlodését nem képesek az emberek kovetni, igy a kifejlesztett rendszer mitkddtetése

feleslegessé valik, annak kihasznalatlansaga miatt.

Erdekes emiatt megfigyelni az orvosok korfajat és a digitalis készségek kor alapu szintjét.
2019-ben a 65 év feletti Magyarorszdgon dolgoz6 orvosok szdma 8766 {6 volt, amely az orvo-
sok 21,23% - at tette ki (KSH, 2023). Az ebbe a korosztalyba tartoz hazai lakossagnak azonban
65%-a nyilatkozott arrél, hogy digitalis ismereteik atlag alattiak (KSH, 2021). Ezen valoszini-
leg nem segitett a hirtelen betordé koronavirus-jarvany sem. A sokk utan bar mindenki probalt
atallni a digitalizaciora, hosszi honapokra volt sziikség, hogy felkésziiljenek az emberek. Adat-
védelem szempontjabol, haa nem megfelelden képzett munkaerd kezel egy rendszert, az eset-
leges hibdkhoz vezethet. Természetesen, ha egy orvos digitalis készségei elmaradnak a sziiksé-
gestdl, még mindig ott a lehetdség, hogy az 6 munkéjat segitd asszisztens megfelelden tudja

hasznalni a rendszert.

Osszefoglalva, az e-egészségiigy és a digitalizacid barmely mas részének zokkendmentes
mitkddése nem csak a rendszer kialakitasan, de a felhasznaldokon is mulik. Fontos az EESZT —
¢s barmely mas egészségiigyi rendszer esetén — az esetleges biztonsagi rések folyamatos kere-
sése, a rendszer egészének ellendrzése, a felmeriilé problémékra valé azonnali reagalas. Az
egészségiigyi adatok kiilonlegesek, emiatt a kibervédelemre fokozottan tigyelni kell. A felhasz-
naldi oldalrél pedig kiilon elemezhetjiik az egészségiigyi dolgozodkat és a lakossagot. Sziikséges
lenne egy egységesitett felkészités a digitalis egészségligyre minden egészségiigyben dolgozo
személy szdmara, ezzel csokkentve az emberi hibabdl keletkezd problémakat az EESZT rend-
szerében.
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A lakossag digitalis készségei szintén fontosak az adatvédelemben. Az Eurostat felméré-
sei alapjan — melynek adatai az 1. abran lathatoak - 2019-ben a magyar lakossag atlagos digitalis
készségszintje 48,68% volt, 2021-re ez 49,09%-ra emelkedett (Eurostat, 2023a, 2023b). Mind
a koronavirus-jarvany el6tt és alatt is elmaradt az unios atlagtol (2019-ben 56,06% volt, 2021-
ben 53,9% volt az EU-27 eredmény). A személyi biztonsagtudatossag fontos: egy hibatlan e-
egészségligyi rendszer esetén is kibervédelmi problémat jelenthet, ha a felhasznalo, az adat tu-

lajdonosa nem kezeli megfelelden sajat adatait.
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1. abra: Az egyének dtlagos digitalis készségszintje az Europai Unio tagallamaiban

Forras: Sajat szerkesztés Eurostat adatok alapjan

3.4. Adatlopas — az e-egészségiigy legnagyobb kockazata

Az adat értéke felbecsiilhetetlen, a digitalizacio térnyerése ota szerepe pedig folyamatosan csak
novekszik. Ha valaminek nagy értéke van, akkor egyre tobben akarjak megszerezni — tobbnyire
illegalis modon. A blin6zés jelensége egyidds az emberiséggel, a kiberblindzes a digitalizacio
negativ hozadéka. A folyamatos technologiai fejlédés ugyanannyi kockazatot és kihivast rejt
magéban, mint lehetdséget. A kiberbiztonsag igy egyre fontosabba és bonyolultabba valik mind

egyéni, mind szervezeti, mind allami, mind globalis szinten.

Kiberbiin6zésnek neveziink minden, a kibertérben (cyberspace) elkovetett biincselek-

ményt. A biintett dldozata lehet barki, aki valaha is hasznalta az internetet, s6t az is, aki sosem.
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Ugyanis példaul az adatainak eltulajdonitasa akkor is megtorténhet, ha nem 6 tarolja. A kritikus
infrastrukturak agazatai, koztiik az egészségiigy is a f6 célpontok kozé sorolodnak. A legjel-
lemz3bb tamadasi modszer a zsaroloprogramok® hasznalata, melyek komoly kérokat okoznak
a megtamadott Szervezet szamara, és emellett egyre nagyobb bevételt biztositanak a kiberbii-
nozoknek. A kiberblin6zés mara mar globalis iparagga nétte ki magat, a kiilonb6z6 szolgalta-

tasokat® gyakran allami megrendelésre készitik el, hirszerzés céljabol (Seljan, 2021).

Az egészségiigyi kiberbiztonsag célja a hitelesség, elszdmoltathatosag ¢€s auditalhatosag.
Az egészségiigyi dolgozok és a betegek bizalma miatt az egészségligyi adatok eredetisége, hi-
telessége elengedhetetlen. Az elszamoltathatdsag biztositja az adatokhoz vald hozzaféréseket
lekdvethet6ségét, jogsértés esetén az elkdvetok elszamoltathatosagat. Az auditalhatosag a rend-
szereken végrehajtott kiberbiztonsagi intézkedések, adatkezelési gyakorlatok ellendrzését és az
esetleges hibak javitasat, kockazatok kezelését jelenti. Kiemelten fontos a magas szinvonali
IT-biztonsdg garantalasa, mivel az egészségiigyi rendszerek nagyrészt kiilonleges adatokbol
allnak. Emiatt célszeri a kibervédelmet a rendszer kialakitasaval parhuzamosan felépiteni
(Bddi et al., 2020). A probléma azonban gyakran nem oldhaté meg ennyivel: egy rendszer hibai

sokszor csak egy-egy kibertamadas utan deriilnek ki, amikor mar késd.

A COVID-19 jarvany kitorése megrazta az egész vilagot — a kiberbiin6zéknek pedig ked-
vez0 lehetdséget nyujtott az addigiaknal is 6sszetettebb és karosabb blincselekményekre. Kony-
nyen ki tudtak hasznélni a tarsadalom megndvekedett szorongésat €s a digitalis megoldasokra
val6 folyamatosan novekvé igényt, nem csak maganszemélyeknél, hanem az egészségiigyben
iS (Gardos-Orosz — Loérincz, 2020). Az egészségiigyi intézmények kiilonosen ,,jo” célpontoknak
bizonyultak a biin6z6k szamara: titkositott fajlokkal és érzékeny adatokkal is tudtak/tudjak zsa-

rolni az aldozatokat.

Az Eurdpai Unios Kiberbiztonsagi Ugyndkség (European Union Agency for Cybersecu-
rity — ENISA) miikodésének célja az egységes kiberbiztonsagi szint elérésének eldsegitése
egész Eurdpaban. A 2004-ben alapitott igyndkség folyamatosan azon dolgozik, hogy egy biz-
tonsagos digitalis Europat biztositson a lakossag szamara (ENISA, €.n.). A szervezet 2012 6ta

évente adja Ki az ugynevezett fenyegetettségi kornyezet - ,,threat landscape” - publikaciot. A

1 A zsaroloprogram (ransomware) egy olyan rosszindulat szoftver, mely biztonsagi timadast indit a szamitogép
ellen. Korlatozza a megfert6zott gépen talalhatd adatokhoz valo hozzaférést. A kiberbiindz6 egy bizonyos 6sszeg
megfizetése ellenében oldja fel az adatok, dokumentumok titkositasat. A zsaroloprogramok tobbnyire applika-
cion vagy e-mail csatolmanyon keresztiil fert6zik meg a szamitdégépet (HTE, é.n.).

2 A kiberbiinoz6k sokszor nem is professzionalis hackerek. A kiberblingzés terjedésével egy olyan szolgaltatdi
szektor jott 1étre, amely a rosszindulatl szoftverek (pl. zsaroloprogramok) kereskedelmére koncentral. Ezaltal
hozzaértés nélkiil, barki hozzajuthat karos kédokhoz az ar megfizetésével (Grund, 2021).
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fenyegetettségi kornyezet” kifejezés arra utal, hogy milyen tipust és mértékii veszélyek ¢és
fenyegetések vannak jelen egy adott teriileten vagy szektorban. Az ENISA kiadvanya esetében
ez a kibertérre vonatkozik, és hogy a kiberblin6zés kiilonb6z6 formai milyen gyakorisaggal
fordultak el6. Ez az elemzés segithet felmérni a kiberbiztonsag aktualis szintjét, illetve felhasz-

nalhat6 a jobb védelmi stratégiak kialakitdsahoz.

A kutatasom kozéppontjaban allo egészségligyi adatvédelem miatt az adatlopasokra he-
lyezem a hangstilyt. Az ENISA éves publikaciéi® alapjan az adatlopas, mint kiberb{indzési
forma nem volt mindig ennyire hangstlyos: 2018-ban a 8. leggyakoribb biin6zési modnak sza-
mitott, mig 2023-ra a 4. helyre keriilt (ENISA, 2020, 2023a). A koronavirus-jarvany kapcsan a
vakcina fejleszté laboratoriumok, kutatointézetek adatai valtak kulcsfontossagava. Emellett az
egészségiigyi szektorban torténd adatszivargas is jelentdsen megnétt, a legveszélyeztettebb
szektorra valt a kibertérben. A pandémia miatt az e-egészségiigyi rendszerek haszndalata kozép-

pontba keriilt, igy egyre tobb adat valt elérhetdvé digitalisan (ENISA, 2021).

A 2. abra jol szemlélteti az egészségligyi intézményeket érintd adatlopasok szamanak
alakulasat 2020 aprilisatol 2021 majusaig. A pandémia kezdedétdl fogva torténtek kiberbiinté-
nyek az egészségiigyi adatokra vonatkozoan, havonta 4-5 egészségiigyi rendszert tamadtak
meg. 2021 majusatdl kezdédoen pedig minden addigit meghaladdé mértékben nétt meg a biin-

tettek szama.

3 Az éves beszamolo kifejezés nem teljesen pontos megnevezés: a kiadvanyok gyakran hosszabb idétartamot
Olelnek fel, mint 12 hénap. Példaul, a 2020-as publikacié 2019. januar — 2020. aprilis kozotti eseményekkel és
statisztikakkal foglalkozik.
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2. abra: Az egészségiigyi adatokat érinté tamaddsok szama az OSINT (nyilt forrdsu hirszer-
zés) felhasznalasval 2020 aprilisdatol 2021 majusdig

Forrds: Sajat szerkesztés az ENISA adatai alapjan

2021 januarjatol 2023 marciusaig az Eurdpai Unidban az egészségligyi szolgaltatokat érte
a kibertdmadésok tobb, mint fele (53%), kiilondsen a korhazak voltak célpontban (42%). Az
Uniodn beliil kiilondsen sok tamadas érte a francia, spanyol és német intézményeket. 99 incidens,

az egészségligy elleni kibertamadasok 46%-a iranyult adatlopasra (ENISA, 2023Db).

A pandémia alatt megfigyelhetd kiberbiinzési trend volt az eurdpai polgarok betegada-
tainak kiszivarogtatidsa. Ezek az adatok foként a COVID-19 elleni véddoltas vagy a fertdzés
kimutatasara szolgald elvégzett tesztek informacioi voltak. A kibervédelmi intézkedések hia-

nyossagat hangsulyozza, hogy az adatok kiszivargasanak leggyakoribb oka a gyenge biztonsagi
rendszerek voltak (ENISA, 2023b).

A pandémia csendesedésével csokkenni latszodtak az egészségligy elleni kibertdmada-
sok, de a legtijabb adatok tjra egy emelked6 tendenciat mutatnak (ENISA, 2023b). 2022 1I. és
2023. I. felében az egészségiigyi szektor elleni adatra vonatkozé tamadasok globdlis szinten a

zsarolotamadasok 10 %-at tették ki, azaz minden 10. zsarolotamadas egészségiigyi adatok meg-
g gugy g

szerzésére iranyult (ENISA, 2023a).

Az ENISA forrasai alapjan Magyarorszagon nem tortént az egészségiigyi szektor ellen

kibertamadas a pandémia alatti idészakban.
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4. A LAKOSSAG BIZTONSAGTUDATOSSAGA

4.1. Biztonsag és maganszféra

A biztonsag az emberi 1ét egyik legalapvetdbb elvarasa és joga. A biztonsagi szabalyozasok
elsddlegesen az allampolgarok érdekeit, életét védi bel-és kiilfoldi veszélyektdl egyarant, ezzel
biztositva a nemzeti jolétet. A biztonsag hianya az emberi jogok korlatozasahoz, valamint az
egyéni ¢és a kollektiv érdekek meg nem valositdsdhoz vezet. A biztonsadg, mint az allam els6d-
leges feladata, jogi védelmet élvez. A teljes biztonsag azonban nem valosithato meg, erre csak

torekedni lehet (Révész, 2013).

Minden egyén rendelkezik sajat maganszféraval, melybe csak a jog altal meghatarozott
mértékben €¢s mddon lehet betekinteni. A maganszféra harom kiilonb6z6 dimenzidban létezik:
fizikai, pszichikai és virtualis szinteken. A testi kdzelség, mint fizikai szint, a masok altali be-
folyas, pedig mint pszichikai aspektus jelenik meg. A virtualis dimenzi6 barmilyen, az egyénre
hatassal 1év6 digitalis miiveletre utalhat (Klein - Toth, 2018). A magénszférat azonban nehéz
meghatarozni: lehet érték, jog, kovetelés, de allapot is. Szerepe viszont minden esetben koz-
ponti, hiszen hidnya megnehezitené a személyes €s nyilvanos €let kozti kiilonbségtételt. To-

vabba a maganszféra egyiitt jar emberi mivoltunkkal, igy l1étét tagadni nem lehet (Raab, 2017).

Az infokommunikacios technologidk a magéanszféra mindhdrom dimenzidjara hatéssal
vannak, azok mindegyikébdl adatokat dolgoznak fel. Itt kapcsolddik be az adatvédelem a fo-
lyamatba, mint a maganszféra tiszteletben tartasanak eszkoze. Az adatvédelmi szabalyozas ke-
retét pedig maga a magéanszféra hatarai adjak meg (Klein és Toth, 2018). Az adatvédelem ma-
géaba foglalja mindazon alapelveket, szabalyokat, eljarasokat, adatkezelési eszkdzoket és mod-
szereket, amelyek az érintett személyek védelmét biztositjak (NAIH, €. n.). Ezenfeliil olyan jogi
eszkozoket biztosit a polgaroknak, amelyek sziikségesek az informécios onrendelkezési jog ha-
tékony gyakorlasdhoz. Garanciat nytjt a haboritatlan magéanélet mellett a jogosulatlan informa-

cidgylijtések és az adatokkal valo visszaélés ellen is (Révész, 2013).

A biztonsaghoz €s a maganszférahoz vald jog Osszefonddik: ,,az egyén akkor érezheti
magat biztonsagban, hogyha egyben szabad is, illetdleg akkor lehet szabad, hogyha biztonsag-
ban érzi magat” (Révész, 2013 24.0.).

4.2. Kérdoives felmérés

A biztonsagos adatkezelés nem csak a szabalyokon mulik, hanem az egyének sajat tudatossagan

is. Az el6z6 fejezetekben az egészségiigyi adatokrol és az azokra vonatkozo jogi keretekrol,
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adatvédelmi eldirasokrol volt sz6, azonban hidba minden torvény és eldiras, ha az adatalany
feleldtlentil banik sajat adataival. Kérdéivemben a magyar lakossag egészségligyi adatokra vo-
natkoz6 biztonsagtudatossagat vizsgaltam meg. A targykor teljeskorti megvilagitasahoz altala-

nos internetes adatkezelési szokasokra is rakérdeztem.

4.2.1. Demografiai adatok

A kérdoiv elengedhetetlen részét képzik a demografiai adatok, enélkiil az adatok értékelhetet-
lenek lennének. A felmérés alatti idoszakban 161 6 toltotte ki a kérddivet. Minden kitdlté Ma-
gyarorszagon ¢l, a lakohely tipusat és a munkaviszony meglétét és formajat nem kérdeztem

meg, nem éreztem relevansnak kutatdsomhoz.

Az 1. tablazatban jol lathat, hogy a kitoltok tobb, mint haromnegyede nd volt. Eletkor
tekintetében a 18 — 25 év kozottiek, valamint a 46 — 65 év kozottiek vettek részt legnagyobb
aranyban a felmérésben. A kérddivet csak 18 éves kor felettiek tolthették ki, kiskoruak sziiloi
vagy gondviseldi beleegyezés nélkiil nem rendelkezhetnek sajat adataik felhaszndldsarol. A ki-
to1té személyek 53 %-a kozépiskolai végzettséggel (beletartozik a szakkdzépiskolai, szakgim-
naziumi és gimnaziumi képz¢Es is) rendelkezett a kitdltés idopontjaban. A megkérdezettek kozel
50 %-a végzett el foiskolai/egyetemi alapképzést vagy ennél magasabb képesitéssel is rendel-
kezik. Minddsszesen 1 6 nyilatkozott arrol, hogy legmagasabb iskolai végzettsége az altalanos

iskolai képzés.

1. tablazat: Demogrdfiai adatok

Demografiai adatok Minta elemszam Szazale,kos megosz-
las (%0)
Férfi 37 22,98
Nem NG 122 75,78
Nem adta meg 2 1,24
18 — 25 év kozott 52 32,30
) 26 — 35 év kozott 17 10,56
Eletkor 36 — 45 év kozott 14 8,70
46 — 65 év kozott 64 39,75
65 év felett 14 8,70
Altalanos iskola 1 0,62
Kozépiskola 86 53,42
Legmagasabb iskolai F6iskgla vagy egye- 43 26,71
végzettség temi alapképzés
Egyetemi mesterkép- 19 11,80
7¢&s
Doktori iskola 12 7,45

Forras: Sajat kérdoives adatok
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A vizsgalt minta nem reprezentélja az alapsokasdgot, azaz Magyarorszag lakossagat. A
Kozponti Statisztikai Hivatal demografiai adataira tamaszkodva megéallapithat6, hogy sajat ku-
tatdsomban erdsen tilreprezentalt a 18-25 éves korosztaly, és jelentésen alul reprezentalt a 65
¢év feletti korosztaly. A nok és férfiak aradnya se tiikkrozi a népességre jellemzd tulajdonsadgokat
(KSH, 2023). A valaszadok iskolai végzettségeinek megoszlasa se reprezentalja a magyaror-
szagi adatokat. 2022-es adatok alapjan a kdzépfoku vagy foiskolai képzettséggel rendelkezdk a
leginkabb tulreprezantaltak (KSH, 2022).

Az alapvetd demografiai adatok mellett fontosnak gondoltam felmérni a valaszadok ma-
gatartasat az egészségiligyi intézmények latogatasara vonatkozdan, ezt a 3. dbra szemlélteti. A
megkérdezettek koziil négyen (2,48%) heti szinten jarnak orvosi vagy korhazi kezelésre, ahogy
azt az 1 4bra szemlélteti. Hairomszor ennyien, 12-en (7,45%) havonta latogat egészségiigyi in-
tézményeket. Az id6savok szélesedésével nd a valaszok szama is: 32 6 (19,88%) negyed-
évente, 44 16 (27,33%) félévente vesz igénybe egészségligyi szolgaltatast. A félévi és évi lato-
gatasok mennyisége hasonld, utdbbit 41 6 (25,47%) nyilatkozta magarél. Ennél ritkdbban az
Osszes valaszado 17,39 %-a, azaz 28 6 latogat egészségiigyi intézményeket.

2,48%

0,
17,39% 7:45%

= hetente
19,88% = havonta

negyedévente
félévente

25,47% = évente

= két-haromévente

27,33%

3. dabra: Egészségiigyi intézmények latogatasanak gyakorisdga

Forrds: Sajat kérddives adatok

4.2.2. Internethasznalati szokasok

Kevesebb, mint egy oOrat internetezik napi szinten a kit6ltok 9,94%-a (16 f6). A valaszadok
34,78%-a (56 £0) sajat bevallasa alapjan naponta 1-3 6rahosszat tolt el internethasznalattal. Ki-
csivel kevesebb, 54 f0, azaz a megkérdezettek 33,54%-a 3-5 orat, mig a résztvevok 21,74%-a

(35 f6) tobb, mint napi Ot orat internetezik. A magas napi Oraszam azonban nem csak a
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szabadidds tevékenységet fedi le, beletartozhat ugyaniugy a munka vagy tanulmanyok miatti
internethasznalat is. A két teriiletet (munka és szabadidd) azért nem vizsgaltam meg kiilon

szempontokként, ugyanis mindkét esetben eldkeriilhetnek személyes adatok.

Fontosnak tartottam megvizsgalni és dsszehasonlitani az altalanos internethasznalati szo-
kasokat, ha otthoni Wi-Fi hélozatra vagy nyilvanos Wi-Fi haldzatra csatlakoztatva torténik, a
kapott eredmények a 4. dbran lathatoak. A tisztabb adatgytijtés érdekében a nyilvanos halozatot
olyan példakkal jellemeztem, mint munkahelyi, iskolai, konyvtari, éttermi internethaldzat. A
161 megkérdezettbdl az 6sszes megadott tevékenység otthoni Wi-Fi halozaton keresztiili hasz-
nalata legalabb 102 {6re, azaz a kit61tok minimum 63,35%-ra igaz. 1 f6 nyilatkozott arrol, hogy
6 Wi-Fi hal6zatra nem kapcsolodik sem odahaza, se nyilvanos helyeken. A nyilvanos hal6zat
esetében jobban megoszlottak az eredmények. 108 6, azaz a valaszadok 67,08%-a hasznalja
informaciokeresésére és hirek olvasasara a nyilt halozatokat. Az e-mailezés és kozosségi média
feliileteken vald posztolas és nézelddés mértéke egymashoz kozeli, a kitoltok koriilbeliil felére
jellemzd. Hasonlosag fedezhetd fel az internetbankok hasznalata és az online vasarlas kozott is,
amely az Osszes valaszado 22,36%-ara, illetve 17,39%-ara igaz. Ez az alacsonyabb érték az
adatok pénzzel valo kapcsolataval fiigghet 6ssze. Nyilvanos haldzatok esetén sokkal tobben, 24

{6 egyik tevékenységet sem folytatja.
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Forrds: Sajat kérddives adatok
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A feltett kérdésekre egyéni valaszok is érkeztek. Otthoni Wi-Fi halozatra csatlakozva to-
vabbi tevékenységként megjelenik a munkavégzés, az online kapcsolattartas és videdhivasok
¢s az internetes szorakozasi formék, mint a streaming-szolgaltatasok igénybevétele filmnézésre,
zenehallgatasra, valamint az online video6jatékok hasznalatara. Nyilvanos halozatok esetén nem

neveztek meg egyéb tevékenységeket a valaszadok.

4.2.3. Altalanos biztonsagtudatossag

A tudatos internethasznalat rendkiviil fontos, nem csak akkor, ha egészségiigyi adatokrol van
sz0. Ennek egyik sarkalatos pontja a jelszavak kezelése. A jelszo az egyik alapvetd titkositasi
modszer, barmilyen online feliileten (k6z6sségi média, webshop, internetbank, blog, stb.) ho-
zunk létre egy profilt, sziikségiink van egy jelszora. Egy jelszd annél erdsebb, minél komple-
xebb, azaz tartalmaz kis-és nagybetiiket, numerikus ¢és egyéb karaktereket és irasjeleket is. A
komplex jelszavak hatranya, hogy bonyolult megjegyezni, minden egyes alkalommal meg kell
adni, igy a felhaszndlok sok esetben inkabb elmentik a bongészOben — ez azonban felel6tlen,
kiberbiztonsagi szempontbdl kritikus 1épés. A kérddivet kitoltdk koziil 81 {6, azaz az Gsszes
valaszadd 50,31%-a el szokta menteni a kiilonb6z6 profiljaihoz tartozo jelszavakat. Jelszavak
esetén masik fontos kritérium lenne, hogy mindegyiket csak egy feliileten hasznaljuk, ugyanis,
ha egy feliilet belépési adatai illetéktelenek kezébe keriilnek, akkor sokkal konnyebben férhet-
nek hozza mas adatainkhoz is azonos jelszohasznalat esetében. A felmérés soran 110 ,,igen”
valasz — az Osszes valasz 86,32%-a -érkezett a kérdésre, hogy ,,Hasznélja-e ugyanazt a belépési
jelszot tobb weboldalon, fiokban?”. A jelszévédelem a tudatos internethasznalat alapjat képezi,
igy ezeknek a biztonsagi 1épéseknek a figyelmen kiviil hagydsa magasfokt kockazatokat rejt

magaban a személyes adatokra vonatkozoan is.

A biztonsagtudatossag részét képezi tovabba az is, hogy tisztaban vagyunk adataink fon-
tossagaval, igy megvizsgaltam, melyik adatokat gondoljak személyesnek a felhasznalok. A dol-
gozat korabbi részében mar ismertetésre keriilt, hogy személyes adat lehet barmely olyan adat,
amellyel az adatalany azonosithato, vele kapcsolatba hozhat6. A személyes adatok specialis

tipusa a kiilonleges adat, amelybe tartoznak tobbet kozott az egészségiigyi adatok is.

A 5. dbran lathatjuk, hogy a kérdéivemet kitdlték hogyan vélekedtek errdl a kérdésrol. A
véalaszadok 98,14%-a sajat nevét egyértelmiien személyes adatnak tartja. A sziiletési hely, 1d6,
a lakcim és a telefonszam 130, 120, illetve 114 f6 szdmara sorolhat6 ebbe a kategoridba, ezek
70% feletti értekek még. A megkérdezettek tobb, mint fele gondolta az e-mail cimét, valamint

bankkartya adatait személyesnek. A tovabbi megadott tételek, azaz a munkahely (57 {0,
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35,40%), az egészségiigyi allapot (60 {6, 37,27%), a csaladtagok neve (59 16, 36,65%), a csaladi
allapot (64 16, 39,75%) és az iskolai végzettség (58 10, 36,02%) kiilon-kiilon kevesebb, mint 65

6 szerint szamitanak személyes adatoknak.

Név

Sziiletési hely, id6
Lakcim
Telefonszam
Munkahely
Egészségiigyi allapot
E-mail cim
Csaladtagok neve
Csaladi allapot
Iskolai végzettség
Bankkartya adatok
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Valaszok szama

5. dbra: ,,Melyek tartoznak a személyes adatok kozé?” kérdésre érkezett vilaszok
Forras: Sajat kérdédives adatok
4.2.4. Egészségiigyi adatok megosztasa

Az éltaldnos biztonsagtudatossagra vonatkozo kérdések utan mar egészségiigyi fokusszal foly-
tatodott a felmérés. Elszor is fontosnak tartottam megvizsgalni, milyen kozegben osztanak
meg az emberek egészségiigyi informaciokat masokkal. Itt nem csak az online térre korlatoztam
le a valaszadas lehetOségét, hiszen egészségiigyi adataink -a digitalis térben kifejezetten,- de
persze a fizikai térben is rendkiviil érzékenyek, szoban valdo megosztasukkal is privat informa-
cidt adunk meg masoknak magunkrol. A csaladtagokkal vald informacidomegosztas a leggya-
koribb, 130 kitoltére (80,75%) jellemzd. A csaladunk altalaban a legkozelebbi szeretteinkbdl
all, igy az iranyukba torténd adattovabbitas teljességgel érthetd és elfogadhatd. A véalaszadok
koriilbeliili egyharmada, 54 £6 (33,54%) beszél egészségiigyi informacioirol kozvetlen munka-
tarsaival, fonokével is. Ez sok esetben lehet valamilyen szinten kotelezd, hiszen egy betegség
hatassal lehet a munkavégzésiinkre is. Tovabba a kollégak sokszor barati, j6 ismerdsi viszonyt
apolnak egymassal, igy az informaciomegosztas bizalmon is alapulhat. A felmérésben résztve-
vok 14,91%-a, azaz 24 f0 szivesen beszélget sajat egészségi allapotardl orvosi vagy korhazi
varotermekben is. Ez egy altalanos jellemzd, azonban adataink ilyen mértékii megosztasa féleg

idegen személyekkel szamos kockazatot rejt magaban.
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Ha csak digitalis adatmegosztasra koncentralunk, dsszesen 7 6 (4,35%) posztolt mar a
kozosségi médidban egészségiligyi informdacioirol, vagy irt ezzel kapcsolatban online (egész-
ségiligyi) forumokon. 26 f6 (16,15%) nyilatkozta azt, hogy 6 semmilyen formaban nem osztotta
meg ezek koziil még az egészségligyi informacioit masokkal. Egyéni valaszként tobbszor meg-
jelentek a baratok, mint adatmegosztasi kozeg. A csaladtagokhoz hasonldan, a barati kapcsola-
tok is erds bizalmon alapulnak, igy az ilyen tipusu informacidatadas alapveté emberi 1étiink

része.

A 2. tdblazatban az adatok kor alapi megoszlasat lathatjuk. Az egészségiigyi intézmények
varotermében vald informacidémegosztas — kissé meglepden — a fiatalabb generdciokra jobban
jellemzd. Egészségi allapotrdl a csaladtagokkal mindegyik korosztaly hasonld mértékben be-
szélget (sajat résztvevdi aranyahoz viszonyitva). A munkatarsakkal az aktiv dolgozoi réteg
osztja meg leginkabb egészségiligyi informdacioit, mig az online adatmegosztas a 18-45 kozotti

korosztalyt jellemzi.

2. tablazat: Egészségiigyi informdciok megosztasi kozege kor alapjan

Milyen kozegben oszt meg masokkal részletes informaciokat
egészségi allapotarol?
> (f6)
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18-25 11 45 12 1 1 5
26-35 4 16 8 3 1 1
36-45 5 14 6 2 0 1
45-65 3 45 22 0 0 12
65 felett 1 9 4 0 0 5

Forras: Sajat kérdoives adatok

4.2.5. Egészségiigyi adatok a kozosségi médiaban

A kozosségi média a modern kor egyik legveszélyesebb eszkdze. Rengeteg lehetdség rejlik
benne, tudjuk tartani a kapcsolatot messze laké csaladtagjainkkal, baratainkkal, megkdnnyiti a
kommunikéciot. Egy online naploként hasznaljak sokan, ahol megoszthatjak képeken, rovid

szovegeken keresztiil életiik minden egyes aprd valtozasat. A benne rejlé kockazatok szama
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viszont rendkiviil magas, sokszor olyan informaciokat is megosztanak a felhasznalok, amelyek

ilyen szintli nyilvanossa tétele kiszolgaltatotta teszi az adat tulajdonosat.

A 6. dbra alapjan lathato, hogy 14 valaszadé (8,70%) sajat bevallasa szerint mar osztott
meg az interneten szoveges vagy képi informaciot sajat egészségiigyi allapotaval kapcsolatban.
Az eredmény olyan szempontbol meglepd, mivel az egyik eldzd kérdésemnél csupan 7 6 —
pont a fele — valaszolta azt, hogy egészségiigyi informacioit kozosségi médian vagy online fo-
rumon keresztiil masoknak kiadta volna. Az eltérés oka lehet, hogy informacié alatt konkrét
betegségek, szlikséges gyogyszerek nevét, kezeléseket értettek a kitdltdk, amit sokkal érzéke-
nyebbnek gondolnak, mint kitenni egy képet egy korhazi 4gyrol. Valdjaban minden felsorolt

tétel ugyanolyan kiilonleges egészségligyi adat sajat személyiinkrol.

= |gen
= Nem

6. dbra: ,, Posztolt-e mdr hirt/fotot kozosségi média feliileteire sajdt egészségi dllapotdaval
kapcsolatban (korhazi dgyrol, otthondban labadozva stb.)?” Kérdésre adott vilaszok

Forras: Sajat kérdoives adatok

Az 7. dbra mar egy, a konkrét egészségiigyi dokumentumok megosztasara vonatkozo kér-
désre érkezett valaszokat vizualizalja. A kitoltok jelentds része, 78,26%-a semmilyen formaban
nem tovabbitotta még masok felé online az egészségiigyi leleteit. E-mailen és privat chatilize-
netben valo leletkiildésrdl hasonl6 értékeket kaptam, 23 (14,29%) és 19 6 (11,80%) valaszado
allitotta ezt magarol. 1 {6 (0,62%) posztolt mar nyilvadnosan sajat profiljan egészségiigyi doku-
mentumot, leletet. Ehhez kapcsoloddéan megkérdeztem, hogy a COVID-19 oltottsagi igazol-
vanyrol késziilt fotot megosztottak-e a valaszadok valamely online feliileteken. Az eldbbi kér-
désben kérdezett egészségiligyi dokumentaciokhoz hasonld mértékben, 80,75%-a valaszadok-
nak nem tett fel képet igazolvanyardl egyik online feliiletre se. 7 {6 (4,35%) e-mailen, 5 6

(3,11%) Facebook Messengeren és 1 f6 (0,62%) Instagrammon keresztiil osztotta meg
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masokkal (privat) iizenetben az igazolvanyarol késziilt fotot. Azok koziil, akik e-mailen elkiild-
ték masok szamdra az oltottsagi igazolvany fényképét, majdnem minden masodik személy
Facebook Messengeren is tovabbitotta ismerdseinek. Ebbol kovetkeztetve, egy privat chatiize-

netet ugyanolyan biztonsagosnak itéltek meg, mint egy e-mailen kiildott levelet.

Egészségiigyi dokumentumokat, leleteket szokott-e megosztani
masokkal az interneten keresztiil?

E-mailen keresztiil kiildtem leletet. - 23

Privat chatiizenetben (pl.Messenger) kiildtem el
baratnak,csaladtagnak. - 19

Ko6z6sségi médiaprofiljaimon keresztiil
posztoltam az ismerdseimnek.

Nem szoktam. - | 126

0 20 40 60 80 100 120 140

| 1

1. abra: Egészségiigyi dokumentumok megosztisa az interneten keresztiil

Forras: Sajat kérdoives kutatas

4.2.6. Biztonsagtudatossag mértéke

A biztonsagtudatossag valodi mértéke €s az, amit mi gondolunk magunkrol, sokszor eltérhet.
Fontos, hogy redlisan itéljiik meg sajat magunkat, és amennyiben nem vagyunk elégedettek
teljesitményiinkkel, keressiink megoldasokat annak javitdsdra. Ennek méréséhez Likert-skalat

alkalmaztam.

A 8. abran lathat6 eredmények elsére meglepdek voltam szamomra. 4 6 (2,48%) sajat
bevallasa szerint egyaltalan nem foglalkozik a biztonsaggal az online térben, ugyanennyien pe-
dig csak minimalisan figyelnek oda ra. A kitoltdk kozel egyharmada, 50 f6 (31,06%) ugy itélte
meg, hogy foglalkozik vele, de messzemendleg nem tesz meg mindent az adatvédelem érdeké-
ben. A legtobben, 64 valaszadd (39,75%) nagyrészt tudatos, adatait tObbnyire biztonsagosan
kezeldnek vallotta magat. A kitoltok 24,22%-a, azaz 39 {6 minden 6vintézkedést megtesz az
adatai védelméért. A felmérésben résztvevok kozel egyotdde teljesen tudatos internetfelhasz-

nalonak tartja magat.
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8. dbra: Biztonsdgtudatossdg mértéke, sajdat megitélés alapjan
Forrds: Sajat kérddives adatok
Osszefoglalva, a kérdéives felmérés megmutatja, hogy a valaszadok digitalis biztonsag-
tudatossaga Kisebb, mint ahogy az 6k magukrol gondoljak. A jelszavak érzékenységére, valamit
a nyilvanos hal6zatok hasznalataban rejld veszélyekre sokan nem figyelnek oda megfelelden.
A személyes adatokat nem kezelik eléggé szigortian, érz¢keny informécidkat gyakran adnak

meg magukrol, nem felismerve az ebben rejldé kockéazatokat.

Ezzel szemben, az egészségiigyi adatok megosztasa inkabb bizalmi alapon torténik, de a
varotermekben vald egészségiigyi allapotmegosztas is nagymértékben van jelen. Az interneten
keresztiili adatkiildés tobbnyire privat csatorndkon valdsul meg, a valosdgban azonban ennek is

megvan a kibervédelmi kockazata.

5. KOVETKEZTETESEK ES JAVASLATOK

Kutatdsomban az egészségiigy kibervédelmi kockéazataira kerestem a valaszt. Kutatdsom elején
harom kutatési kérdést allitottam fel, ebbdl egy az egészségligy intézményi kibervédelmére iréa-
nyult, a masik két kérdés a lakossag egészségiigyi biztonsagtudatossagara. Utdbbi két kérdésre
hipotéziseket is megfogalmaztam. Az egészségiigy digitalis fejlodését megvizsgalva, és a la-
kossag biztonsagtudatossagat sajat felméréssel elemezve sikertilt dolgozatomat megirni és ku-

tatasi kérdéseimet megvalaszolni.
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1. Milyen szinten valésul meg a kibervédelem a hazai e-egészségiigyi rendszerekben ¢és

ezek milyen tovabbi lehetdségeket rejtenek magukban?

A digitalis egészségiigy létezik, és folyamatosan fejlédik, mind nemzetkézileg, mind ha-
zai szinten. A Magyarorszagon hasznalatos e-egészségiigyi rendszer (EESZT) elméleti sikon
egy rendben miikddo, felhasznaldbarat feliilet, a gyakorlatban azonban felmeriilnek problémak
kibervédelmi szempontbol. Az EESZT rendszer bizonyos esetekben indokolatlanul sok adatot
enged lattatni olyan személyeknek, akiknek munkdjat nem érintik az adott informaciok. Az
emberi tényezd szintén kockazatot rejt magaban, az egészségiigyben dolgozok nem rendelkez-
nek elegendo digitalis tudassal a rendszer teljeskori, megfeleld hasznéalatdhoz, ami adatszivar-
gashoz vezethet. Hatassal van a kiberbiztonsagra tovabba a hazai informatikai szakemberhiany

¢s az intézményekre jellemzd elavult géppark.

Az e-egészségiigy biztonsagi fejlesztése elengedhetetlen és kotelezé. Fontos lenne nem

csak technikai, hanem emberi tudas tekintetében is magasabb szintre emelni a védelmét.

2. Hol htizza meg a lakossag a maganszféra hatarat a személyes adatokra vonatkozdan?

A maganszféra hatara az egyénen mulik, de altalanossdgban elmondhato, tobb informa-
ciot és adatot osztunk meg masokkal, mint amennyit kellene. Személyes adataink legféltettebb
értékeink kozé tartoznak, a gyakorlatban sokszor mégis masok kezébe adjuk dket. A bizalom
fontos szerepet jatszik az informaciomegosztasban, de nem csak ezen mulik. Az Internet elter-
jedése, kiilondsen a kozosségi média feliiletek megjelenése jelentdsen csokkentette a magéan-
szféra mértékét, hiszen sokan ugy vélekednek, — hogy meg kell osztani hireket, informaciokat
masokkal, aktualisnak kell maradni masok szemében. Személyes adatainknak kisebb jelentds-

¢get tulajdonitunk, mint amekkoraval valdjdban birnak.

3. Mennyire van tisztdban a lakossag egészségiigyi adataik érzékenységével?

Az altalanos digitalis kompetencia a felmért adatok alapjan fejlesztendd, de az egészség-
{igyi adatok védelmére jobban figyelnek a felhasznalok. Osszevetve az 4ltalanos adatvédelem-
mel, az egészségligyi adatok kisebb mértékli online megosztasa nem az adatok érzékenysége,
inkabb tartalma miatt tartom valosziniibbnek. Egészségiigyi dokumentumaink, leleteink altala-

ban egészségi problémakat irnak le, igy ezeket inkabb megtartjak maguknak a felhasznalok,
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mint példaul egy altalanos adatot (példaul telefonszam) vagy egy pozitiv torténést (példaul nya-

ralason késziilt fotok).

A primer kutatasi kérdéseimre az alabbi hipotéziseket allitottam fel, amelyeket a felmért

adatok segitségével értékeltem:

H2.1: Az id6sebb generacidkba tartozo személyek kevesebb informacidt osztanak meg ma-

gukrol.

A khi négyzet proba alapjan a két valtozo kozott szignifikans kdzepes kapcsolat van,
ahogy az a 3. tdblazat elsd soraban latszik. Ez alapjéan fiigg az életkortdl, hogy milyen kézegben,
mennyi informaciot osztanak meg az emberek masokkal. A hipotézisben megfogalmazottokkal
azonban nem tudok egyetérteni, a kereszttablas kimutatasok alapjan a 46 - 65 és 65 év feletti
korosztaly személyes adatait kiilonb6z6é kozegekben (az interneten és a hétkoznapokban is)
gyakrabban osztja meg masokkal, mint a 18-45 év kozotti valaszadok. A hipotézisemet cafo-

lom.

H2.2: A magasabb iskolai végzettséggel rendelkez6k tobb adatot tartanak személyesnek.

A két valtozé kozott szignifikans erds kapcesolat van. A felmérés alapjan, aranyaiban
nézve minél magasabb iskolai végzettséggel rendelkezett a valaszado a kitoltés idején, annal
tobb megadott lehetdséget tartott személyes adatnak. Ennek oka lehet, hogy a tanulményai so-
ran informatikai €és informécidbiztonsagi ismereteket szerzett, ezaltal jobban tisztdban van az

adatvédelem jellemzdivel. A hipotézisemet elfogadom.

H3.1: Azok a személyek, akik gyakrabban latogatnak egészségiigyi intézményeket, nagyobb

valoszinliséggel osztanak meg masokkal részletes informaciokat egészségi allapotukrol.

A két valtoz6 kozott nincs szignifikdns kapcsolat, azaz nem befolyésolja az egészségligyi
intézmények latogatasanak gyakorisaga az egészségiigyi adatokra vonatkozé tudatossagot. A
felmérés soran Osszegyijtott adatok szerint hasonld mértékben osztanak meg informéaciokat
egészségligyi allapotukrol azok, akik negyedévente latogatnak meg egészségiigyi intézménye-
ket, mint akik 2-3 évente mennek csak el vizsgalatokra. Természetesen, aki gyakrabban jar,
tobbszor van lehetosége beszélni egészségiigyi allapotarol masokkal, de maga a megosztasi

szandék ettdl fiiggetlen. A hipotézisemet cafolom.
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H3.2: A magukat biztonsagtudatosabbnak vallo személyekre kevésbé jellemzd, hogy sajat
egészségligyi allapotukat vagy egészségiigyi dokumentumaikat, leleteiket megosszak ma-

sokkal az interneten keresztul.

A khi négyzet proba alapjan a két valtozo, azaz a biztonsagtudatossag és az egészségiigyi
dokumentumok, leletek interneten keresztiili megosztasa kozott szignifikans gyenge kapcsolat
van. A felmérés eredményeit megvizsgalva, azok, akik sajat megitélésiik szerint minden vagy
szinte minden biztonsagi dvintézkedést megtesznek az adataik védelméért, valoban kisebb
aranyban osztottak meg egészségligyi adataikat azokhoz a valaszadokhoz képest, akik sajat biz-
tonsagtudatossagukat gyengébbre értékelték. Mas kérdésekre vonatkozéan megkérddjelezhetd
a sajat biztonsagtudat megitélése, de az egészségiigyi adatok aspektusabol van dsszefiiggés. A

hipotézisemet elfogadom.

3. tablazat: Hipotézisvizsgalat

Hipotézis P Szignifi’ka’ncia Cl:f;lmer . Aoz
szdma Hipotézis szint értéke egyiitthato | Ertékelés
(x2) értéke (V)
Az id6sebb generaciokba tar- szignifi-
21 toz6 személyek kevesebb in- 92,575 0.379 kans koze-
' formacidt osztanak meg ma- p <0,001 ’ pes kap-
gukrol. csolat
A magasabb iskolai végzett- 413.498 szignifi-
2.2 séggel rendelkezdk tobb ada- <O’001 0,801 kéans erds
tot tartanak személyesnek. <Y, kapcsolat
Azok a személyek, akik gyak-
rabban latogatnak egészség-
31 igyi intézményeket, nagyobb 86,595 i nincs kap-
' valészinliséggel osztanak meg p > 0,005 csolat
masokkal részletes informaci-
okat egészségi allapotukrol.
A magukat biztonsagtudato-
sabbnak wvall6 személyekre N
(s . ., szignifi-
kevésbé jellemzd, hogy sajat 52 765 K4
A , ans
3.2 egészségiigyi allapotukat vagy 0<0,001 0,286 gyenge
egészségiigyi dokumentumai- ' kapcsolat
kat, leleteiket megosszak ma-
sokkal az interneten keresztiil.

Forras: Sajat szerkesztés

A dolgozat megirasaval és a kérdések megvalaszolasaval az egészségligy kibervédelmé-
nek kérdéskorét és a felhasznalok biztonsdgtudatossagat az egészségiigyi adatokra vonatkozdan
behatobban latom. Intézményi (egészségligyi) oldalrol a technolodgiai fejlodést nemcsak kuta-

tasi szinten, hanem a géppark szempontjabol is biztositani kell. Elengedhetetlen a munkaer6
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digitalis készségeinek fejlesztése, az adatvédelem fontossaganak érzékeltetése. Az egészség-
iigyi adatok védelmét masik oldalrol a lakossag (digitalis) kompetencidinak fejlddése biztosi-
tana. A a tudatos internethasznalatot, a személyes és kiilonleges adatok védelmét, az adat érté-
két nemcsak az oktatasi rendszerben, hanem azon kiviil, egyéb formakban is tanitani kell a
lakossagnak, hiszen -, mint ahogy mas teriileteken is beigazolddott, ebben az esetben is az em-

ber a leggyengébb lancszem.
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OSSZEFOGLALAS

Az egészségiigy, mint a kritikus infrastrukturak egyike, régota fontos az allam mikodésében.
Jelentésége nem csokken, azonban mikodési formaja, szervezeti felépitése atalakult, és kiilsd
tényezok hatasara fog is még valtozni. Az egyik legmeghatarozobb hatas a digitalizacio, mely-
nek mindent felforgato ereje az egészségiigy agazatat is érintette. E16térbe keriilt az adat, a XXI.
szazad legnagyobb értékeinek egyike. Az adatok, kiilondsen a személyes adatok rendkiviil ér-

z¢€kenyek: az adatlopas, adatokkal valo visszaélés a digitalizacio egyik legnagyobb kockazata.

Az egészségligyi szervezetek ilyen szempontbol kiilondsen veszélyeztetettek: a polgarok
legérzékenyebb adataikkal dolgoznak, egyre tobb orszagban — koztiikk Magyarorszagon is — on-
line feliileten. Az EESZT kiberbiztonsaga ezaltal kiemelten fontos. A rendszerben minden 6v-
intézkedés ellenére is lehetnek problémak, a folyamatos feliilvizsgalat és fejlesztés elengedhe-
tetlen egy ilyen, kiilonleges adatokat tarolo rendszer esetében. A magas szintl technologia hat-
tér mellett a kiberbiztonsagban meghatarozé az emberi digitalis kompetencia, az egészségiigyre

¢s az EESZT rendszerre vonatkoztatva ez a dolgozok digitélis készségeinek fejlesztését jelenti.

Az egészségligyi adatok védelme felhasznaldi oldalrdl se elfelejtendd: a lakossag ugyan-
ugy felel sajat adataiért, mint az adatkezel6k. A biztonsagtudatossdg nem csak a fizikai térben,
de az online feliileteken is elsddleges tényezd. Kiberbilincselekmény aldozata barki valhat, igy
az a legjobb, ha minél kevesebb tdmadasi feliiletet hagyunk, csokkentve az adatlopas kockaza-

crer

sziikség esetén lehetdséget biztositani annak fejlesztésére.

Az internethasznalat és annak veszélyei, adataink fontossaga az online és a fizikai térben
mind-mind olyan téma, melyrdl fontos beszélni, fontos oktatni. A jovOben egyre inkabb digita-
lisan lesz elérhetd minden, az adat pedig a digitalis arany lesz — vagy mar most is az. Az egész-
ségligyi adatok, kiilonleges adatok 1évén pedig mindennél nagyobb védelmet kovetelnek meg,

mindkét oldalrol
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MELLEKLETEK:

A primer kutatashoz elkészitett kérddiv és valaszlehetdségei:

Az On neme:

e Férfi

e NO§

e Nem szeretném megadni
Az On kora:

e 18-25

e 26-35

o 36-45

e 46-65

e 65 felett

Az On iskolai végzettsége:

altalanos iskolai
kozépiskolai
foiskolai

e egyetemi alapképzés
e cgyetemi mesterképzés
doktori iskola

Az On tartozkodasi helye:

e Magyarorszag
e Szlovakia

Naponta hany 6rat tolt el internethasznélattal?

Kevesebb, mint 1 érat
e 1-3 orat

e 3-5orat

e Tobb, mint 5 6rat

Milyen funkcidkat szokott hasznalni az alabbiak koziil, ha az otthoni Wi-Fi hal6zatot hasznalja?
(Tobb valasz is megadhato.)

e E-mail

e Internetbank/ E-bank

o Koz0sségi média

e Online vasarlas webshopbol
e Ezek koziil egyiket se

e Egyéb:



Milyen funkciokat szokott hasznalni az aldbbiak koziil, ha nyilvanos internethaldzatot (pl. mun-
kahelyi, iskolai, konyvtari, éttermi stb.) hasznal? (Tobb valasz is megadhato.)

E-mail

Internetbank/ E-bank
Ko6z0sségi média

Online vasarlas webshopbdl
Ezek koziil egyiket se
Egyéb:

Elmenti-e bongészében a weboldalakon létrehozott profiljahoz tartozo jelszavait?

Igen
Nem

Hasznalja-e ugyanazt a belépési jelszot tobb weboldalon, fiokban?

Igen
Nem

Milyen kézegben oszt meg informaciot magarol, kornyezetérdl? (Tobb valasz is megadhato.)

Az e-mail cimemet, telefonszdmomat iligyintézéshez, online vasarlashoz minden eset-
ben megadom.

Szdmomra ismeretlen személyeknek megadom a csaladtagjaim, ismerdseim adatait,
elérhetdségeit akar telefonon, akar emailben is.

Az egészségi allapotomrol gyakran beszélek a kozvetlen kdrnyezetemnek.

A csaladi allapotomat kdzzéteszem é€s aktualizdlom a kdzosségi médiaban.

Beszélgetés soran, ha felmeriil, sosem titkolom el a koromat, gyakran megemlitem a
szliletési datumomat és azt is, hol sziilettem.

Milyen kozegben oszt meg méasokkal informéciokat egészségi allapotarol? (Tobb valasz is meg-
adhato.)

Orvosi/Korhazi varoteremben véarakozokkal

Csaladtagokkal

Ko6zvetlen munkatéarsakkal

Ko6z0sségi médiaban posztolom (Messenger, Facebook, Instagram, TikTok stb.)
Online férumokon

Sajat blogbejegyzésben

A fentiek koziil egyik sem

Egyéb:

Posztolt-e mar hirt/fotot kozosségi média feliileteire sajat egészségi allapotaval kapcsolatban?

Igen
Nem



Egészségiligyi dokumentumokat, leleteket szokott-e megosztani masokkal az interneten keresz-
tiil? (Tobb valasz is megadhato.)

e Igen, e-mailen keresztiil kiildtem a leletet.

e Igen, privat chatiizenetben (pl. Messenger) kiildtem el baratnak, csalddtagnak.
e Igen, k6zosségi média profiljaimon keresztiil posztoltam az ismerdseimnek.

e Nem szoktam

Csaladtagjai egészségiigyi allapotaval kapcsolatban posztolt-e kozosségi média oldalakon (pl.
egy miitét, baleset esetén)? (Tobb valasz is megadhato.)

e Igen, a gyermekemrol.
e Igen, a paromrol.

e Igen, a sziileimrdl.

e Igen, a tesvére(i)mrol.
e Nem posztoltam.

Melyik feliileteken osztotta meg a COVID-19 oltottsagi -igazolvanyarol késziilt fotot az alab-
biak koziil? (T6bb valasz is megadhatd.)

e Messenger

e Facebook

e Instagram

e E-mail

e Egyéb:

e Nem rendelkezem ilyen igazolvannyal.

Milyen gyakran latogat egészségiigyi intézményeket?

e havonta

e negyedévente

o felévente

e ¢vente

e két-haromévente

On mit gondol, mennyire kezeli biztonsagosan adatait az online térben?

e 1-5kozotti értékelés (Likert-skala)



A kapott eredmények kozotti osszefiiggések vizsgalata az IBM SPSS program segitségé-

vel:

1. hipotézishez késziilt elemzés és kimutatas

CHI-SQUARE TEST

Asymptotic Sig-

Value df nificance (2-sided)
Pearson Chi-Square 92,575 44 <,001
Likelihood Ratio 81,292 44 <,001
N of Valid Cases 161

SYMMETRIC MEASURES

Value Apprqx_lmate Sig-
nificance
Nominal by Nominal | Phi , 758 <,001
Cramer’s V 379 <,001
N of Valid Cases 161
Informaciomegosztas (db valasz)
o Csaladi alla- |
= C pot megosz- | Eletkor, szii-
7 o Egészségial- | o
= E-mail cim, lanot mMed- tasa €s aktua- | letési hely,
< E telefonszam P . g, lizalasa a ko- | 1d6 elmesé- Egyik sem
=4 . osztasa ma- v . . .
R megadasa sokkal zOsseégi mé- | 1ése beszél-
X3 dia feliilete- | getés kozben
2>
- ken
18-25 48 12 2 22 3
26-35 18 8 4 0 0
36-45 14 4 5 3 0
46-65 51 9 5 17 5
65 felett 12 0 4 6 1
2. hipotezishez késziilt elemzés és kimutatas
CHI-SQUARE TEST
Asymptotic Sig-
Value df nificance (2-sided)
Pearson Chi-Square 413,498 312 <,001
Likelihood Ratio 215,888 312 1,000
N of Valid Cases 161




SYMMETRIC MEASURES

Value

Approximate Sig-

nificance
Nominal by Nominal | Phi 1,603 <,001
Cramer’s V ,801 <,001
N of Valid Cases 161
Megjelolt személyes adatok szama (db valasz)
o Csaladi alla- )
= o pot megosz- | Eletkor, szii-
7 o Egészségial- | |~ o
_ E-mail cim, lanot mMed- tasa és aktua- | letési hely,
< ; telefonszam P , g’ lizdlasa a ko- | 1d6 elmesé- Egyik sem
49 . osztdsa ma- N . .
O megadasa sokkal zOsségi mé- | 1ése beszél-
% = dia feliilete- | getés kdzben
= > k
en
18-25 48 12 2 22 3
26-35 18 8 4 0 0
36-45 14 4 5 3 0
46-65 51 9 5 17 5
65 felett 12 0 4 6 1
3e 0-3 db 4-6 db 7-8 db 9-10 db 1db
O wn.< (Gsszes)
¥ O &
altalanos 1 0 0 0 0
iskolai
kozepiskolai 16 35 11 8 16
foiskolai
/egyetemi 8 17 8 8 8
alapképzés
egyetemi 3 3 5 4 3
mesterképzés
doktori 0 5 2 2 3
iskola
3. hipotezishez késziilt elemzés és kimutatas
CHI-SQUARE TEST
Asymptotic Sig-
Value df nificance (2-sided)
Pearson Chi-Square 86,595 65 ,038
Likelihood Ratio 71,224 65 278
N of Valid Cases 161




SYMMETRIC MEASURES

Value

Approximate Sig-

nificance
Nominal by Nominal | Phi 733 0,38
Cramer’s V ,328 ,038
N of Valid Cases 161

Egészségiigyi informaciok megosztasa masokkal (db valasz)

o S = O ,

, , . O — —
EGESZSEGUGYI | <© & ~ O = = S =
INTEZMENY £ % S = % ‘& 5§ L < o, 3
LATOGATASA- 5 S 3 <% 9 9 0 S 2 N
NAK GYAKORI- 3D = =<2 :é 5 = £ =
SAGA . I S Q . L

£= | & S < S S &
hetente 2 3 0 0 0 0 1
havonta 2 11 3 2 0 0 0
negyedévente 10 28 15 1 2 0 4
félévente 5 33 16 1 0 1 7
évente 4 30 13 1 1 0 8
2-3 évente 2 21 7 1 0 0 6
4. hipotézishez késziilt elemzés és kimutatas
CHI-SQUARE TEST
Asymptotic Sig-
Value df nificance (2-sided)

Pearson Chi-Square 52,765 16 <,001
Likelihood Ratio 22,727 16 121

N of Valid Cases 161

SYMMETRIC MEASURES
Value Apprqx_lmate Sig-
nificance
Nominal by Nominal | Phi 572 <,001
Cramer’s V ,286 <,001
N of Valid Cases 161

\




Egészségiigyi dokumentumok, leletek megosztasa az interneten keresztiil (db valasz)

BIZTONSAGTU- E-mailen ke- Privat Ko6zosségi média _
DATOSSAG . chatiizenet- | feliileteken, nyilva- Egyik sem
MERTEKE resztil ben nosan

1 2 0 1 2

2 0 1 0 3

3 10 6 0 39

4 7 8 0 54

5 4 5 0 28

Vil







