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1. Bevezetés

Mar kdzépiskolas korom éta érdekel a pénzligyi ismeretek, ezért érettségi utan egy
olyan egyetemen szerettem volna tovabbtanulni, ahol a megszerzett tudasomat tovabb
tudtam béviteni.

Igy esett valasztasom a BGE Pénziigyi és Szamviteli kar fels6 oktatas szakképzésre,
és ezen az egyetemen kezdtem el tanulmanyaimat.

Ebben a félévben szakmai gyakorlaton vettem részt. Fontos volt szamomra, hogy egy
olyan hatterti cégnél helyezkedjek el, ahol gyakorlati tudasra tudok szert tenni, illetve a
munkatarsakkal is jol kapcsolatot tudjak kialakitani.

A Kképzésem soran pénzintézeti oktatasban vettem részt, de egy olyan helyet
valasztottam, ahol elsésorban konyveléssel foglalkoznak. gy esett a valasztasom az
egyetem Karrier Platformjan is megtalalhatd, TEM-on Kft-re. Mar a hirdetésik is
megfogott, hiszen olyan ajanlatott kinaltak, amivel a kozel jovOben szivesen
foglalkoznek. A vélasztdsomba az is szerepet jatszott, hogy ez a cég a lakhelyemhez
képest viszonylag kozel talalhato.

Az elmdlt 14 hétben szamtalan dolgot tanulhattam meg a munkatarsaimtol. Az ott
eltoltott id6 soran ra kellett jonndém, nem olyan egyszer(i a konyvel6i hivatas. Nagyon
sok dolog 6sszefigg egymassal, nélkuldzhetetlen a naprakész informaciok, a hatalyos
jogszabalyok ismerete, enélkil nehéz ezt a feladatot ellatni. Viszont nagyon jo volt
ralatni arra, hogy hogyan miikodik a valosadgban egy konyvelési folyamat, hiszen az
egyetemen csak elméleti oktatast kaptunk errdl feladatok segitségével. Jo volt latni a
mai  jogszabalyoknak megfelelé szamlakat, bizonylatokat, kivonatokat is.
Megismerkedhetem a kulonféle szamlazo oldalakkal is. A gyakorlatom végére bar sok
0j dologgal megismerkedhettem, mégis ugy érzem, hogy még van hova fejlédném. A
cégnél dolgozo kollegdk mindenben segitségemre voltak, sok mindenre megtanitottak,
ezert nagyon halas vagyok nekik. Jol hangulatban és tapasztalatokkal teli heteket
toltdttem el a szakmai gyakorlatom ezen helyén.

Elészor is szeretnem részletesen bemutatni azt a céget, ahol a szakmai
gyakorlatomat toltéttem, majd a beszamolom végén fogom a megadott témakat

részletezni.



2. TEM-on Kft. bemutatasa

Forrds: Temon Konyveldiroda (2021) honlapja

A 2008-ban ezt a konyveléirodat azzal a szandékkal hoztak Iétre, hogy olyan

szolgaltatdsokat nyujtsanak mas vallalatoknak, amivel hatékony és tudatos mikodést

eredményeznek. Nem meglepd, hogy partnerek elégedettek a céggel, hiszen a TEM-on

Kft. dolgozdi elszantak, jol képzettek, és példa értékii magatartassal Vvégzik

munkajukat.

Szolgéltatasaik:

>
>

gazdasagi tarsasagok részére teljes kora szamviteli nyilvantartas

adohatosagi, jarulekigazgatasi es egyéb bevallasok, kotelezé jelentések, éves
vagy évkozi beszamoldok készitése

tajékoztatast nyudjtanak: a varhatd befizetési kotelezettségekrél és bevallasi
hataridokrol

havonkeénti adatok és Kkimutatasok készitese a cégekrol (pl: fokonyvi
kivonatokat, targyi eszkdzoket. . .)

lehetéséget biztositanak a konyveléshez és analitikus nyilvantartashoz
kapcsolddd kimutatasok angol nyelven torténé elkészitésére

tovabbi szolgaltatasuk a teljes korii bérszamfejtés és nyilvantartas

tanacsadas ugyfelek részére



3. Téma valasztasom

A téméak kozil azért esett valasztasom az OTP bank bemutatasara, mert mar 14 éves
korom éta ennek a pénzintézménynek vagyok én is az tgyfele, illetve Magyarorszagon
ez az egyik legrégebben mikodé bank. A konyvelési munkam soran azt tapasztaltam,
hogy egyes cégek eldszeretettel ezt a pénzintézményt valasztjak.

4. Az Orszagos Takarékpénztar bemutatasa (OTP)

Torténete:

A Bank elddje, az Orszadgos Takarékpénztar Nemzeti Vallalat néven futott, amely
1949. marcius 1-jén jott létre, ekkor csak péar budapesti fiokokkal és néhany
kirendeltséggel rendelkezett. A kezdetben lakossagi betétgyiijtéssel, allami
kolcsonugyletekkel és hitelnytjtassal foglalkozod pénzintézet folyamatosan bovitette
tevékenységi korét.

1970- ben a tanacsok pénziigyeinek kezelésével, valamint a kétszintii bankrendszer
Kialakitasa utan, 1980-ban megkezdte a pénzugyi szolgaltatasok nyujtasat a vallalatok
szamara is.

Az 1990-es években tébb valtozason esett at a bank. Példaul, hogy atalakult
részvénytarsasagga, létre jottek leanyvallalatok, tovabba tobb szolgaltatasokat tudott
nyujtani. Ezek kozé sorolhatdé a nyugdijpénztar, a lakéstakarékpénztar, az
egészségpénztar, a jelzalogbank, a faktoring, tovabba a lizing.

Ebben az évszazadban még sikerilt a szamitastechnikai rendszerrel versenyképesség
ndvekedest elérni, és Ujabb szolgaltatasokat bevetni, annak érdekében, hogy a bank
még jobban hatékonyabban tudjon mitkddni.

Majd a 90-es évek vegén egy Ujabb nagyobb lépésre tettek szert, ugyanis létre jott az
OTP direct szolgaltatas, mely lehet6vé tette, hogy az tigyfelek tobb ligyet is el tudjanak
intézni kényelmesen otthonrdl, az internet segitségével. Ett6l fogva a bank egyre
jobban fejlédott és a napjainkban tobb millio {ligyfélnek kinadl pénziigyi

szolgéaltatasokat, maganszemelyeknek, vallalkozasoknak, szervezeteknek is.



5. OTP bank szamlacsomagai és ahhoz igényelheté bankkartyai

Lakossagi alapveté szamlacsomagok, bankkartyak:

Ebben tablazatban dsszehasonlitom az aktiv és a klasszikus bankszamlacsomagot és

azoknak a bankkartyait:

Rendszeres jévedelemmel rendelkezoknek

ELONY

-elsdsorban online
Ugyintézéshez ajanlott

AKTIV szamlacsomag

hozza tartozé
bankkartyak: -hasznélati szokasokhoz

lehet igazitani

-100 000 Ft-ig 1 honapban
korlatlan szamban utalhat
(344 Ft/ho)

e Mastercard Online
e Visa Classic

e Mastercard

Standard - idegen ATM
e Visa Online készpénzfelvétel esetén
kedvezdbb dij

-csoportos beszedesi dij
alacsonyabb, mint
KLASSZIKUS
szamlacsomag

-kedvezménycsomagok
igényelhetok

- a betéti kartyat
vilagszerte elfogadjak

- A szamlat online az OTP
mobilalkalmazésban vagy
videdhivassal is lehet
igényelni

KLASSZIKUS -hasznalati szokasokhoz

szamlacsomag lehet igazitani

hozza tartozé -idegen ATM

bankkartyak: készpénzfelvétel esetén
kedvezdbb dij

HATRANY

-teljes Ugyintézés
Internetbankban 172 Ft/ho

-kibocsatasi dijat kell
fizetni

-a betéti kartya éves dija a
2. évt6l mar nem ingyenes

-a kartya havi dija 516
Ft/ho

-els@sorban bankfioki
ugyintézéshez ajanlott

-az atutalasi dij az atutalt
0sszeg 0,35%-a

-csoportos beszedési  dij



e Mastercard Online
e Visa Classic

e Mastercard
Standard

e Visa Online

-kedvezménycsomagok
igényelhetdk

-vilagszerte elfogadjék

-havi dija 171 Ft/hd

magasabb, mint az AKTIV
szamlacsomag

-a banki szolgaltatéas havi
dijnél csak olvasoi
jogosultsag

-a kibocsatasi dijat kell
fizetni

-a betéti kartya éves dija a
2. évtél mar nem ingyenes

-a szamlat csak online vagy
személyesen lehet
megnyitni

forrds: Sajat szerkesztésii — OTP bank honlap

Ebben tablazatban 6sszehasonlitom a Junior és a Smart bankszamlacsomagot és

azoknak a bankkartyait:

Fiataloknak és palyakezdoknek

JUNIOR

hozza tartozo
bankkartya:

e Mastercard Online
Junior kartya

SMART

hozza tartozo

ELONY

-14 kortél mér igényelhetd,
illetve 14 év alatt is

-szamlavezetési dija OFt/h6

-idegen ATM
készpénzfelvétel esetén
kedvezébb dij

-teljes Ugyintézes
Internetbankban dijtalan

-a betéti kartyanak nincs
éves dija

-a betéti kartyat vilagszerte
elfogadjak

-a szamlat online az OTP
mobilalkalmazésban vagy
videohivassal is lehet
igényelni

-hasznalati szokasokhoz
lehet igazitani

HATRANY
-csak 24 éves korig vehetd
igénybe

-csoportos beszedesi dij
magasabb, mint SMART
szamlacsomag

-kedvezménycsomagok
nem igényelhetok

-els6sorban online
ugyintézéshez ajanlott



bankkartya: -csoportos beszedési dij

. kedvez6bb
e Mastercard Online
Smart -kedvezménycsomagok
igényelhetok

-vilagszerte elfogadjak

-szamlavezetési dij csak
akkor OFt/hé, ha a
jovedelem eléri a
mindenkori minimalbért

-a banki szolgaltatéas havi
dija csak kizérdlag az
Internetbankban torténd
ugyintézésnél 0 Ft,
telefonon keresztil, illetve
bankfiokban fizetni kell

-a betéti kartya éves dija a
2. évtél mar nem ingyenes

-a szamlat csak online vagy
személyesen lehet
megnyitni

forras: Sajat szerkesztésii — OTP bank honlap

A bank a véllalatoknak szaméra is nagyszerti szamlacsomagokkal tud szolgalni,

kisvallalatoknak es nagyvallalatoknak.

Ilyen példaul a Start szdmlacsomag, amivel a kis vallalatoknak nyujt segitséget a

nem olyan rég inditott sajat céguknek.

A Nagyvallalatoknak két specialis szolgaltatast is tud nydjtani a bank. A Komfort

szamlacsomag és a Gold szdmlacsomag. Mivel olyan cégeknek ajanljak, akik nagy

szamlaforgalommal, illetve aktivan hasznaljak az elektronikus banki szolgaltatasokat és

igénylik is.

A vallalkozasoknak szant szdmlacsomagokhoz, a cégek tudnak igényelni Uzleti

bankkartyakat.



6. Hitelek f6bb tipusai

A hitel az egy olyan pénziigyi mivelet, amelynek elsésorban egy megadott
bizalomra épll. Ugyanis a hitelez6 lemond valamilyen Ugylet kifizetésr6l, avagy
kozvetlenll pénzt ad a tartozd félnek, aki a hitelszerz6désben lévé hataridore kifizeti a
megallapodott dsszeget, vagyis a tartozasat. Ezt leginkdbb a bankok szoktak nyujtani,

ami utan kamatot is kell fizetni.

6.1 Lakascélu hitelek

Vésarlashoz vagy épitkezéshez:

R

% hasznalt ingatlan vasarlas
7

% Uj ingatlan vasarlas

s épitkezés

Bévitéshez vagy korszeriisitéshez:
% meglévé ingatlan feldjitas
¢ meglévo ingatlan korszerisités

** meglévo ingatlan bovitése

6.2 Szabad felhasznalasu hitelek

Jovedelemfedezetii hitelek:
s szemelyi kélcson
Az OTP Személyi Kdlcsont vagy a Mindsitett Fogyasztobarat Személyi Hitelt akkor

ajanlja a bank, ha egyszeri, nagyobb dsszegre van szliksége, amit ingatlanfedezet nelkil,

barmire szabadon felhasznalhat.

s folyoszamlahitelek
Az OTP Foly6szamlahitel egy biztonsagi tartalék a fizetési szamlan. Ha ho végeére
elfogy a pénze az ugyfélnek, akkor ebbdl a tartalékbol - a felhasznalhatd hitelkeret

erejéig - tovabbra is fedezheti kiadasait.

«» babavardé kolcson



A Babavaré kolcson a gyermekvallalas eldtt allo hazasparoknak nyujt anyagi
segitséget, melyet az OTP Bank akér 10 milli6 forint szabad felhasznalasu és
kamatmentes kdlcson forméajaban folydsit.

% arubhitel
A fix kamatozast, gyorsan elérhetd kolcsonnel termékeket és szolgaltatasokat

vasarolhat a kliens mar 50 000 forinttdl, bizonyos feltételek mellett 6nerd nélkiil is.

Megtakaritasfedezetii hitelek:
% lombard hitel

Ezt a forintalapu hitelt a banknal elhelyezett betétjeinek vagy értékpapirjainak

fedezete mellett igényelheti, és barmire szabadon felhasznalhatja.

Hitelek hallgatoknak:
% didkhitel
Idealis hitel azoknak, akik felséoktatasban tanulnak és egy alacsony kamatozasu

hitelre vagynak.

Egyeb szolgaltatasu hitelek:
% otthonfeluyjitasi hitelek

Ebbdl a hitelbdl fedezheti lakasa felGjitasi koltségeit, hogy utdlag otthonfeldjitasi
tamogatast vehessen igénybe. Evi fix 3 szazalékos kamattal, legfeljebb 10 évre

igényelhetik azok a sziilok, akik legalabb egy gyermeket nevelnek.

6.3 Legfdobb vallalkozasi hitelek

% rovid lejaratu hitelek

Amennyiben vallalkozasa rendszeresen jelentkez6 likviditasi gondokkal kuzd,
varatlan kiadésai jelentkeztek vagy forrasigénye atmenetileg megndtt, akkor rovid
lejaratd hitelek egyikét ajanlja a pénzintézet.
% hosszu lejaratu hitelek

Vallalkozasa ingatlan vagy pénzeszkdz fedezete, vagy maganszemély készfizetd

kezessége mellett hosszabb lejaratti, nagyobb Osszegii hitelt igényelhet.

10



% agrar hitelek

Hosszu lejarat  fejlesztési  hitel az agrarjellegli tervek megvaldsitasara:
termOfoldvasarlasra, beruhdzasra, hitelkivaltasra és akar szabad felhasznalasra is

igénybe vehetd.
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7. Hitel nyujtas és folyodsitas

A hitelnyujtas felvételeihez egy olyan hitel tipust valasztottam, ami Magyarorszagon
sokan vesznek igénybe. Ezért a lakéshitelen keresztll fogom bemutatni, hogy milyen

folyositas Iépései vannak a kapcsolatfelvételtdl egészen a folydsitds utani idészakig.

Lépések ikonok segitsegével:

forras: OTP Bank Hivatalos oldala

7.1 Tajékoztatés

Az Ugyfél szamara eérdemes tajékozddnia a hitel tipusokrol és feltételekrdl, miel6tt
hitelt kivan felvenni. Ehhez az OTP bank oldala segitséget nyujt online kalkulatorral és
szamtalan videokkal.

Ha mar van valamilyen elképzelése a partnernek, vagy csak szeretné tudni, hogy
mennyi hitelt kaphat, akkor felkeresheti barmelyik bankfidkot, hogy az ott lévé
ugyfelszolgalati munkatars megvalaszolhatja az esetleges kérdéseket, illetve
megbeszélheti vele a kovetkezd Iépéseket. Az ligyintézdk segitenek a megfeleld hitel
Kivalasztasaban és az esetleges lakascéld allami timogatas igenyléseben.

Akar kérhet tanacsadojatdl ingyenes el6zetes vizsgalatot, hogy mennyi hitelt kaphat,
amelyhez nem sziikséges igazolnia a jovedelmét és az ingatlan varhato értékét. Az
személy altal megadott adatok alapjan majdnem teljesen megmondjak, hogy mennyi

hitelt kaphat.
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A hitel igényléséhez szilkséges lesz az adatok dokumentdlasa, az ingatlan

elfogadhat6 értékének meghatarozasahoz pedig szakértdi értékbecslésre lesz sziikség.

7.2 Hiteligénylés

Az ugyfel méar a tajekoztatason keresztil, a tanacsaddja segitsegével kivalasztotta,
hogy milyen tipust és mekkora hitelt szeretne igényelni.

A tajekoztatas végén kapott listan alapuldan, a partnernek 6ssze kell gylijtenie a
hiteligényléshez szilkséges dokumentumokat és ki kell tdltenie a megadott
nyomtatvanyokat. A dokumentumok fajtaja attol fugg, hogy milyen célra kéri a hitelt.
Peldaul lakasvasarlas vagy lakasépités esetén mas tgyiratra van sziikség. Az igénybe
vett allami tamogatas is befolyasolja az iromanyok szamat, mivel a jogosultsag
ellendrzése tobb dokumentumot igényel.

Miutan Osszegyljtotte a sziikséges iratokat, az tigyfél elézetesen idépontot kell
foglaljon a hiteligény beadasahoz. Az iligyfél személyes tanacsadoja ellendrzi a gyiijtott
¢és kitoltott dokumentumokat, ¢és ha ezek megfeleldek, elindul a hiteligénylés. Az
ugyintézé tartja a kapcsolatot az gyféllel és tajekoztatja a kdvetkezo lépésekrol és

teendokrol, igy mindig naprakész lesz az igénylés elbiralasanak folyamatarol.

7.3 Hitelbiralat

Az Ugyfél hiteligényének elbirdlasa az altala benydjtott dokumentumok alapjan
torténik, amelyek alapjan a bank megallapitja, hogy hitelképes-e és ha igen, akkor
milyen Gsszegli hitelt tud nyujtani. A személyes tanacsadd az egész folyamat soran
segiti az ugyfelet és tajékoztatja arrol, hogy hol tart a hitelbiralat folyamata.

A hitelbiralat soran a fedezetként felajanlott ingatlan értékbecslése is sziikséges,
amelyet a bank altal megbizott értékbecsld végzi el, miutdn megtekinthette az ingatlant.
Az értékbecslés eredménye, valamint az igazolt jovedelem alapjan dont a pénzintézet
arrol, hogy elfogadja-e a hiteligényt.

Az tgyfél személyes tigyintézéje néhany napon belul tajékoztatja a hitelbiralat
eredményér6l. Ha a hitelbirdlat pozitiv eredménnyel zarult, akkor megbeszélik a

szerzOdéskotés iddpontjat €s az esetleges tovabbi teenddket.
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7.4 Szerzodéskotés

A bank a hitelbiralat utan megkezdi a szerzédéstervezetek elkészitését, beleértve a
kolcsonszerzodést, amely tartalmazza a  kolcson  feltételeit, valamint a
jelzalogszerz6dést, amely alapjan az ingatlanra jelzdlogjogot jegyeznek fel. A
jelzélogjog a bank biztositeka, amely lehetévé teszi a hosszii futamid6ét és alacsony
kamatot. A szerzddések alairdsa el6tt legalabb harom nappal elkiildik a személynek
azok tervezetét, hogy elegend6 id6 legyen az atolvasasukra.

Az tugyfél felelds azért, hogy elolvassa a szerzddés tervezeteket, és feltegye a
tanacsaddjanak esetleges kérdéseit, amelyekre teljes korti valaszt kap. A szerz6déskotés
elozetesen egyeztetett idOpontban a bankfiokban torténik. A szerz8déskotést kdvetden
az illetének tovabbi feladata van, nevezetesen a szerzddések kozjegyzOi okiratban
torténd rogzitése. Amennyiben igényli, a bank kozjegyzOt ajanl és segit idépontot

foglalni.

7.5 Folyositas

Az tgyfélnek teljesitenie kell a kdlcsonszerzédésben foglalt folyositasi feltételeket,
miel6tt a bank atutalna a kolcson Osszegét. Ezek a feltételek példaul lehetnek:
bankszamla nyitasa az adott banknal, lakasbiztositas kotése az ingatlanra, és a kdlcson
folyositasaval Osszefliggd banki és foldhivatali koltségek befizetése. A pénzintézet
felel6s a jelzalogjog bejegyzésének elintézéséért a foldhivatalnal, majd ezutan elutalja a
kolcson 0sszeget a szerzOdésben meghatarozottak szerint. A hitel céljatol fiiggden erre
egy 0sszegben vagy részletekben kertilhet sor.

Miutan a hitel folyositasra keriilt, az Ugyfélnek mar csak egy feladata van,
biztositani, hogy minden hdnapban a megadott napon levonhassa a torleszt6 részletet a
bankszamlajardl. Ezzel egyitt a személyes tanacsaddja tovabbra is segiti az ugyfelet a

hitel kapcsan felmeriilo kérdésekkel és problémakkal.
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7.6 Torlesztés

A Kolcsdnszerz6dés futamideje alatt az tgyfél barmikor donthet az elé- vagy
végtorlesztés mellett. Az el6torlesztés egy egyszeri nagyobb Osszeg befizetését jelenti,
mig a végtorlesztés a teljes tartozas egy Osszegben vald kifizetését jelenti. Mindkét
esetben az el6torlesztési dijat felszamitjuk. Az el6torlesztés hatdsara a téketartozas
csokken, igy a torlesztd részlet is alacsonyabb lesz. Evente a bank értesiti az tigyfelet a
fennallo tartozds csokkenésérol. Ezen feliil torlesztési tervet is kiildenek, amely
tartalmazza a hatralévé torlesztorészletek 6sszegét és a fennalld tartozas allapotét, ha a
szerzddésben meghatarozott moédon torténne a torlesztés.

Ha az Ugyfélnek nehézséget jelent a torlesztés, érdemes bizalommal fordulnia
tanacsaddjahoz, aki tobbféle segitséget tud nyajtani. Példaul a futamid6
meghosszabbitasaval csokkenthetd a torlesztorészlet, amig az tigyfél atvészeli a fizetési

nehézséggel terhelt iddszakot.
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8. Osszegzés

A szakmai gyakorlatomat nagy izgalommal vartam, hiszen még nem dolgoztam
cégnél. Az els6 hét nehéz volt szdmomra, de minél tobb feladattal ismerkedtem meg,
egyre jobban belejottem a nekem szant munkafeladatokba. A gyakorlat soran az
elméleti oOradkon tanult ismereteket sikerult jobban elmélyitenem. Ebben nagy
segitségemre volt, az ott dolgoz6 munkatarsak. Batran fordulhattam hozzajuk, mindig
tirelmesen és kedvesen bantak velem. JO volt Iatni, hogy egy konyveldiroda hogyan
mikodik, milyen feladatokat lIat el, hogyan banik az tgyfeleivel. Az elmdlt 14 hét arra
volt j6, hogy megerdsitsen abban, hogy a képzés elvégzése utan kdnyveléssel szeretnék

foglalkozni.

16



9. Irodalomjegyzek

TEM-on Ko6nyvel6iroda hivatalos honlapja (2022), letdltés helye:
http://www.temon.hu/; let6ltés ideje: 2022.04.29

OTP bank hivatalos honlapja (2022), letdltés helye:
https://www.otpbank.hu/portal/hu/Rolunk/Tortenet;
letoltés ideje: 2022.05.01

OTP bank hivatalos honlapja (2022), let6ltés helye:
https://www.otpbank.hu/portal/hu/Bankszamlak/Ujatszeretnek;
letoltés ideje: 2022.05.01

OTP bank hivatalos honlapja (2022), let6ltés helye:
https://www.otpbank.hu/portal/hu/MKV/Uzletikartyak;
letOltés ideje: 2022.05.01

OTPBusiness hivatalos honlapja (2022), letéltés helye: https://otpbusiness.hu/face-
ui/lobby/product-selector;
letoltés ideje: 2022.05.01

OTP bank hivatalos honlapja (2022), let6ltes helye:
https://www.otpbank.hu/portal/hu/MKV/Hitelezes;

letOltés ideje: 2022.05.02

OTP bank hivatalos honlapja (2022), let6ltes helye:
https://www.otpbank.hu/portal/hu/Hitelek

letOltés ideje: 2022.05.02

OTP bank hivatalos honlapja (2022), let6ltes helye:
https://www.otpbank.hu/portal/hu/Lakashitel; ,,Mi tortenik a hitelfelvétel soran?”
pontnal

letoltés ideje: 2022.05.02

17



18
\/

= BUDAPESTI GAZDASAG EGVETEM
II 57 ALKALMAZOTT TUDOMANYOK EGYETEME

B G E PENZUGYI! ES SZAMVITELI KAR

MUNKANAPLO

a kotelez6szakmai gyakorlat idejérdl
felsboktatasi szakképzés nappali tagozatos hallgatéi részére

A CEG NEVE:

TEM-on Kft.

A HALLGATO NEVE: Pergel Timea

Neptunkéd: G3ROPA
Szak/szakirany: Pénziigyi és
Szamwviteli kar / pénzintézeti

Kobli Timea

Munkahelyi vezetd neve:

Munkahelyi vezetd beosztasa:

Cégvezetd

Id6intervallum
(hénap, nap)

Elvégzett feladatok

1. hét

megismerkedni a kdnyvelési programmal és haldzati
szerverrel
bankkivonatok lekdnyvelése, lekontirozasa, leflizése

2. hét

egyes cégeknél a masolat szamlait kicserélni az
eredetire

hianyos szamlakat kinyomtatni és azokat is lekényvelni
szallitok, pénztar, vevék kontirozasa

3. hét

rezsi és szamlatorténet bejegyzés részleteit lekdnyvelni
eléallitani bérleti dij szamlakat

4. hét

kisaddzokat 6sszeirni excel tablazatokba
februari szamlak kényvelése

5. hét

kulféldi bankok konyvelése
OTP bankos jutalékok kényvelése
atvezetési szamlak atellendrzése

6. hét

fékonyvek ellendrzése
kiegyenliteni szallitokat, vevéket
leltar készités

1149 Budapest, Buzogény utca 10-12.
Telefon: (+36-1) 469-6600
Fax: (+36-1) 469-6610

www.uni-bge.hu




= BUDAPESTI GAZDASAGI EGYETEM
18 =<1 |1 57 ALKALMAZOTT TUDOMANYOK EGYETEME
N7
B G E PENZUGYI ES SZAMVITELI KAR
7. hét o alapitasi  szerzédéseket és  mérlegkészitéseket
atjavitani

o adas-vételi szerz6déseket lekdnyvelni
e marciusi szamlak kdnyvelése

8. hét e leltar és nyilvantartd fajlok atnézése
o tagi kdlcson szerz6dés moédositasa

9. hét e bankon lévé tagi kdlcsondk excel tablazatba helyezése
o cégek hianyzé kimend szamlait kinyomtatasa

10. hét e marciusi bankivonatok kontirozasa
e hidnyos szallitékat kiirni
e kiegyenliteni szamlakat

11. hét e kidllitani szamlakat
e HelloPay-es szamlak kényvelése
e rosszul kdnyvelt szamlak javitasa

12. hét o cégeknél ellendrizni a bankszamlaszamokat
ANYK program hasznélata
e hianyzo bankok 6sszeirasa

13. hét e kiallitani telefon koltségtéritési szamlakat
e rezsi szamlak rendezése
o aprilis szamlak kdnyvelése

14. hét e mappak szkennelése, fénymasolasa
e konyvelési dijak lekdnyvelése
e excel tablazat készitése kisebb 6sszegli szamlaknak

Fent nevezett hallgatd a szakmai gyakorlatat teljesitette.

Budapest, 202Z.. év..%@;iﬁf; ........ hé ..../4..nap

TEM-on Kft,
1026 BudafRe) Bimbd Gt 119/8 fszt, 1.

Addszam: 14187607-2-41 Munkahel%i vezetd
alairasa
1149 Budapest, Buzogdny utca 10-12.
Telefon: (+36-1) 469-6600
Fax: (+36-1) 469-6610
www.uni-bge.hu



1857

BGE

BUDAPESTI GAZDASAGI EGYETEM
ALKALMAZOTT TUDOMANYOK EGYETEME

PENZUGYI ES SZAMVITELI KAR

Pergel Timea
Pénzlgyi és szamvitel, Pénzintézeti
szakirany

FelsOoktatasi szakképzes

Bankkartya csalasok fajtai es védekezés

ellentk

2023

1149 Budapest, Buzogany utca 10-12.
Telefon: (+36-1) 469-6600

Fax: (+36-1) 469-6610

www.uni-bge.hu



Tartalomjegyzék

1. BEVEZEIES ...ttt 3
2. Fizetesi SZKOZOK ISMErtELESE .....c.vveivveiiieecie e, 4
2.1 KESZPENZ ...ttt ettt 4
2.2 BaNKKAITYa ......ooeiviieiiie e 5
2.3 PAYPAl ... 6
2.4 KriptoValULAK.........cvvieiiiiie e 6
25 ATM .., 7
3. Bankkartya csalasok fajtal ..........cccceeiiiiiiiiiiieiie e 8
4. Skimming és adathalaszas részletesebb szemléltetése......................... 9
4.1 SKIMMING Lottt e e e et e e e e raa e e anaee s 9
4.2 Adathalaszas/PhiSINg ........cueeeiiiieiiiiie e 10
5. Bankkartyas es atutalasos Karok ............cccccceeviiieeiiiiec i 11
6. Bankok védekezése a kibertdmadasok ellen ..........c.ccccceviiiiiinnnn, 13
7. Online vasarlas veszélyei és megoldasa..........c.cccoccvveevineeiiieec e, 14
8.  Milyen formaban torténik az adatok visszaélése a hétkdznapokban? 17
8.1 Telefon CSAIASOK .......cvveiiiiiiie e 17
8.2 SMS CSAIASOK ..ottt 18
8.3 Internetes hirdetés cSalasok ...........ccceviiiiiiiiiiiii e 19
8.4 E-mail CSAIASOK ......ooivviiiiieiiie et 19
8.5 Mobil alkalmazas CSalasok ...........cccceviiiiiiieiiie e 20
8.6 Weboldalon keresztiili cSalasok ............cccovvveiiiiiiieeiiie e 21
9. Hasznos oldalak, programok, beallitasok csalasok ellen................... 21
A @ 137=T 1< 22
IrOdalomMJEQYZEK........ooiiiiee e 23



1. Bevezetés

A felgyorsult vilag egyik kovetkezménye, hogy az emberek idOhidny miatt egyre
tobbszor vésarolnak online, melyhez bankkértya sziikséges. A bankok ezt az igényt
felismerték és mar 14 éves kortdl lehet igényelni sziil6i beleegyezéssel vasarlasra is
alkalmas bankkartyakat. Melyet hazankban és kiilfoldon egyarant elfogadnak fizetd
eszkozként.

A Covid, illetve a valsag idején tapasztalhaté volt, hogy nem csak a fiatalok
hasznaltak els6sorban a bankkartyajukat, hanem olyan személyek is, akik eddig nem
szivesen vették igenybe (50 év feletti korosztaly). Sajnos ezzel egyutt megndvekedett a
személyes adatokkal vald visszaélésének szama is. Es sokan ,aldozatul estek” a
megtévesztOknek. Egy nap alatt tobb millio hackertamadas torténik a vilagban. Az
elkdvetdk dolgat a digitalis pénzforgalom ugrasszeri fejlodése is megkonnyiti, st
Ujabb csalasi modelleket dolgoznak ki a hiszekeny emberek becsapasara. Ezekre a
veszélyekre hivja fel a figyelmet a BRFK és a bankszovetség kozos kampanya.

A zérddolgozatot a szakiranyomnak megfelelden pénzintézeti témabol irtam meg,
melynek fokuszaban a bankkartya csalasok fajtai és azok megakadalyozésa all. A
dolgozat elején roviden bemutatom a fizetési eszkdzoket, majd raterek a bankkartya
csalasok fajtajaira. Ezt kovetden részletekben merden ismertetem, a skimming és az
adathalaszat veszélyeit. Majd ezutdn szemléltettem tablazattal és grafikonnal a
bankkartyds és atutalasos karokat. Ezutan Kkifejtem, hogy a bankok milyen
intézkedéseket hasznalnak a kibertdmadasok ellen. Késobbi fejezetben a hétkdznapi
problémakra hivom fel a figyelmet példaul az online vaséarlasra vagy a telefon, sms, e-
mail veszélyeir6l. A csalasok utén altalanos biztonsagi tippeket osztok meg az emberek
részeére. Zarasként, olyan szempontokat gyiijtottem Ossze, amit érdemes mindig észbe
tartani, hogy ne tudjanak hozza férni a személyes adatokhoz.

Fontosnak tartom, hogy felhivjam a figyelmet arra, hogy milyen veszélyeket rejt, ha

bankkartyas tranzakcidt végezink. Ezért esett a valasztasom erre a témara.



2. Fizetési eszkdzok ismertetése

Az életlinkben elengedetlen a pénzeszkdzok hasznélata, hiszen ez Altal
biztonsagosan, gyorsan és egyben komfortosan tudjuk elintézni a pénzugyi tgyleteinket.
A fizetési eszkdzok folyamatat nevezzilk, amikor az eladénak vagy szolgéltatonak
atadjuk a pénzt a kivalasztott termékek és szolgaltatdsokért cserébe. Ezeknek a
hasznalatai helyei eltérhetnek orszagonként, régié gazdasagi helyzettdl, szolgaltatasok
és termékek tipusatol, valamint az emberek vasarlasi szokasaitol. Példaul, ha egy
boltban vasarolunk, akkor altalaban készpénzt vagy bankkartyat hasznalunk, mig online
vasarlasoknal nagyrészt a bankkartyat vagy az online fizetési szolgaltatdsokat, mint
példaul a PayPalt alkalmazzuk leggyakrabban. Fizetdeszk6zok csoportositasat illet6leg,
ide tartoznak a készpénzek, a bankkartydk, a hitelkartydk, a mobilos technikék, az
online fizetési megoldasok, kriptovalutak vagy egyéb digitalis fizetési modok.

Ebben a részben bemutatom a leggyakoribb fizetési eszktzdket és roviden azoknak

az elonyeit €s hatranyait fogom ismertetni.

2.1 Készpénz

Mint azt méar tanulhattuk is, hogy a készpénz az egyik legOsibb és legelterjedtebb
fizetési forma a vildgon. Mivel felettébb fontos szerepet jatszik a gazdasagban, ezért
lehetévé teszi a vasarlok szamara, hogy azonnal fizessenek a termékekért vagy
szolgaltatasokeért.

A Kkészpénz fizikai formaban rendelkezésre all, azaz érmék és bankjegyek
formajaban. Az érméket és bankjegyeket kiillonb6z6 méretek és értékiiek lehetnek, és
minden orszagnak megvannak a sajat pénznemei.

Azonban az utdbbi években a digitalis fizetési mddok elterjedése miatt a készpénz
hasznalata visszaszorulni latszik. Egyre inkabb elterjedt a bankkartydk hasznélata, a
mobilfizetés és a virtualis pénztarcdk. Ez azonban nem jelenti azt, hogy a készpénz
elvesziti jelentdségét, mivel igy is vannak olyan helyek, ahol csak készpénzzel lehet

fizetni.



Amit ki lehet emelni eldnyokként elsGsorban, hogy rogton elérhetd, nincs sziikség
internetkapcsolatra vagy mas specidlis eszkozokre a hasznalatahoz. Ezenkivul a
készpénz hasznalata kevésbé nyomon kdvethetd, igy az emberek jobban védeni tudjak a
személyes adataikat és a pénziligyi szokasaikat.

Ugyanakkor a készpénz hasznalata hatranyokkal is jarhat, példaul fennallhat a lopés
és a veszteség kockazata. Jelentésen veszélyes lehet, ha nagyobb Osszeget tartunk

magunknal, ezért is biztonsagosabb valamilyen banki szamlan téarolni a pénziinket.

2.2 Bankkartya

A bankkartyanak harom f6 tipusat kilonbozhetjik meg a betéti bankkartyakat, a
hitelkartyakat és a banki elore fizetett kartyakat.

A pénzeszkdz, lehetdvé teszi a felhasznalok szamara, hogy azonnal hozzaférjenek a
banki szamlajukhoz, valamint elektronikus uton fizessenek a boltokban, online
aruhdzakban, vagy akar ATM-ekb6l pénzt vehessenek fel. A bankkartya ma mar a
modern pénziigyi Vvildg egyik legfontosabb és legelterjedtebb eszktzévé valt, mivel
gyors €s biztonsagos fizetéseket tesz lehetové vilagszerte.

A bankkartydk szamos tipusa létezik, amelyek kiilonb6z6 funkciokat és elonyoket
kinadlnak. Peéldaul az ATM-kartyak csak a bank automataibdl valé peénzfelvételre
hasznalhatdéak, mig a hitelkartyak lehet6vé teszik a kolcsonzést és a vasarlasok
visszafizetését kamatokkal egyitt.

A bankkartydk hasznélatanak elényei kozé tartozik, hogy azonnali hozzaférést
biztositanak a pénzhez, és lehetévé teszik a készpénz nélkiili fizetést. Emellett a
bankkartya hasznalata altalaban biztonsagosabb, mint a készpénz hasznalata, mivel
elveszett vagy eltulajdonitott készpénz poétlasa sokkal nehezebb és hosszadalmasabb
lehet, mint egy eltlint bankkartya esetén.

Azonban nem szabad elfelejteni, hogy a bankkartyak hasznalatakor figyelni kell a
biztonsagra és az adatvédelemre. A bankkartya informacioinak és a PIN kddjanak
biztonsdgos tarolasa és felhasznalasa elengedhetetlen a visszaélések és a csalasok
elkerulése érdekében. Emellett a bankkartyak hasznalataval jaro koltségeket és dijakat is

érdemes figyelembe venni.



2.3 PayPal

A PayPal egy online fizetési eszk6z, amely lehet6vé teszi az emberek szamara, hogy
pénzt killdjenek és fogadjanak az interneten keresztiil. A PayPal egyike a legnépszeriibb
online fizetési mddoknak vilagszerte, és tobb millio felhasznaldja van.

A PayPal alkalmazasanak elényei kozé tartozik a biztonsagos fizetés, a gyors és
egyszerll tranzakciok, valamint a nemzetkozi fizetések lehetdsége. Az is elérhetd az
emberek szamara, hogy vilagszerte pénzt kiildjenek és fogadjanak, valamint a PayPal
szamlak kozotti pénzatutalasok is ingyenesek. Lehetéség van arra is, hogy fizikai
formaban, feltoItott PayPal kartyaval lehet fizetni példaul boltoknal.

Azonban fontos megjegyezni, hogy a PayPal alkalmazaskor dijak és jutalékok
merulhetnek fel. Példaul a PayPal dijat szamithat fel az atvaltasi arfolyamokra, ha azok
eltérnek az adott orszag hivatalos fizetGeszkdzének arfolyamatol. A PayPal tovabba
jutalékot szamithat fel az atvitt 6sszegre, és ez a jutalék az 9sszeg mértékétol fliggden
valtozd lehet. Ezekre fontos odafigyelni, ha nem akarjuk, hogy varatlanul levonjanak

pénzt toliink.

2.4 Kriptovalutak

A kriptovalutak a legUjabb fizetési eszk6zokhoz tartoznak, tobb ezer kiilonbozo
kriptovaluta létezik, a legkdzismertebb kdzolik a Bitcoin. Magyarorszagon még nem
igazan terjedt el és nem is hasznaljak, ez inkdbb kulfoldon népszeriibb. A kriptopénz
lényegében lehetévé teszik a felhasznalok szamara, hogy anonim modon és az allami
felugyelet nélkll végezzenek tranzakciokat.

A kriptovaluta haszndlatdnak eldnyei kozé tartozik a tranzakcidk anonimitdsa és
gyorsasaga, valamint a nemzetkozi tranzakciok konnytisége. Az alkalmazésa altaldban
olcs6bb, mint a hagyomanyos banki tranzakcidk, és a felhasznalok tébb irdnyban is

kildhetnek és fogadhatnak pénzt a vilag barmely pontjan.



Azonban a kriptovalutdk hasznalata szdmos kockazattal is jar. Ugyanis az
arfolyamokat befolyasolhatja a kereslet-kindlat valtozésa, a pénzigyi piacok
ingadozésa, vagy akar a kozossegi media hirei is. Ezek hatalmas pénzveszteséget is
okozhatnak. Tovabba el6fordulhatnak még armanipulaciok, csalasok és a
Kibertdmadasok. Ezért is nélkiilozhetetlen, hogy hasznalata el6tt tisztaba legylnk az

alapvetd dolgokkal, kiilonben nagyot bukhatunk rajta.

25 ATM

Bar az ATM-ek nem tartoznak kozvetlenul a fizetési eszk6z6khdz, de érdemes
megemliteni, mivel ugyantgy a pénzlgyi tranzakciok végrehajtasat szolgaljak.

Magyaran az ATM (Automated Teller Machine) egy olyan elektronikus készulék,
amely alkalmassa teszi a banki szolgaltatasokat és tranzakciokat az lgyfelek szaméra.
Az Ugyfél szamara kényelmes és gyors mddja a készpénzfelvételnek és befizetésnek,
valamint az egyéb pénziigyi tranzakcioknak, mint példaul a szamlaadatok ellenbrzése,
pénzutalasok ées csekkek befizetése.

Az ATM-ek ma mar szinte mindenhol megtalalhatéak, az Uzletekben,
bevasarlékdzpontokban, repiilétereknél és mas kdzterileteken, igy a hasznalojuk szinte
barmikor és barhol elérheti 6ket. Az ATM-ek kényelme és egyszerlisége megkonnyiti a
pénzlgyi tranzakciok végrehajtasat az ugyfelek szdmara, mivel nem kell sorban allniuk
a bankfiokokban vagy a postahivatalokban. A banki automatak altalaban 24 6réan at, 7
nap a héten elérhet6ek, igy masok barmikor hozzaférhetnek a banki szolgaltatasokhoz.

Az ATM-eknek azonban vannak korlatai és biztonsagi kockazatai is. Az ATM-ek
altalaban csak bizonyos 6sszegeket lehet kivenni egyszerre, és a pénzfelvételi korlatok
eltéréek lehetnek a bankok kozott. Az automata hasznalatakor is fontos figyelni a
kornyez6 emberekre és a biztonsagra, hogy megakadalyozzuk az ATM-ek hasznalata

kozbeni csaldsokat és blincselekményeket.



3. Bankkartya csalasok fajtéi

A bankkartya csalasok kilonféle fajtai, illetve formai az utébbi évek soran egyre
elterjedtebbek lettek vilagszerte. Féleg a Covid idején és az utani években nem kevesen
estek mar aldozatul ezeknek a blincselekményeknek. Az ilyen jellegli csalasok sokféle
formaban megjelenhetnek, valamint a karosult kiilonboz6 modon keriilhetnek
kapcsolatba a csalokkal. Az alabbiakban bemutatatok egy-két gyakran el6forduld

bankkartya csalés tipust:

1. Skimming: Ez a leggyakoribb bankkartya csalas tipus, amely soran a csalok olyan
eszkOzoket hasznadlnak, amelyekkel az érintett bankkartyak adatait lemasoljak,
mik6zben azokat az ATM-ekben vagy mas fizetési pontokon hasznéljak. Az ilyen
eszk0zok lehetnek kartyaolvasok, amelyeket a csalok az ATM vagy a POS
terminalokra helyeznek, vagy érzékelok, amelyeket a bankkartya informacidinak

olvasdsahoz hasznalnak.

2. Phishing/Adathalaszas: Ez a bankkartya csalas tipus a felhasznaloi adatokat és
jelszavakat célozza meg, amelyekre a csalok az interneten keresztul probalnak
ravenni az aldozatokat. Altalaban hamis weboldalakat hoznak Iétre, amelyek
hasonlitanak az aldozatok valodi banki oldalaira, és ezzel probaljak megszerezni az

aldozatok személyes és banki adatait.

3. Fizikai lopéas: Az ilyen tipusu csalas soran a bankkartyat az aldozatoktol lopjak el
személyesen, és a csalok azonnal hasznalni tudjadk. Ez altaldban olyan helyeken
fordul el6, ahol kbnnyen és észrevétlenil tudja kizsakmanyolni a pénzét példaul egy
buliban. Vagy akar az illeté elhagyja a tarcajat és a megtalaldja nem szolgéalja vissza,

hanem kihasznalja a helyzetet.

4. Card-not-present csalasok: olyan online vagy telefonos tranzakcidkat hajtanak
végre, amelyek sordn nem igénylik a bankkartya fizikai jelenlétét. Az aldozatok
gyakran nem veszik észre, hogy a bankkartyajukat jogtalanul hasznaltak, mig nem
kapnak egy olyan szamlat, amelyen olyan tranzakciok szerepelnek, amelyeket 6k

nem hajtottak végre.



Felhivndm a figyelmet arra, hogy mennyire lényeges, hogy ovatosak és koriiltekintéek
legyenek az emberek, amikor a bankkartyajukat hasznaljak, ezéltal elkerllhetik az
ismeretlen forrasbol érkezé gyantis e-maileket és lzeneteket. Hasznos lehet a banki
szamlak rendszeres ellenOrzése is, hogy azonnal észrevegyék az esetleges téves
tranzakciokat. Célszerii, hogy a kéarosultak értesitsék a bankjukat, ha elveszitik vagy
ellopjédk a bankkartyajukat, ugyanis az ottani tigyintéz6k azonnal le tudjék tiltani a

kartyakat, és igy megelézhetik a kés6bbi pénzligyi atveréseket.

4. Skimming és adathalészas részletesebb szemléltetése

4.1 Skimming

Az ATM csalasok egyik legelterjedtebb moddszere az ugynevezett "skimming"”. Ez
azt jelenti, hogy a csalok egy alcazott eszkézt helyeznek az ATM-re, ami leméasolja a
bankkartya adatait és eltulajdonitja azokat. Az alcazott eszkdz altaldban nagyon hasonlit
az eredeti ATM-hez, igy konnyen észrevétlen maradhat. EQy méasik modszer az "ATM-
skimming", ahol a csalok egy kamerat helyeznek el az automatan-, amely régziti a PIN-
kodot. Az illet6 tdvozasa utan a csalok lemasoljak a kartyaadatait és a PIN-kodot, majd
felhasznaljak azokat a szamlahoz valé hozzaféreshez.

A csalasok megelézése érdekében nagyon fontos, hogy figyeljink az ATM
kdrnyezetére és magara az eszkdzre, amikor hasznalju. Ha barmilyen eltérést vagy
furcsa eszkozt észlelink az ATM-en, akkor ne hasznaljuk azt, és haladéktalanul
értesitsik a bankot. Az ATM PIN-kodjanak vedelme érdekében javasolt eltakarni a
billentylizetet a kod bevitelekor. A bankok is folyamatosan fejlesztik a biztonsagi
intézkedéseiket, és javasoljak az ugyfeleknek, hogy kovessék az altaluk ajanlott
eljarasokat az ATM csalasok elleni védekezés érdekében. Igy bar az ATM csalasok
sajnos elterjedtek, a megfeleldé odafigyeléssel és biztonsagi intézkedésekkel

csokkenthetjik a kockazatot.



4.2 Adathalaszas/Phising

Az adathalaszas egy tdgabb fogalom, de bele tartozik a bankkéartya-csalas is, hiszen
el tudjak lopni a szemelyes adatainkat. Az adathalaszési kisérletek, csalasok célja, hogy
az elkovetok az bankokra vagy mas vdllalatra hivatkozva olyan adatokat csaljanak Ki
gyanutlan  személyekt6l, amelyeket felhasznadlva hozzaférhetnek a csalés
elszenved6jének pénzéhez.

Gyakran arra is hasznaljak, hogy kartékony programokat juttassanak el a
magankézben 1év6 eszk0zOkre, valamint vallalati rendszerekre. Ehhez tulajdonképpen
botneteket alkalmaznak, amelyek képesek nagy mennyiségii személyes vagy egyéb adat
megszerzésére. Altalaban jol ismert pénzintézetek vagy cégek, szolgaltatok, sot, akar
allami szervek nevében kuldenek e-mail (Uzeneteket, amelyekben azt kérik a
felhasznaloktol, hogy elektronikus Uton lépjenek be fidkjaikba, vagy adategyeztetés
céljabdl kozoljék a bankkartyaadataikat.

A levél altalaban egy linket is tartalmaz, hogy az érintettek kdnnyebben
eljuthassanak a honlapra. Azonban ez nem a bank vagy cég valodi weboldalara mutat,
hanem egy ahhoz kisértetiesen hasonlitd vagy esetleg kiviilr6l nem megkozelithetd
alhonlapra, amely tébbnyire a botnet valamely tagjan fut.

Ez torténhet az ugynevezett pharming adathaldsz moddszerrel is: az elkdvetd
ugyancsak egy csalard mddon felépitett honlapot hasznal az adatok megszerzésére,
azonban ebben az esetben egy rosszindulatu szoftver vagy kemszoftver segitsegével az
eredeti laprol egy masik, hamisitott weblapra tériti el a felhasznalét. Ha a gyanutlan
felhasznal6 ezeken keresztlil bejelentkezik, felhasznal6i neve és jelszava maris az
adathalaszok adatbazisaba keriil. Ezt kovet6en a bankszamlan talalhat6 6sszegeket rovid
idén beliil mas szamlakra utaljak tovabb.

Az elkdvetok a kicsalt adatokkal olyan visszaéléseket kovetnek el, amellyel kdnnyen
jelent6s anyagi karokat is okozhatnak az &ldozatnak. A csalasok elkdvetdi egyre
valtozatosabb és egyre nehezebben felismerheté modszereket taldlnak ki, ezért nagyon

fontos a legaprobb gyanus jelek felismerése és a koriiltekintd viselkedés.
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Mely adatokat akarjak a leggyakrabban megszerezni a tAmadok?
e A szamla vagy bankkértya birtokosanak személyes adatait (nevét, szlletési
helyét, idejét stb.),
e az internetbanki belépéshez szlikséges azonositot,
e Dbiztonsagi kddot, jelszét vagy
e a bankkartya adatait (bankkartya szama, lejarati datuma, haromjegyii CVC-
kddja, PIN-kodja).

5. Bankkartyas és atutalasos karok

A profi biin6z6k mindig 0j moddszereket taldlnak arra, hogy pénzt szerezzenek
torvényteleniill. Az utdbbi iddben egyre gyakoribba valik az adathaldszat és a
bankszamlacsalds, melynek eredményeként az illeték jelentés dsszegeket veszitenek el.
A 2022 masodik negyedévben példaul az Ugyfelek 1,4 milliard forintot buktak
szamlacsalasokon keresztiil, ami 6sszehasonlitva a bankkartyas visszaélesek 25 millié
forintjaval, szinte eltorpdil.

Az adatok bebizonyitjdk, hogy a visszaélések nagy reésze mar nem a fizikai
bankkartydkhoz kapcsolodik. Mig 2017 masodik negyedévében a pénzintézetek altal
rogzitett karok 86 szazaléka bankkartyas forgalommal kapcsolatos volt, addig ma ez az
arany mar csak 23 szazalék. Ot évvel ezelott, 1 millid forintos bankkartyas vasarlas
esetén atlagosan 283 forint kart okoztak, mig ma mar csak 147 forintot. A csalasok altal
érintett bankkartyas tranzakciok atlagos kara ennél is alacsonyabb, 31 200 forintrol 14
300-ra csokkent.

Az el6z6 években tett figyelmeztetések és intézkedeések azonban nem voltak
eredménytelenek. A bankkartyas vasarlasok biztonsagat a hatékony ugyfél-hitelesités
bevezetése biztositotta. Ma mar csak a fizikai boltokban torténd vasarlashoz elegendd a
kartya és a PIN-kdd megszerzése, mig az internetes vasarlashoz a kartyan Kivul tovabbi

azonositasi lépésekre, példaul ujjlenyomat vagy kilén kod megadasara is sziikség van.
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Az atverdk felfedezték, hogy az atutalasi forgalom sokkal jovedelmezdbb teriilet
szamukra, ezért az Uj célpontjukka valt. Mig 2017 masodik negyedévében csak kilenc
ilyen eset volt az elektronikus utalasok terén, addig idén marciustdl junius végeig mar
1090 visszaélés tortént. Az érintettek mar majdnem 80 szédzaléka elvesztette pénzét
olyan tranzakcidkban, amelyekhez semmi koziik nem volt bankkartyakhoz. Az 6t évvel
ezeldtti 41 millid forinttal szemben az okozott kar értéke most mar eléri az 1,73 milliard
forintot.

A megtévesztések terén a vallalatok érintettek a legnagyobb karral - példaul a
Magyar Vizilabda Szoévetség 50 millio forintot utalt a csalok szamldjara egy
megtévesztd e-mail alapjan. Azonban a binozok tovabbra is a maganszemélyeket
celozzak, akik sokkal kevésbé gyanakvdak. A 2022 masodik negyedévben azonositott
csalasok 91,5 szazaléka a lakossagi Uigyfeleket érintette. Az 6sszkar, amelyet a kartevok
az atutaldsokon keresztill okoztak a tavaszi negyedévben, meghaladta az 1 milliard

forintot. Bar kisebb, mint a vallalati karok, ez a lakossag szamara is félelemkelto.

1. Tablazat: Bankkartyas és atutalasos karok

IdGszak Osszes kar (e Ft) Atutalasos karok aranya
2017. |. negyedév 243 801 8,15%
2017. ll. negyedév 297468 13,89%
2017. lll. negyedév 338271 12,40%
2017. IV. negyedév 410 685 8,07%
2018. I. negyedév 448 634 9,54%
2018. Il. negyedév 442 836 12,53%
2018. ll. negyedév 575 855 29,20%
2018. IV. negyedév 523982 2,31%
2019. I. negyedév 404 466 5,11%
2019. II. negyedév 330953 1,44%
2019. lll. negyedév 544 937 30,35%
2019. IV. negyedév 528 147 46,58%
2020. I. negyedév 739202 57,13%
2020. Il. negyedév 949 659 62,44%
2020. ll. negyedév 1311121 76,00%
2020. IV. negyedév 1123584 68,25%
2021. I. negyedév 823 544 67,82%
2021. Il. negyedév 694 893 63,06%
2021. lll. negyedév 943 550 64,44%
2021. IV. negyedév 1345949 69,73%
2022. |. negyedév 2075977 74,18%
2022. Il. negyedév 2245 383 77,14%

Forras: MNB, Index-szamitas, sajdt szerkesztésti
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2. Abra: Az elsd tablazat alapjan

Bankkartyas és atutalasos karok
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Forras: MNB, Index-szamitas, sajat szerkesztésii

A 2022 év masodik negyedévében az atutaldsos csalasok miatt bekovetkezett karok
81 szézalékat az ugyfeleknek kellett viselniik, ami meghaladja az 1,4 milliard forintot.
A bankkartyas visszaélések esetében is emelkedett a felhasznalok altal fizetett karok
0sszege, mivel az 1j, erds iigyfél-hitelesités miatt egyértelmiibb lett, hogy mikor volt
szlikség a kartyabirtokos aktiv kozremiikodésére a vissza¢léshez. Mig 6t évvel ezelott a
kartyas visszaelések kevesebb mint 8 szazalékat, 20 millio forintot kellett elkdnyvelnitik
az Ugyfeleknek, addig idén marcius és junius vége kdzott mar 25,7 millié forint volt az
Osszes kar 50 szazaléka. Azonban az atutalasos csalasokhoz képest ez az 0sszeg
viszonylag alacsony, mivel a bekdvetkezett karok dsszege kdzel masfél milliard forint

volt.

6. Bankok védekezése a kibertamadasok ellen

A bankok a modern tarsadalom egyik legfontosabb intézménye, mivel pénzigyi
szolgaltatasaik révén lehetdvé teszik az hasznaldi szdmara, hogy biztonsadgosan kezeljék

pénziket, befektetéseiket és hiteliket.
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A pénzintézet sz&mos biztonségi intézkedést hoznak a Kkibertdmadasok elleni
védekezés érdekeben. Az ilyen védelmi intézkedések magukban foglaljak az erésitett
halozati biztonsagot, a folyamatos feligyeletet és a szabalyozasokat, amelyek eldirjak,
hogy a személyek milyen szintii biztonsagi intézkedéseket kell hasznéalniuk. Az egyik
ilyen intézkedés a titkositott kommunikéacio, amely biztositja, hogy az tgyfél és a bank
kdzotti adatforgalom védett legyen az illetéktelen behatoldkkal szemben. Ezen kiviil a
bankok rendszeresen frissitik és javitjdk a biztonsagi szoftvereiket, hogy
megakadalyozzak az Ujabb és Gjabb kibertamadésokat.

Tovabba arra figyelmeztetik az tgyfeleket, hogy figyeljék az online fiokjukat, és
rendszeresen valtoztassak meg jelszavukat. A felhaszndloknak ajanlott azonositok és
jelszavak hasznélata, amelyek nehezen kitalalhatdk, és ne tartalmazzanak személyes
informéaciokat. A bankok arra is 0sztonzi a tobbseget, hogy csak megbizhaté forrasokbol
toltsek le a banki alkalmazésokat, és ne kattintsanak gyanus linkre vagy e-mailekre.

Szerencsere a pénzintézetek szorosan egyiittmiikodnek az illetékes hatosagokkal és
az ipardgi szervezetekkel, hogy tovabbi védelmi intézkedéseket hozzanak és
tajékoztassak az ugyfeleket a Kiberbinozési veszélyekrél. A bankok rendszeres
képzéseket is tartanak, hogy az alkalmazottjaik tisztaban legyenek a legujabb biztonsagi

fenyegetésekkel és a védekezési lehetdségekkel.

7. Online vasarlas veszelyei és megoldasa

Az internethasznalat széles korl elterjedésével egyre tobben intézziik vasarlasainkat,
pénzlgyeinket online. A kényelmes (gyintézés azonban veszélyeket rejthet magaban,
ezért a kockazati tényezokre érdemes figyelmet forditani.

Az internet megannyi lehetéséget kinal nekiink, ahol el tudjuk intézni példaul a
pénzlgyeinket és a vasarlasinkat is online. Bar az igaz, hogy rendkivul kényelmes
hasznalni és rengetegen élnek ezzel a lehetGséggel, sajnos veszélyt jelenthet szamunkra,
ha nem figyeliink oda. Ezért is fontos, hogy mindig koriltekintéek legytink.

Az internetes vagy masnéven online kereskedelem mind a vasarlok, mind az eladok

szamara szamos elénnyel jar.

Elényok

*

+» avevok otthonrol vasarolhatnak,
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% lehetéségiik nyilik az arak Osszehasonlitaséra, peldaul, hogy melyik boltban
olcs6bb az adott termék
% majd a megrendelést kovetden a futar hazhoz hozza az arut, igy a megsporolhat

csomo idot

Hatranyok
% a felek a legtobb esetben nem talalkoznak egymassal, igy kérdéses, hogy
mennyire megbizhat6

% avevd a fizetést megeléz6en nem latja élében a terméket, igy kdnnyen megesik,
hogy nem azt kapja meg, amit eredetileg szeretett volna

R

% ez a helyzet kockazattal jarhat, amelyet a csalok kihasznalhatnak

Bar nem kell egybdl a legrosszabbra gondolni, a rendelés soran érdemes kelld
koraltekintéssel eljarni. Az internetes vasarlasnak alapvetéen két fajtaja van: torténhet
webshopokon keresztil és aukcios portalokon.

A webshopokban a keresked6k jellemzéen 1j terméket arulnak, szamlaval,
jotéllassal, mig az aukcios portalokon sok esetben hasznalt termékek szerepelnek,
szamla és jotallas nélkil. Ennél fogva az aruk alacsonyabb, de az ezzel jaré esetleges

kockazatot ajanlott szem el6tt tartani.

Atutalas, bankkartya hasznalat

Lehetdség van az aru eldre torténd kifizetésére, nem csak utanvétellel. Az elore
fizetés atutalassal is torténhet, amelyhez el6legszamlat kapunk, amelyen a szamlaszdm
és az atutalandé 6sszeg szerepel. Az atutalast személyesen a bankunkban vagy az
interneten keresztul is elvégezhetjik. Ehhez &ltalaban dombornyomott kartyara van
szlikség, de vannak nem dombornyomott kartyak is, amelyekkel lehet igy fizetni. A
bankkartyas fizetéshez meg kell adni a kartya adatait, mint a bankkartya tipusa, szdma,
tulajdonos neve, lejarati ideje és a hatoldalon talalhatd biztonsagi kéd. Az adatok
illetéktelen kézbe kertlése visszaélésekre adhat alkalmat, ezért ajanlott hasznalni az
egyes bankok altal kibocsatott virtualis kartyakat, amelyekre csak a vasarlas eldtt

tolthetlink fel pénzt és utdna mar nem marad rajta.
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A biztonsagos banki oldal hasznalata nagyon fontos az adatvédelem érdekében. A
kereskedd donthet arrél, hogy melyik bankkal kot szerzédést, de mindig ellendrizni kell,
hogy az oldal rendelkezik-e tandsitvannyal. A tanusitvany megléte garantalja, hogy az
oldalt tényleg a bank Uzemelteti, és hogy a kapcsolat megfeleléen titkositott, igy
elkeriilhetd az elkiildott adatok visszafejtése. Az eladd nem keriil kapcsolatba az

adatokkal, mert a bank altal miikodtetett oldalon torténik a kartyaadatok feldolgozasa.

Az interneten torténé vasarlas alkalmaval mindenkor legyiink koriiltekintéek

az alabbiak tekintetében:

+ alaposan meg kell figyelni, hogy honnét akarunk vasarolni

% ellendrizni kell, hogy van elérhet6ségi adatok

% ha lehet, személyes atvételi modot valaszt

% ellendrizni kell az eladdt korabbi visszajelzéseket, kdzzétett adatok alapjan

% uténa kell olvasni véleményeknek a boltokrol

% el kell olvasni az altalanos szerz6dést, hogy mit tartalmaz

% bankkartya-adatainkat csak a bank online fizetésre létrehozott oldalan adjuk meg
(e-mailben soha);

+ olyan oldalrol szabad csak rendelni, ahol a linknél oda van irva, hogy a kapcsolat

% biztonsagos, illetve csak olyan oldalt nyissunk meg ami URL https://el6taggal
kezdédik

% tajekozodni kell, hogy milyen pénznemben lehet vasarolni, ha kiilfoldrél

rendeliink nem biztos, hogy forintba tudunk fizetni

Az online vasarlas aranyszabalyai:

Ebben a tablazatban szerepelnek még tébb hasznos tandcsok, amelyek segitenek
neklink abba, hogy vasarlasnal mire kell figyelnink.
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8. Milyen forméaban tortenik az adatok visszaélése a hétkdznapokban?

8.1 Telefon csalasok

A telefon csalés soran az egyik fél manipulélja vagy megtéveszti a masik személyt,
hogy megszerezze az adatait. Ez a tevékenység kiillénb6z6 formakat Glthet, beleértve a
hamis hivoazonositok hasznalatat, a hangszalagokat, a becsapds automatizalt
Uzeneteket, a hangreklamokat és akar a phishing tamadasokat.

A telefon csaldsnak szdmos karos hatasa lehet. Példaul, ha az aldozatok pénzigyi
vesztesegeket szenvedhetnek, mikor a csaldk megpréobaljak megszerezni a banki vagy

hitelkartya-informacioikat.
Hogyan lehet védekezni ellene?
%+ nem szabad személyes vagy pénzugyi informéacidkat megosztani olyan személlyel,

aki nem hiteles vagy nem igazolt (még akkor sem, ha példaul az OTP-nek az egyik

alkalmazottjaként mutatkozik be)
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ne hivjunk vissza olyan telefonszdmokat, amelyek ismeretlenek sz&munkra, vagy

amelyekrdl gyanitjuk, hogy csaldsokkal kapcsolatosak lehetnek

o
A5

érdemes szolgaltatdink altal biztositott védelmi eszk6zoket is hasznalni, mint
példaul a spam sziirdket és a hivasblokkolokat, amelyek segitenek megelézni a

csalasokat és a zaklatast

8.2 Sms csalasok

Eléggé hasonl6 a telefonos csaldsokhoz, mivel itt is a személyes adatokat akarjak
Kiszedni az illet6t6l, viszont az SMS-nél linkeken Kkeresztiil szandékozzak
megkaparintani. Altalaban hamis ajanlatokat, siirgetd figyelmeztetéseket vagy fizetési
koveteléseket tartalmaznak, amelyekre az aldozatok johiszemiien nem szamitanak. Az
SMS csalasok szamos format Olthetnek, beleértve a phishing tdmadasokat, a széveges
uzenetekkel valo zaklatasokat, valamint a kiillonféle atveréseket.

Az aldozatok altalaban nem ismerik fel az SMS csalasokat, és azonnal reagélnak a
hamis izenetekre. Azonban, ha az ember személyes vagy péenziigyi informaciokat adnak
meg a csaloknak, az sulyos kovetkezményekkel jarhat, akar elveszitheti a pénzét.

Tobb orszagban is aktivan terjed egy Uj adathalasz tamadasi tipus, amely hazankat is
elérte. A legujabb csalasi Kisérlet soran egy csomag varhatd kézbesitésérél szold sms
segitsegével prébalnak visszaéléseket inditani. Az Uzenetben talalhaté link egy olyan
applikacio letoltéséhez vezet, amellyel az adathalaszok elérhetik az azt megnyitd

személyes adatait. Igy nem szabad megnyitni az sms-ben talalhat linket.

Hogyan lehet védekezni ellene?

% ennél is aranyszabaly, hogy nem szabad személyes vagy pénzugyi informaciokat

megosztaniuk az ismeretlen szamokkal vagy az Sms-ekkel

e

AS

ha valaki azt gyanitja, hogy az Sms csalasok célpontjava valt, azonnal jeleznie
kell a szolgaltatojanak, a rendérségnek vagy az adatvédelmi hatosagoknak

% a legjobb védelem azonban az, ha az aldozatok allandban figyelmesek és
Ovatosak az ismeretlen szamokkal és az SMS-ekkel kapcsolatban, és csak

megbizhato forrasokbol szarmazé izenetekre valaszolnak
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8.3 Internetes hirdetés csalasok

A modszer lényege, hogy a keresdben megtéveszté hirdetéseket helyeznek el,
amelyekre rakattintva nem a pénzintézet weboldalara vagy netbankjara jutunk el, hanem
egy ahhoz hasonl6 weboldalra, mely egyben egy adathaldsz oldal. A csalék célja, hogy
ezen az oldalon adjuk meg azokat a belépési adatokat, amelyekkel egyébként a
netbankba szoktunk belépni. Igy olyan adatok birtokaba keriilnek, amelyekkel késébb
akar tranzakciokat is indithatnak. A nem valds internetes hirdetések ellen a bankok is

kiizdenek, ezeknek az eltavolitasat 6k tudjak kérni a keresémotor lizemeltet6jétol.

Hogyan lehet védekezni ellene?

¢ a hirdetéseket figyelmen kivil hagyva csak a biztonsagos talalatokra kattintunk
ra
% a bongészében kozvetleniil irjuk be annak a banknak a webcimét, ahova el

szeretnénk latogatni

8.4 E-mail csalasok

Az emailen keresztlli adathalasz modszernél altalaban az adott bank vagy véllalat
nevével visszaélve igyekeznek adatokat csalassal megszerezni. Ezekben az emailek
olyan linkeket tartalmaznak, amelyek egy internetbanki belépé oldalra vagy egy fizetési
feliilletre hasonlito, de hamis weboldalra vezetnek. Ha a csalds &ldozata ezen a
weboldalon megadja a belépési adatait, akkor azok az adatok azonnal a csalokhoz
kertllnek, akik igy hozzaférhetnek az aldozat bankszamlajahoz.

A rosszindulatd e-mailek formaja kiilonboz6é lehet, de a cél altalaban ugyanaz. A
csalok hozzad akarnak férni olyan érzékeny adatokhoz, amelyekkel kés6bb pénzt
csalhatnak ki t6led vagy maguk indithatnak tranzakciokat a te nevedben. Ezek kozé az

adatok kozé tartozhatnak:
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felhasznalonevek, illetve a hozzajuk kapcsolddd jelszavak,
PIN-kod,

egyszer hasznalatos kddok, amelyekkel be lehet lépni valamelyik banki feluletre,

*
°e

o

o

bankkartya szama, lejarat datuma, hatoldali kddja.

Ezt tobbféleképpen is elérhetik:

%+ megkérnek, hogy kildd el az adataidat,

R

% atiranyitanak egy oldalra, ahol adatokat lehet megadni,

R

% virussal fert6zo6tt csatolmanyt kildenek, ami letoltve az eszkdzon is kart tehet.

8.5 Mobil alkalmazas csalasok

A csalék e-mailben vagy SMS-ben is kuldhetnek linket egy adathalasz
mobilalkalmazés let6ltéséhez. Az adathaldsz alkalmazés letdltése utdn a csalok
irdnyitast szerezhetnek az aldozatuk telefonkészlléke felett, igy példaul azt is lathatjak,
hogy milyen belépési adatokkal éri el az internetbankot. Ezeket az adatokat felhasznalva

pedig a csalok is hozzaférhetnek az aldozatuk bankszamlajahoz.

Gyanus, hamis alkalmazasok Google Play-ben vagy Apple Store-ban is
megjelenhetnek, melyek els6 ranézésre ezek nagyon hasonlithatnak egy adott

szolgéltato hivatalos applikéaciéjahoz.

% Az SMS-b6l vagy emailb6l a link egy ismeretlen, nem valamelyik hivatalos
alkalmazasaruhazra vezet.

% Az alkalmazashoz nem tartozik leiras, vagy a leiras megfogalmazésa gyanut
kelt6, magyartalan. Az alkalmazast kevesen toltotték le.

s A telefon a letoltéskor nem megbizhatonak itéli meg az alkalmazast és erre
figyelmeztet. Ilyenkor azonnal szakitsuk meg a telepitést!

%+ Gyanus engedélyeket kell megadnia a telefonon az alkalmazas hasznalatahoz.
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8.6 Weboldalon keresztili csalasok

A legtdbb visszaélési mod alapja egy olyan hamis weboldal, amely hasonlit egy
internetbanki belépboldalra vagy egy fizetési feliiletre. Ha a csalds aldozata ezen a
weboldalon megadja a belépési adatait, akkor azok az adatok azonnal a csal6khoz
kerllnek, akik igy hozzéférhetnek az illet6 bankszamlajahoz. Ezekre a megtévesztd
oldalakra altalaban egy hamis e-mailben vagy Sms-ben kapott linkkel probalnak meg

elvezetni.

% A weboldal cimében alig észreveheté eliitések vannak, szamokkal
helyettesitenek betliket, nem “hu”-ra végzédnek, vagy esetleg gyanisan sok
ponttal elvalasztott részt tartalmaznak.

% Nem lathatdk a biztonsagos kapcsolat jelzései a bongészoben: nem szerepel a
lakat ikon a bongészé cimsoraban, illetve nem “https://” kezdeti a weboldal
elérhet6sége (URL-je).

% A bank vagy mas szolgéaltatd hivatalos weboldalaéval nem egyezik meg a
weboldal kinézete, eltér a formatuma: mas betiitipust, Szerkesztést, arculati
elemeket, vagy esetleg hibas “disclaimert” (jogi nyilatkozatot) hasznalnak a

weboldalon

9. Hasznos oldalak, programok, beallitasok csalasok ellen

Zarasként szemléltetném azokat a programokat, beallitasokat, amik rendkivil
hasznosnak tartok és masoknak is elészeretettel ajanlom. Ezeket betartva
maganszemélyként is elkeriilheté a pénzigyi csalasok nagyrésze és az adathalaszas
lopésa.

« Ki hivott oldal

*

*,

% Have i been pwned oldal

e

AS

Online cross-bowser testing

‘0

Google fiok biztonsagi tippek (Két lépcsds azonositas)

)

e

AS

Jelszokezel6 program (NordPass)
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10. Osszegzés

A pénzforgalmi eszkozok képesse teszik az emberek szamara, hogy arukat és
szolgéltatasokat vasaroljanak. Az elmult évtizedben a digitalis fizetési eszkdzok, példaul
a bankkartyak, a mobilfizetés és a kriptovalutdk egyre népszeriibbé valtak a készpénz
mellett.

Ugyanakkor, a bankkartya csalasok jelentik az egyik leggyakoribb blincselekményt,
amikor egy tamado jogosulatlanul hozzafér a bankkartydhoz és lopja az azt tartalmazé
informécidkat. Ez altaldban online vasarlasok vagy ATM-ek hasznalatakor torténik.

Az adathalaszat masik elterjedt biincselekmény, amikor egy tamadd hamis
weboldalakat vagy e-maileket hoz létre, hogy megtévessze az embereket és ellopja
személyes vagy pénzlgyi adataikat. Az adathaldszok altalaban az aldozatok e-
mailjeiben vagy kozosségi média fiokjaiban megjelend csabitd linkekre vagy
mellékletekre kattintva jutnak hozzé az aldozatok adataihoz.

Az ilyen biincselekmények megelézése érdekében fontos, hogy az emberek tartsak
biztonsdgosan a fizetési eszkdzeiket, kertiljek a jogosulatlan weboldalakat és linkeket,
és ne 0sszak meg a szemelyes vagy a pénziigyi adataikat kétes eredetii vagy ismeretlen
forrasokkal.

Mikozben irtam a zarddolgozatomat teljesen magaval ragadott a téma, igy
konnyebben ment a feldolgozasa is. Az attanulmanyozott oldalakrol bdévebb
informéaciokra leltem és volt olyan praktikus tanacs is, amir6l még én sem hallottam.
Emellett a szilleimnek is felhivtam a figyelmét, hogy mik azok a jelek, ami gyanura
vallanak. Nem egyszer fordult elé, hogy ki tudtam deriteni, hogy egy csaldé akarja

megszerezni a személyes adatainkat.
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