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1. Bevezetés

A szakdolgozatom témaja, ahogy a cim is mutatja, a szoftver definialt nagy
kiterjedésii halozat (SDWAN — software defined wide area network). Ez egy olyan
technolodgia, ami jelenleg is mar €éles kornyezetben bevalt megoldas, ami alternativat nytjt
a tradicionalis nagy kiterjedésti haldzatokra. Pozitiv tulajdonsagai ellenére még nem a

legdominansabb termék a piacon.

Ebben a dolgozatban kivanom bemutatni, hogy milyen el6nyei €s hatranyai vannak
a tradicionalis megoldashoz képest, valamint nagy részét fogja képezni a mitkkodésének
ismertetése is. Jelenleg a halozat kiépitésben és lizemeltetésben dolgozd szakemberek
jelentds részének is ismeretlen a téma, akiknek a jovében az atképzésiik kell, hogy szem
elétt legyen, mind személyes, mind vallalati szempontokat nézve, mely egy 0jabb
problémat vet fel. Lathatolag az Gjnak mondhaté technoldgia olyan szinten miikodik,
hogy a joslasok alapjan ez a megoldas a jovO, elobb-utdbb le fogja valtani a tradicionalis

halézat fogalmat teljes mértékben.

A szakmai gyakorlatomat egy olyan informatikai cégnél végzem, ahol a
pozicidmnak hala belelathatok abba, hogyan zajlik a halozat lizemeltetés egy, még a
tradicionalis megoldassal kiépitett kornyezetben, valamint hozzaférhetek a szoftver
definialt halézati kornyezetekhez is. A személyes motivaciom ebben a szakdolgozatban,
hogy ismertessem az 1j alternativat, és magam is olyan ismereteket halmozzak fel, ami
hasznos lesz a karrierem szempontjabol a jovében. Szamomra izgalmas témat dolgozok
fel, ami reményeim szerint az olvasoknak is figyelemfelkeltd hatassal lesz. Egy 1j
technologianak mindig esélye van, hogy felboritsa a piaci helyzetet, a gyartok

képzettségét egy adott szakmaban.

A szoftver definialt nagy kiterjedésii hélozat felépitésének és miikodésenek
bemutatdsa kozben véleményt kivanok alkotni arrdl, hogy jelenleg mennyire
elérehaladott a fejlettsége és hogy milyen esetleges bovitések €s valtoztatasok lehetnek

sziikségesek az tervezés, kiépités és az lizemeltetés szempontjabol, valamint vizsgalatot



végzek, mennyire kdnnyiti meg a vallalatok munkajat és hogy milyen esetben éri meg

korszerisiteni az infrastrukturat.

Ahogy mar emlitettem, Osszehasonlitasra fognak keriilni kiilénb6z0 nagyobb
gyartol, akik termékiikként biztositanak szoftver definidlt nagy kiterjedésti halozat
megoldasokat. Tobbek kozott a kutatdsban helyet kap a Cisco, Juniper, VMware, Versa

és tovabbi cégek is.

Olyan szempontokat fogok megvizsgalni, mint példaul a fogyasztéi modell
megoldasok, azaz a kiilonb6z6 gyartok termékei mennyire fogyaszthatok ,,szoftver, mint
szolgaltatas” (SaaS — Software as a Service) modellben, valamint, hogy a gyartd
mennyiben szolgaltat rendszer integralast, vagy a vevOnek kell maga megoldania az

integralast.

Fontos megvizsgalni a felhdszolgaltatasokhoz valé kapcsolddas modjat, mindségét.
A jelenlegi informatika fontos részék képezik, tehat a haldzatnak is tamogatnia kell azok

elérhetOségét.
P¢ldak pontokba szedve:

e Felhdszolgéltatas migracié és felhasznalhatosag
e Globalis halozat 6sszefogod pont (tobb szolgaltato altal biztositott vonal egy helyen

valo Gsszestirlisitése, mint belépd pont a gerinchalozatba)

Kihagyhatatlan szempont még, hogy a nagy kiterjedésti haldzatok kiépitésénél, a
tavoli irodak Osszekottetésében prioritasok lehetnek. Ertve ez ugy, hogy a szolgaltatok
kiilonb6zé megoldasokat kindlnak kiilonb6zé aron, mint példaul Internetes kapcsolat
vagy tobbprotokollos cimkekapcsolas (Multi-protocol Label Switching - MPLS). A
koltséghatékonysag érdekében az emlitett prioritasoknak koszonhetden valtozd mely
iroddk melyik megoldassal kapcsolodnak a gerinchaldzathoz, ezért a meg kell vizsgélni,

hogy mely gyarté milyen megoldasokat nyujt a hibrid kdrnyezet megvalositasahoz.

Kiilonb6z0 biztonsagi és applikacid biztositasi technikdk alkalmazasat is kell, hogy
tamogassak a gyartok, ebben is 0ssze lesznek hasonlitva, valamint elemezve lesz egy
nagyon fontos szempont, a skalazhatosag. Ez elengedhetetlen a mai, rohamosan fejl6dd
vilagban, ahol cégek robbandsszerli novekedést produkalhatnak, ami kihat a halozat
nagysagara. Minél fejlettebb megoldassal allnak eld a gyartdk, annal jobb poziciot

vehetnek fel a piacon.



A fent emlitett példdkban, ami nem egy teljes lista, prioritast allitok fel, mely
elemek mennyire fontosok egymdshoz képest. Véleményem szerint ez egy érdekes és
Osszetett téma, amiben nagyrészt megtaldlhatok nagyon jol mikodo tényezok, de a
kidolgozas soran, a vélemény alkotés részeként kritikat kivanok alkotni a kevésbé sikeres
tulajdonsagokrol. Fontos kiemelni, hogy a vizsgalat soran a kiilonb6z6 példakhoz és
Illusztraciokhoz nagyobb vallalati halozati architektira modelleket hasznalok. Ezen beliil
a CISCO SD-WAN megoldaséhoz van hozzaférésem, igy ebbdl keriilnek ki gyakorlati
példak.



2. A szoftver definialt nagy kiterjedésu halozat

bemutatasa

2.1 A technologia kialakulasa

A szoftver definialt nagy kiterjedésii halozat (SD-WAN) otletét és a kialakitasat a
rohamosan fejlédd informatika valtotta ki, legfébbképpen a felhd alapu szolgaltatasok
sz¢leskorl elterjedése és az Internet stabilitdsanak ndvekedése.

A tradicionalis formula is képes kezelni azt az infrastruktira valtozast, amit a felhd
hozott magaval, de nagy hatranyokkal. Ebbe beletartozik, hogy a szoftver definialt nagy
kiterjedésti haloézat sokkal koltséghatékonyabb, konnyebben menedzselhetd ¢és
megbizhatdbb az applikaciok zavartalan elérését tekintve.

Ahhoz, hogy megértsiik miért is bir ezekkel az elényokkel, elsdsorban az
architekturat kell 6sszehasonlitani.

A tradicionalis nagy kiterjedésii halézat egy nagyobb vallalat szamara
altalanossagban ugy néz ki, hogy a kiillonboz6 irodak, ahol az alkalmazottak végzik a
munkat, olyan alkalmazasokat és adatbazisokat hasznalnak, ami a cég adatkozpontjaban
(esetleg tobb adatkozpontban, ez a vallalat globalis terjeszkedésétol fligg) vannak
futtatva. Ebbe az adatkdzpontba csatlakoznak az iroddk is, igy tekinthetjiik az
adatkdzpontot forgalmi csomédpontnak is. Mivel legfobb esetben a cég szdmadra kritikus
fontossagu applikaciokrol beszéliink, mint példaul levelezés, konyvelés, fontos adatokat
tarold adatbazisok, a kapcsolat megbizhatdsdga is egy kritikus pont. Az internet
stabilitdsa a 2000-es évek elején nem volt elég megfeleld, igy a szolgaltatok altal kinalt,
stabil és gyors megoldast valasztottdk a vallalatok, a tobbprotokollos cimkekapcsolast
(Multi-protocol Label Switching - MPLS). Ez egy olyan forgalomtovabbitasi technika,
ami rovid atvonal cimkéket hasznal hossz halozati cimek helyett, igy felgyorsitja a
forgalom aramlasat. Ez azonban a kiaddsok megemelkedésével jart, mivel ez a bérelt

vonalak egy modern fajtaja.



A kovetkezo abran szemléltemet, hogy is kell elképzelni ezt:
1.sz. bra
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A felhd alapu szolgaltatasok széleskorli elterjedésével az olyan nagyvallalatok,
mint az Amazon, Microsoft, Google ¢és egyéb cégek, sajat, modern adatkdzpontokat
hoztak létre azzal a céllal, hogy kedvezd aron infrastrukturat biztositsanak kiilonbozo
applikaciok futtatasara virtualis kornyezetben. Rugalmas megoldasaikkal és kedvezd
kinalataikkal elérték, hogy mara a legtobb alkalmazast, amit a kiilonb6z6 cégek sajat
adatkdzpontjaikban lizemeltetett, &tmozgassak a felhdbe. Ilyenek a mar emlitett levelezd,
konyveldi, tarhelykezeld programok, mint példaul az Office 365, Dropbox, ahol magat a

szoftvert, mint szolgaltatast kapjak a vevok.
Az elérésiik annyiban valtozott meg, hogy a felhd halézatat osszekotik a cég
adatkdzpontjaval egy bérelt vonalon keresztiil vagy a mdéra szintén robbandsszerii

fejlodést megélt szélessavu interneten keresztiil.
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Ahogy az éabran is latszodik, ez egy jabb problémat vet fel. Az adatforgalom, barhol
legyenek is az irodak foldrajzi szempontbol elhelyezve, f616slegesen koncentralodik a
kozponti egységben. Ezzel n6 a valaszidd két végpont kozott, ami ronthatja az applikacio
hasznalat mindségét, valamint még mindig a draga bérelt vonalak savszélessége van

hasznélatban nagy mértékben.
Ezen hatasok nyomasara alakult ki a szoftver definialt nagy kiterjedésti haldzat, hogy

kikiiszobolje ezeket a hatranyokat és a vallalatok halozata alkalmazkodni tudjon a jelen

informatikai fejlettségéhez.
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2.2 Az SD-WAN miikodése

Az SD-WAN alap koncepcioi kozé tartoznak, hogy a nagy kiterjedésti halozat
kozpontilag menedzselhet, egyszeriien skalazhatd, monitorozhatd, valamint

nagymértékben automatizalt legyen.
2.2.1 Kozponti menedzselés

A kozponti menedzselés ebben az esetben nem csak egy szimpla kornyezet, ahol a
jol ismert technoldgiakat hasznalva kialakitunk egy centralizalt helyet, ahonnan minden

elérhetd. Az SD-WAN egy j mddszerrel valdsitja meg ezt.

A tradicionalis nagy kiterjedésti hal6zatban a forgalomiranyitok tobb modulbodl

tevodnek 6ssze, melyeknek kiilonbozo feladatuk van.

3.sz dbra
Tradicionalis CISCO forgalomiranyité

Kapcsold szerkezet

Vezérlo
modul

Be-/Kimeneti
modul

A szemléltetés szempontjabdl az abran harom részre valasztottam egy Cisco 7604-
es modellii forgalomiranyitot. Ez az eszkoz tartalmaz egy vazat, amibe Szabadon
helyezhet6 vezérlé (Control Plane module) és be-/kimeneti modulokat (I/O module) lehet
szerelni és ezeket a vaz kapcsold szerkezete koti Ossze, hogy kommunikalhassanak

egymassal.
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A miikddésiik végett fontos megemliteni, hogy két féle csomagokkal kommunikal
az eszk0Oz, iranyitasi (routing packet) és iranyitott (routed packet). A kiilonbség a kettd
kozott, hogy az elébbi a vezérld modult is érinti, mig a masik csak a be-/kimeneti modult.
Az iranyitasi csomagok olyan informaciot tartalmaznak, amit kiilonb6z6
forgalomiranyitasi protokollok (példak a teljeség igénye nélkiil: BGP, OSPF, EIGRP)
felhasznalasaval egymassal szomszédos eszkozoknek kiildenek a forgalomiranyitok,

tudatva a masikkal milyen kapcsolatokkal rendelkeznek és mit merre tudnak iranyitani.

Ezeket az informaciokat a be-/kimeneti modul kapja meg a fizikai portokon az
eszk6z, majd tovabbitja a vezérl6 modulnak, ami egy adatbazist készit melyekben tablak
vannak, amik alapjan a forgalomiranyitas torténik. Ezt visszakiildi a be-/kimeneti
modulnak a kapcsolo szerkezet segitségével, majd ezt hasznalva az iranyitott csomagokat

tovabbitja a megfeleld helyre, avagy szomszédos eszkdzre a végpont irdnyaba.

Ez roviden azt jelenti, hogy egy nagy haldzatnak, ami tobb szdz, vagy akar tobb
ezer forgalomirdnyitoval rendelkezik, minden adatot és frissitést egyenként kell

feldolgoznia, valamint a valtoztatasokat kiilon be kell vinniink az eszkdzokbe.

A szoftver definidlt nagy kiterjedésti haldozat megoldasa erre a kiilonb6zd
eroforrasok atszervezése a forgalomiranyitok struktardjat tekintve. A vezérld modul
teljesen kozpontositva van, a be-/kimeneti modul maradt fizikai vagy akar virtualis 6nallo
modul és a kapcsold szerkezet szerepét a haldzati vonal (példaul Internet, MPLS, 4G)

veszl at.

Ezt az eredményezi, hogy az informaci6, amit eddig minden eszkozben
megtalalhatd vezérlé modul feldolgozott, egy helyre koncentralodik, igy ugyan az a
formula egy joval optimalizaltabb megoldasban érvényesiil. Minden valtoztatast egy
helyen kell véghez inni, azt az adott 1étesitmény perem eszkozei (edge device) - ezek
veszik 4t a hagyomanyos forgalomiranyitok helyét, gyartotol eltérd az elnevezésiik,
példaul CISCO: vEdge, Silver Peak: EdgeConnect - egy haldzati vonalon keresztiil

megkapja és ez alapjan operalnak tovabb. Szemléltetés a 4. sz abran.
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2.2.2 Egyszeri skalazhatosag, automatizalt kornyezet

Architekturdjat tekintve az SD-WAN ugy lett megtervezve, hogy konnyebben és
gyorsabban lehessen felallitani és bdviteni a haldzatot. Azzal, hogy a menedzsment
kozpontositva €s automatizalva lett, id6ét és er6forrast sporol meg a vallalat. A kiépités
el6szor a halozati menedzsment €s a kontrollerek telepitésével kezdddik. Ez egy teljesen
virtudlis kornyezetben torténik. A vasarld eldontheti, hogy ez a rendszer a gyartod
felhdjében, egy masik, felhd szolgaltatasokat nyujtd partner cégnél, vagy a vevd sajat
adatkozpontjaban legyen elhelyezve. Az utobbi esetben a vevonek biztositania kell a
megfeleld virtualizalhato infrastruktarat. Ezen feliil van lehetéség valasztani, hogy a
vevo sajat maga €piti fel a haldzatot vagy a gyarto segitségével, esetleg teljesen a gyartora
bizva.
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Elengedhetetlen eleme a rendszernek egy ugy nevezett halozati “orchestrator”
szerver. Egy 2015-6s Magyar Jov6 Internet Konferencia cimen kiadott tudomanyos cikk

alapjan sz6 szerint idézek:

»elenleg még nem alakult ki a megfelel6 magyar terminolégia az ,orchestrator”
elnevezés kivaltdsara, a felhd rendszer virtualis eréforrasainak koordindlasat, a virtualis gépek
menedzsment és vezérlési feladatait ellatd funkciondlis elemet nevezik igy.” (CINKLER TIBOR,
SIMON  CsABA, SzaBO  ORs, SZEKELY SANDOR, JAKAB  CsAaBa, 2015, p. 43

https://www.hte.hu/documents/10180/1727937/HT 2016-

1 MJIK2015 6 Cinkler Simon Szabo Szekely Jakab.pdf)

Tovabbiaknak az ,orchestrator” funkciojat (,orchestration”) harmonizalasnak nevezik, igy

én is igy fogok ra hivatkozni a szakdolgozatban.

A halozati menedzsment feliilet kiépitése utan a kovetkezd 1épés a vezérlo feliilet
kialakitasa. Ez két részbol tevodik Ossze, a kontrollerekbdl és a haldézati harmonizalo
szerverbdl. Az utobbinak az a szerepe az architektiraban, hogy a kiilonb6zd elemeknek
informaciot szolgaltasson, hogy kapcsolatok tudjanak 1étesiteni egymassal. Ahhoz, hogy
a vezérld feliilet (amire a tradicionalis nagy kiterjedésii haldzatban vezérlé modulként
referaltam) életre keljen, a kontrollereket és a haldzati menedzsment feliiletet be kell
konfiguralni. Ez utan tudnak csatlakozni a harmonizald szerverhez. Ezek lesznek az
egyetlen tartos kapcsolatok a halozatban DTLS (Datagram Transport Layer Security)
protokollt hasznalva, ami egy adatvédelmet biztosito protokoll publikus hal6zatokon valo
kommunikélasra, mint példaul az Internet. Leginkdbb adat lehallgatas ¢és adat

befolyasolas ellen hasznalatos.

Innentdl kezdve mar csak az irodak és adatkdzpontok helyi perem eszkozeit kell a
halozathoz csatlakoztatni. Ezek az eszk6zok, amik ellatjak a be-/kimeneti modul szerepét,
amik relative skalazhatok a halozatban, fliggden hany irodaja, adatkdzpontja, kampusza
van a vilagon a vallalatnak. A felhasznal6 szempontjabdl az egyetlen miivelet, amit végre
kell hajtani, az eszk6z06k bekapcsolasa és Osszekotése a helyi haldzattal (Local Area
Network — LAN) ¢és az Internettel. A folyamat automatikus, kiszallitas el6tt a gyartod
beprogramozza a perem eszkozt, hogy amint kapcsolatot észlel, azonnal az adott
harmonizald szerverhez csatlakozzon. Toéle kapja meg az informdacidt, hogyan
csatlakozhat a kontrollerekhez, és amint ez megtorténik, felbontjdk a kommunikaciot és

1étrejon a kapcsolat a kontrollerek és a helyi perem eszkdzok kozott is.
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Mivel a harmonizal6 szerver egy olyan szerepkort tud magénak, amiben minden
komponenssel kapcsolatban all, igy tovabbi funkciokat is ellat. Mint emlitettem a szoftver
definialt nagy kiterjedésii hal6zat kihasznalja a fejlettebb szélessava Internet adottsagait,
igy a képbe jon a halozati cimforditas. A vallalatok privat cimzést hasznalnak a bels6
halozat kialakitasakor és az Internet szolgaltatok biztositanak publikus cimeket azoknak.
Ahhoz, hogy a kapcsolat mitkodhessen, a privat és a publikus cimek kozott forditast kell
alkalmazni. Csak a harmonizalo szervernek kotelez6 a publikus cim, igy a halozati
cimforditdshoz az adatok is itt koncentralodnak ¢és keriilnek kikiildésre a megfeleld
eszk6zokhoz. Innentdl kezdve képesek a perem eszkozok €s a kontrollerek virtualis privat
csatornat kialakitani az Interneten és a halozat mikodéképes. Ahhoz, hogy ezek a

csatornak létre johessenek, egy hitelesitésnek is vége kell mennie.

A hitelesités egy tobb 1épésbdl allo folyamat. ElGszor a kontrollerek és a haldzat
menedzsmentnek (egylittesen vezérld kornyezet) kell hitelesitést végrehajtani a
harmonizal6 szerverrel. Els0 1épésben a harmonizaldé szerver elkiildi a vezérld
kornyezetnek a tanusitvdny hatosdg 4ltal aldirt publikus tanUsitvanyat a vezérld
kornyezetnek és egy sorozatszam fajlt is. A harmonizalé szerver tarolja a haldzat
eszkozeinek sorozatszamat, hogy azok, amikor egymassal kapcsolodnak, mar ott legyen
a sajat adatbazisukban. A vezérld kornyezet eszkozei visszafejtik a tanusitvanybol az
organizacio nevét és ha ez megegyezik a sajatjaival, tudomasul veszik, hogy valdsziniileg
ez a megfeleld szerver, amihez csatlakozniuk kell, igy a hitelesités folytatodik tovabb.
Ellenkez6 esetben bontjak a kapcsolatot. Utana megerdsitik, hogy a tantsitvany, amit
kaptak, valoban a megfeleld tanusitvany hatosag szerepel. Ellentétes iranyban hasonloan
torténik a folyamat. A harmonizal6 szerver feloldja a titkositast a kapott tantsitvanyral,

ellendrzi a vezérld kornyezet eszkdzeinek sorozatszamat, hogy megfeleldek-e.

A perem eszkoz hitelesitési folyamata a harmonizalo szerverrel részben hasonlo,
mint a fent megfogalmazott, de vannak kulcsfontossagt eltérések. A szerver elkiildi a
tanusitvanyat, amibdl a perem eszkoz ellendrzi az organizacio nevet €s az aldirast. Ez utan
a szerver egy ugy nevezett kihivas elé allitja a perem eszkozt, egy 256 bit nagysagu
véletlenszerti értékkel. Valaszul elkiildi a sorozatszamat, a vazszamat, a tanusitvanyat és
a privat kulcsaval titkositott 256 bit-es értéket. Az elsé két adat azért is fontos, mert a
halozat menedzsmentben a felhasznaléo manualisan mddosithatja a listat az engedélyezett

sorozatszamu perem eszkozokrol.
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Amint a szerver megkapta a vélaszt, ellenérzi a sorozatszamot, feloldja a titkositast
a mar megkapott publikus kulccsal és ellendrzi, hogy megfelel e a 256 bit-es érték annak,
amit 6 elézb6leg elkiildott, végiil ellendrzi a tanusitvany alairasat. Ezek a kiilonbségek
azért kellenek, mert ez elsé esetben teljesen virtualis kérnyezetr6l beszéliink, ahol csak
szoftvert kell hitelesiteni, az utobbiban fizikai eszkdzoket, biztositani kell az informaciot,
hogy az adott sorozatszdmti modul abban a vézban van, amiben lennie kell. A perem
eszk6zok pedig ugyanazt a hitelesitést hasznaljak a vezérlé kornyezet eszkozeivel, mint
a harmonizal¢ szerverrel. Igy tud a halézatban minden entitas kommunikélni egymassal

biztonsdgos modon.

2.3 A halézat személyre szabasa
2.3.1 Topoldgia
A tradicionalis nagy kiterjedésti halozattal ellentétben, ahogy az els6 és a masodik

szamu abran is lathatd, a szoftver definialt megoldasban a topoldgia egy gy nevezett

virtualis teljes halot (virtual full mesh) alkot.

5. sz abra

Virtualis teljes halo topologia

aws ° wm—— |nternet

Bdnue O Moscesss [ workdby — MPLS
Cloud L2 oropbox Vi — 4G
O Google Cloud ~ B
o T
Iroda go ung Iroda
| A A
1
ooo oo 8 8 8 ooo
i 800 = oo|jooojoo X gog Iroda
- (u]
A A A
Adatkozpont
Iroda [B55 888/ iroda
guu DDE
A A

17



Az é4bran lathatd, hogy a technolodgia képes dinamikusan kezelni tobb fajta vonalat
is, mint példaul a szélessavu Internet, bérelt vonalak (MPLS) vagy akar a vezeték nélkiili
4G-t. Mivel a halozat végpontjai legalabb az egyikkel, vélhetdleg Internet kapcsolattal
rendelkeznek igy képesek kozvetlen kommunikaciot kiépiteni 2 iroda kozott ugyan abban

arégioban, anélkiil, hogy a tavoli adatkbzpontot is meg kelljen jarnia az adatforgalomnak.

Természetesen a tradicionalis technologiaban is van erre megoldas, a dinamikusan
kiépiil6 tobbpontos virtualis privat halozat (Dynamic Multipoint VPN — DMVPN). A
Iényege egyszeri, tartds kapcsolat épithessenek ki egy biztonsagos virtualis csatornan
(VPN) az Interneten keresztiil az irodak egymas kozott, valamint az irodak az
adatkozpontokkal. Idedlis esetben itt van elhelyezve a DMVPN HUB, ami a kozponti
csomopontként szolgal. Minden forgalomiranyité a HUB-hoz csatlakozik és innen kapjak
meg az informaciot is, hogyan tudnak egymashoz csatlakozni. A hatranyai viszont az
Interneten alapultak. Olyan szolgaltatasok, amik érzékenyek a valos idejii késleltetésre,
mint a halézat alapu telefon (VoIP), a DMVPN nehezen felelt meg a vallalatok
elvarasainak. Ezért sok esetben, ahol ezek fontos szolgaltatasok a munkavégzéshez,
maradtak az MPLS-nél és a DMVPN-t csak tartaléknak hasznaltak hidba magasabb
koltségekkel jar.

6. sz. abra

DMVPN

DMVPN HUB

VPN - SPOKE to SPOKE

Forgalomirinyité Forgalomiranyité
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Ahogy mar emlitettem, az SD-WAN el tudja latni ugyan azt a funkcidt, mint a
DMVPN, viszont sok mas szolgaltatast is nyujt ezen feliil. Sokkal kdnnyebb konfiguralni
a halozatot, kevesebb id6 alatt lehet felépiteni egy iroda kapcsolatat és tervezéskor nagy
figyelmet forditottak a halozat teljesitményére, hogy a kritikus valos idejii szolgaltatasok
Is zavartalanul futhassanak. Ezzel megalkotva egy alternativat az MPLS-re. A
felhdszolgaltatasokra valo tekintettel a virtualis csatorna ugyan ugy kiépithet6 az iroda és

a szolgaltato kozott, nagyobb megbizhatdsaggal, mint a DMVPN megoldéssal.

A topoldgia manipuldlhatd gy, hogy kiilonbdzd szolgaltatasok vagy vallalati
szegmensek szerint szeparaljuk a kapcsolatot. Az irodakban kiilonb6zé szervezeti
egységek dolgozhatnak, mint példdul menedzsment, pénziigyi osztaly, adminisztracio.
El6fordulhat, hogy kiilonb6z6 csoportok kiilonboz6 tigyfeleknek vannak dedikalva. llyen
esetben elkeriilendd, hogy a dolgozok hozzaférjenek szamukra nem relevans bizalmas
informéciohoz. Erre a megoldas a virtualis szeparacidé. A halozatokban a jol ismert
virtualis helyi halozatok (Virtual Local Area Network — VLAN) kialakitasa a megoldas,
de ezt a nagy kiterjedésii halozatban is meg kell oldani. A tradicionalis technologidkban
a virtualis forgalomiranyitas és tovabbitas (Virtual Routing & Forwarding - VRF)
fogalma valdsitja meg. A modszer egyszerl, kiilonb6zé forgalomiranyitasi tablak

(routing table) egymastol elszeparalva léteznek egy eszkdzon beliil.

P¢ldaul egy vallalat a felhdben lizemeltet pénziiggyel kapcsolatos adatbazisokat és
szolgaltatasokat egy iigyfeléhez kiilon, amire van egy vallalati szegmense és az ide
tartozo alkalmazottak a vilag kiilonboz6 részein 1év6 irodakban dolgoznak. Ahhoz, hogy
mas csapatok vagy szegmensek tagjai ne férhessenek hozza a bizalmas adatokhoz, el kell
valasztani az adatforgalmat. Kiilon eszkozoket biztositani ehhez draga megoldas, igy
keriil képbe a virtualizaci6. Mivel a forgalomirdnyitasi tablak adott eszk6zokon izolalva
vannak, igy mindenki csak azt tudja hasznalni, amihez hozzafér, lehetetlenné téve azt,
hogy szabadon kommunikalhasson barmely végpontok akarmelyik masikkal a halozaton.
Ehhez az is nélkiilozhetetlen, hogy az utvonalon szereplé eszk6zokon mindenhol

szerepeljen az adott azonositoval rendelkezé VRF.
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A szoftver definialt nagy kiterjedésii hal6zatban ugyan ez a megoldés szerepel mas

néven, példaul a CISCO Viptela VPN-nek nevezi.

7.sz dbra

CISCO VIPTELA VPN

Internet

VPNOD WAN
Perem

eszkdz

VPN1 VPMN2Z| LAN

A T7-es szaml abran lathatd, hogy az irodak perem eszkozei LAN és WAN

szegmensekre vannak osztva. Ahogy korabban emlitettem, a LAN fel van osztva
virtualisan alhalézatokra (VLAN). Ezeknek az alhaldzatoknak dedikalhatunk VPN
cimkét (VPN tag) a forgalomiranyitashoz. Az alap VPN cimke jelen példaban a VPNO
kimondottan a nagy kiterjedésli halozatra vonatkozik, ez felel azért, hogy az eszkozok
kapcsolatot 1étesitsenek egymassal. Emiatt ez az dsszes eszkdzon szerepelni fog. A helyi
alhalozatokhoz tartozd VPN cimkék pedig a forgalom izolalasahoz tartozik. Magyaran a
halozatban az eszk6zok adott VPN-hez kiilon forgalomiranyitasi tablajuk lesz, mint a
tradicionalis VRF esetében. Példaul, ha Irodal pénziigyi részlege el szeretné érni Iroda2
pénziigyi részlegét, ahhoz az kell, hogy a perem eszkdzok behirdessék az tUtvonal
adataikat a kontrollerek felé, amik eljuttatjak ezeket a haldzat tobbi perem eszk6zéhez.
Amint megvannak a sziikséges informaciok, képesek kapcsolatot 1étesiteni egymassal és

kommunikalni azonos VPN-en beliil.
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Természetesen felmeriil, hogy egy VPN-t egy megosztott szolgaltatdsnak
dedikalunk, példaul levelezés vagy adattarolas. Az, hogy minden szegmensnek kiilon
szervert lizemeltessen a vallalat koltséges és sok erdforrast igényel. Viszont a VPN-ek
funkciojukat tekintve izoladltak. Erre a megoldds a tradiciondlis nagy kiterjedési
halézatban is hasznalt VRF szivarogtatas (VRF leaking). Tobb megoldas is van,
statikusan és dinamikusan (a forgalomiranyitasi protokoll altal) meghatarozhatjuk a

forgalomiranyitokon, hogy melyik VRF-ben menjen tovabb a forgalom.

Az szoftver definidlt nagy kiterjedésti halozatban teljesen a kontroller latja el a
szivarogtatas feladatat. Meghatarozzuk, hogy VPN10 (ami példa kedvéért a megosztott
levelezé szolgaltatas) érdekelt abban, hogy hirdesse az utvonalait VPN1-nek, elérést
biztositva a HR-nek. Ha ugy dontiink, hogy a pénziigy nem érheti el ezt a szolgaltatast,
egyszerlien nem engedélyezzilk VPN10 és VPN2 kozotti szivarogtatdst, igy teljesen

izolaltak maradnak a hal6zatban.

Egy masik fogalom is a képbe keriil amikor a VPNO-r6l beszéliink. Ahogy mar
tisztaztam, itt talalhatok meg azok az utvonal informaciok, amik kizarélag a nagy
kiterjedésti halézatra vonatkoznak. Az ide tartozé fogalom a CISCO altal TLOC
(transport location) névre keresztelt szallitasi hely. Ez konkrétan a perem eszk6zdk azon
részre, ami egy szolgaltatd altal biztositott vonalhoz kapcsolodik (példaul Internet). A
TLOC-nak vannak paraméterei, a fontosabbak: egy egyedi azonosito, beallitott titkositas
a virtudlis csatorndhoz (példaul IPSEC) és egy szin. A szoftver definialt nagy kiterjedésii

haldzat egyik ujitdsa a szinezés.

Egy iroddhoz vagy adatkdzponthoz tobb szolgaltato altal biztositott vonal is
csatlakozhat, akar Internet, akar bérelt MPLS. Ahhoz, hogy ezeket azonositani tudjuk, ki
lett fejlesztve a TLOC harmadik paramétere, a szin. Két tipusa van, privat és publikus
(értve ezt a vonal tipusara). Privat szin esetén jeloljiik, hogy privat vonalrdl van sz6, azaz
nincs halozati cimforditas hasznalatban. Publikus szin esetén viszont kdvetkeztethetiink
arra, hogy halozati cimforditas is kozrejatszik a kapcsolat kialakitasa kozben. Ezek a

virtualis privat halozati csatornak (VPN tunnel) végpontjai.
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8. sz abra
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Az abraval egy példat készitettem, hogyan nézhet ki egy szinezés a publikus és a
privat vonalakhoz. Az Internethez tartozik halozati cimforditas (NAT), viszont az MPLS-
hez nem. Ez azt eredményezi, hogy Irodal privat TLOC-ja nem tud kapcsolatot 1étesiteni
Iroda2 publikusaval, de halozati szempontokbdl nem is szeretnénk, hogy probalkozzanak.
Ebben az esetben korlatozzuk egy beallitassal, hogy azonos szinekkel rendelkez6k

inditsanak kapcsolat kiépitést egymassal.

Ezeknek az informacidkan a mozgasat a haldzatban 10j forgalomiranyitasi
protokollal oldjdk meg a gyartok. A szoftver definidlt nagy kiterjedésii halozat képes
kezelni tradicionalis, nem tulajdonban 1évé forgalomiranyitasi protokollokat, azaz a
technologia kompatibilis visszafele, de jelen esetben jellemzO, hogy a gyartok sajat

megoldasaikhoz fejlesztenek 11j protokollokat.
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2.3.2 Forgalomiranyitasi protokoll

A CISCO verzidja a szoftver definialt nagy kiterjedésti halézatahoz az Overlay
Management Protocol (OMP) nevet kapta. Ez egy olyan mindenre kiterjedé kontroll
protokoll, ami forgalomiranyitasi- és menedzsment informaciokat tovabbit és valaszt el
szabalyokkal egyiitt a kontrollerek és a perem eszkozok kozott. Sajatossaga, hogy
elvalasztja a szolgaltatasokat a szallitastol. Az el6z6 fejezetben emlitettek alapjan egy
szolgaltatas tartozhat egy bizonyos VPN doménbe azaz védve van, hogy lathat6 legyen a
VPN-en kiviil. A tradicionalis megoldasban kihivast jelent a domén és a szolgaltatas
elérhetdségének bovitése. Az OMP konnyebb skalazhatosagot nyujt praktikusabb
forgalom kezeléssel a TLOC-ok segitségével. Minden dontést a kozpontositott
kontrollerek végeznek el. A protokoll segitségével tanuljak meg a kontrollerek a halozat

topologidjat és az elérhetd szolgaltatasokat is.

Az OMP importalja a lokaciok helyi hdlozatainak forgalomiranyitasi informacioit
az ott 1évo tradicionalis protokollok hasznalataval (példaul OSPF, BGP) majd minden
esetben tovabbitja a kontrollerek felé. Ezeket az informécidokat a kontrollerek
szabalyozottan tovabbitjdk a tobbi perem eszkdznek. Mivel a protokoll egy rétegelt
halozati kornyezetben miikodik, azaz a vezérlés és az adat sik kiilon van valasztva, perem
eszk6zok nem hirdetnek kozvetleniil egymaésnak forgalomiranyitasi informaciot. A
kontrollerek és a perem eszk6zok egymassal kizardlag vezérléssel kapcsolatos adatokat

cserélnek.

Abban az esetben, ha valami probléma torténik a kontrollerekkel és elérhetetlenné
valnak, a hal6ézat miikodése nem 4all le. A perem eszkdzok adat sikon tovabb tudnak
miikddni, a legutolso hasznalhat6 informaciok alapjan, amit a kontrollerektdl kaptak. Ezt
addig hasznaljak, amig a hiba nem keriil elharitasra. A halozati adminisztrator ezzel idot
nyer a kapcsolatok visszaallitasara. Amint ez megtorténik a perem eszkozok frissitett

haldzati informaciokkal tudnak tovabb operalni.
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2.3.3 Szabalyozas

A gyartdk a technoldgia kialakitasakor nagy figyelmet szenteltek annak, hogy minél
automatizaltabb legyen a halozat. Kiépitéskor a halozat felallasa, bovitésnél a kapcsolat
kialakulasa és sok mas téren a nulla beavatkozas elvét érvényesitik. A szabalyok
(informatikai nyelven ,,policy”) létrehozasa az, ahol a haldzat adminisztratorai a legtobb

munkat végzik. Itt lehet definidlni megkotéseket, beallitdsokat, manipulélni a topologiat.

A tradicionalis megoldasban minden beallitas kiilon-kiilon véghez kell vinni a
forgalomirdnyitokon egy parancssoros feliileten. Ez nehezen atlathat6, sok munkéval és
sok odafigyeléssel jar. Egy aprd hiba is nagy gondot tud okozni a halézatban. Azonos
gyarté kiillonbozé modelli eszkozein akar ugyan azt a funkcidt elvégd parancsok

szintaktikdja is kiilonbozhet.

A szoftver definialt nagy kiterjedésti halozati megoldasban a szabalyokkal valo
konfiguralas centralizaltan torténik a grafikus halozati menedzsment feliileten.
Szabalyozéas alkalmazhato biztonsagi beallitdsokra, példaul szolgéaltataismegtagadassal
jaro tamadasok (distributed denial-of-service — DDoS), titkositott adat lehallgatasok és
egyéb halozati fenyegetések ellen. Tovabba optimalizalasra szolgaltatas mindség vagy

draga vonalak kihasznélésa alapjan. Meghatarozhat6 a topoldgia, mi mit érhet el.
A kovetkezd tipusu szabalyok alapvetden szerepelnek a halozatokban:

e Kontroll szabaly (Control Policy)

e Kozpontositott adat kezel6 szabaly (Centralized Data Policy)
e Utvonal szabaly (App-Route policy)

e Zbna alapu tiizfal szabaly (Zone-Based-Firewall Policy)

e Mindség alapu szolgaltatas szabaly (QoS policy)

Kontroll szabalyokkal manipulalhato a halozati topologia. Fontos kiemelni, hogy
az alapbeallitasok egy teljes halod kialakitast adnak (full mesh), ami annyit tesz, hogy
minden szabadon elérhet barmit a haldzatban. Példaul van egy adatkdzpont az Egyesiilt
Allamokban, harom iroda Indiaban és egy Anglidban. Szeretnénk, hogy az indiai irodak

tudjanak egymassal és az adatkdzponttal kommunikalni, de az angliai irodat ne érjék el,
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akkor ehhez egy kontroll szabalyt kell 1étrehoznunk és abban korlatozni adott lokaciok
egymashoz valo kapcsolddasat. Ugyanigy valtoztathaté a teljes hald topoldgiardl a

hal6zat HUB-and-SPOKE megoldasra, ami egy centralizalt halozat (példaul 1.sz abra).

A szabdlyok logikailag egyszertien mukoddnek. Egyik részik a kiilonbozo
Osszehasonlito feltételek, masik pedig egy mivelet. Az el6z6 példat tovabb gondolva:
Minden perem eszk6z rendelkezik egyedi lokacid azonositoval. Létre tudunk hozni egy
olyan alapvetd szabalyt az indiai irodak csoportjara, hogy ha a kapcsolat kialakitasakor
az angliai iroda lokaci6é azonositojat észleli, akkor végrehajtsa a miveletet, ami jelen
esetben egy elutasitas lesz. Ugyan ez a logika atvihetd szolgaltatasokra is, mint amikor
az egy bizonyos VPN doménhez van tarsitva. A feltétel a VPN azonosito lesz, ha egyezés
van, a mivelet végrehajthato. A feltételek listaja sokszinti, lehet TLOC-okkal vagy
szinekkel is operalni. Listakat lehet késziteni a lokaciokra szabadon, példaul foldrajzi
vagy funkcionalitasi szempontok alapjan, majd a szabalyokban ezekre a listakra lehet
hivatkozni. A kontroll szabalyok valtjak fel a klasszikus értelemben vett route-map
fogalmat, amik azonos funkcidkat latnak el egy tradicionalis nagy kiterjedésii halozatban.

Ez a tipus a vezérld sikon értelmezendd.

Az adat kezel6 szabaly ennél Gsszetettebb. Itt olyan komplexebb szabdlyokat is
alkothatunk, mint példaul a szolgaltatas lancolat (service chaining). Ez egy 0] sajatossag,
amit a szoftver definidlt nagy kiterjedési halozat hozott magaval. A lényege, hogy
automatizalt adataramlas legyen szolgaltatasok kozott egy virtualis haldézatban. Olyan
halozati szolgaltatasokrol beszéliink, mint tlizfal, titkositas, terhelés kiegyenlités, nagy
kiterjedésti halézat optimalizacid, de nincs limitalva hany keriilhet a lancba. A
kontrollerek sok mddon hasznalhatjak ezeket a lancokat, fliggden a forgalom forrasatol,
célpontjatdl vagy tipusatél. Ezen kivil a csomagok eltéréen mehetnek 4t
szolgaltatasokon, nincs kikotés, hogy egy lancban mindegyiket hasznalni kell, valamint
mivel virtualis kdrnyezetrdl beszéliink, a szolgéltatasok konnyen mozgathaték. Hasonlo
a kontroll szabalyhoz, viszont ez adat sikon értelmezendd, Gsszetettebb dolgokat lehet

véghez vinni.

Az tvonal szaballyal tobbek kozott optimalizalhatjuk a szolgaltatdsok mindségét.
A vevOk szerz6dés megkotésekor a szolgaltatobval megegyeznek bizonyos elvarasi
szintekben (ezt szolgaltatasi szint szerzddésnek hivjak, azaz Service Level Agreement —
SLA). Halozati viszonylatban ez a vonal mindségére vonatkozik, példaul meghataroznak
egy bizonyos maximum mennyiségli csomagvesztést, késleltesési id6t.
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P¢ldaul a maximum csomagvesztés 5% ¢és a legnagyobb valaszidé 30ms lehet. Ezt az

SLA-t alkalmazzuk egy szabalyon beliil két iroda perem eszkdze kdzott.

9. sz abra
SLA
SLA:
csomag vesztes: 5%
késleltetés: 30ms
- Internet2
v e Internetl ‘Iﬂﬂ.
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I MPLS

Ahogy az abran szemléltetem, a két iroda harom vonalon keresztiil tud csatlakozni

Iroda2 perem

eszhoz

egymashoz. Prioritast szabhatunk szaballyal, hogy mikor melyik vonalat hasznalja egy
szinlistabol. Definialjuk, hogy elsdsorban Internetl-en menjen a kommunikacio, viszont
folyamatosan vizsgalja a mindségét. Ha az SLA hatdrain kiviilre esik, valtson at Internet2-
re. Amennyiben az se nyQjtja az elvart mindséget, csak abban az esetben hasznalja a
megbizhatobb MPLS-t. Legtobb esetben az MPLS-ért csak forgalomra szdmlaz a
szolgaltato, igy koltséghatékonyabb a halozat is. Ez teljesen automatikusan nytjtja a

legjobb adatatviteli mindséget szolgaltatasokhoz, végpontok kozotti kommunikacidhoz.
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A zobna alapu tlizfal szabalyok egy a szoftver definialt nagy kiterjedésti halozat
ujitasa. Tradicionalis értelemben legtobb esetben egy csomagsziird tlizfalat hasznalnank
arra, hogy kontrollaljuk adott forrasok milyen célt érhetnek el.

10.sz &bra

Tradicionalis ttizfal
Levelezo szolgdltatas

VRF1
? 10.1.1.0/24

N
5o gl e ST
I Levelezd szolgaltatas tiizfala
g

Iroda

VRF2

10.0.2.0/24

Az abra szemlélteti, hogy egy iroda, ami kiilonbozé VRF-ben van, mint a levelezd
szolgéltatas, el szeretné érni a levelezd szervert. Ilyenkor egy kliens végpont (tegyiik fel
szamitogép) kapcsolatot kezdeményez. Ebben az esetben a kliens lesz a forrasa a
kapcsolatnak és a levelezé lesz a végpontja. Utkozben a forgalom athalad a tiizfalon, ami
megvizsgdja azt. A haldzat adminisztratornak fel kell vinnie a tlizfalra, hogy az iroda
alhaldzata és a levelezo alhalozata kozott engedélyezze a kapcsolatot a 25-6s SMTP TCP
port-on keresztiil. Ellenkezd esetben eldobja a csomagokat. A port-ot természetesen az
lizemeltetd hatdrozza meg, ez csak egy példa, ami gyakran eléfordul gyakorlatban is.
Ezzel biztositva van, hogy csak adott forrdsok bizonyos portokon érhessék el a
szolgaltatast, mas nem. Mivel kiilon VRF-ben van a két végpont, igy alkalmazni kell egy
VRF szivarogtatast is. Erre a tlizfal egy alkalmas eszkoz, képes a statikus modszerrel
végre hajtani a feladatot. Egyszertien az egyik interfésze a VRF2-ben van, a masik, ahol

a forgalom tavozik a levelezo fele pedig a VRF1-ben.
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A szoftver definialt nagy kiterjedésii haldzat ugyanezt a modszert szabalyokkal képes

kezelni.

11. sz abra
Zobna alap tlizfal szabaly

Nyomtatok
VPN1

Keszlet
nyilvantartas

1.Z6na

Levelezés
VPN1

1.Zo6na

Vendeg Wifi
VPN2

2.Z06na

Ezek a szabalyok megeldzik azt, hogy nagyon hosszu adat kezeld vagy hozzaférési
listakat (access-list — ACL) kelljen 1étrehozni. Fontos, hogy a szabalyok egyiranyuak a
kapcsolatra val6 tekintettel, igy mindkét iranyba kezelni kell a kommunikéciot. Az abra
segitségével egy gyakorlati példa, hogy a vendég wifinek engedélyezziik, hogy
kapcsolatot kezdeményezzen a nyomtatd szolgaltatassal és figyeljiik a vissza fele jovO
forgalmat. Emellett tiltjuk a vendég Wifi-nek, hogy elérhessék a céges belsé levelezo
szolgaltatast. Logikailag meghatarozzuk, hogy a masodik zénaban 1évé vendég Wifi
alhdlozatabdl iranyuldé kommunikacio engedélyezve legyen az elsd zondban 1évo
nyomtatd szolgaltatds alhdlozata felé €s a visszafele iranyulo forgalmat pedig figyelje a

tlizfal.

A nyomtatoknak viszont megtiltjuk, hogy barmilyen kommunikaciot
kezdeményezzenek a haldzaton, ez teljesen sziikségtelen a szolgaltatds szempontjabol,
igy lekiizdiink egy biztonsagi rést az altal, hogy egy barki altal hozzaférhetd publikus

eszkozt korlatozunk a haldzaton.
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Hasonlo6an a tradicionalis megoldashoz, a szabaly dsszehasonlito feltételei lehetnek
a forras cim, forrds port, cél cim, cél port és a protokoll (példdul TCP vagy UDP). A
miivelet pedig atengedés, eldobas vagy figyelés. Fontos kiemelni, hogy ez egy allapot-
nyilvantarto tlizfal megoldas, aminek a Iényege, hogy nem csak egyszer vizsgalja meg a
kapcsolat érvényességét és engedélyezi. Dinamikusan vizsgalja az atmend TCP vagy
UDP forgalmat attribitumok szerint, igy, ha a kommunikaci6 kozben veszélyes
csomagokat észlel, mint példaul DDoS vagy Malware, azonnal kivalogatja és eldobja a

kommunikaciobol.

A mindség alapt szolgaltatas szabaly (QoS) elsé sorban arra szolgal, hogy prioritéast
szabjunk a forgalmaknak. Kiilonb6z6 szolgaltatasok kiilonb6z6 hatasokra érzékenyek.
Az FTP a késleltetésre kevésbé érzékeny, viszont a csomagvesztésre eléggé, valamint
altalaban nagy savszélességet igényel. A telnet és SSH érzékeny a késleltetésre €s a
csomagvesztésre, de nem igényel nagy savszélességet. A VoIP és video szolgaltatasok
szinte mindenre érzékenyek, foleg a jitter-re ami a késleltetés valtakozasat jelenti. Egy
kihasznalt halézatban a forgalom elérheti azt az allapotot, amikor nem tud minden adat
egyszerre gordiilékenyen kozlekedni. Ertelemszer(i, hogy meg kell szabnunk az emlitett
tulajdonsagok alapjan egy prioritast a gordiilékeny felhasznaldi élmény érdekében. Ez is
egy tobb lépcsds szabdly. Elsd sorban egy elérési lista (ACL) segitségével a
szolgaltatasokat kategoriakba (Class) soroljuk. Létrehozunk és elneveziink varakozasi
sorokat (Queue), és ezekhez tarsitjuk a kiilonb6z6 kategoriakat. Ezaltal definialjuk, hogy

melyik szolgalatas csoport melyik sorba tartozik amikor adatmozgésrol van szo.

A harmadik 1épés pedig, a varakozasi sorok paraméterezése. Itt lehet bedllitani
olyan értékeket, mint savszélesség és a buffer szazalékos elosztasa. Példaul megadjuk,
hogy Queuel-be tartozo szolgalatasok a VoIP, valamint a vided és ennek a varakozasi
sornak lefoglaljuk a sdvszéleség 30%-at és a buffer 40%-at. Queue2-be pedig keriil a
telnet és az SSH, ennek a sornak adunk 10% savszélességet és 20% buffert. A maradék
er6forras pedig az alapértelmezett kategoriahoz fog tartozni, ide sorolhatok azok a
szolgaltatasok, amik az els6 1épésben nem illeszkedtek az ACL-ben megadott

paraméterekhez.
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Ezek a szabalyok sok beavatkozast igényelnek, ezért itt mertilhet fel a legtobb
emberi hiba is. Fontos tisztaban lenni a halozat logikai miikodésével. Példaul egy Gtvonal
szabalyban automatizaltuk, hogy a kapcsolat els sorban az Internet vonalon menjen ¢és
csak koraban emlitett folyamatok hatasara valtson at MPLS-re. E mellett van egy adat
kezeld szabaly érvényben, ami viszont kimondja, hogy MPLS TLOC legyen
hasznalatban. A csomagok elészor az Gitvonal szabalyon mennek keresztiil, majd pedig
az adat kezeldn. Utobbi feliil irja az utvonal szabalyt és igy nem a kivant beallitasok

fognak érvényesiilni. Kénnyen elfelejthetd a szabalyok sorrendje €s elsébbsége.

Hasonloan egyszer(i elrontani a haldzatot egy zona alapu tiizfal szaballyal. Ahogy
emlitettem, ez teljesen allapot-nyilvantartd tlizfal (stateful firewall) megoldas, aminél
konnyen elvéthetd az a hiba, hogy csak egy iranyba engedélyezziik a forgalmat két zona
kozott. Ha az ellentétes iranyra nem allitunk be miiveletet (engedélyezés vagy figyelés),

akkor el fogja dobni a csomagokat.

Harmadik példam, amit kiemelnék, az utvalaszt6 szabalyok 1étrehozasandl az SLA
kiiszob értékek definialasa. Rendesen fel kell mérni a kornyezetet, ahhoz, hogy
meglehessen hatarozni milyen SLA-nak van értelme, ahelyett, hogy régi forrasokbol
nyert adatok alapjan torténjen a tervezés. SLA valtozhat applikaciok kozott is. Ha tal
alacsony vagy magas értéket allitunk be, nem érjik el azt a hatast, amit elvarunk a
halézatunktol. Vagy nem kapjuk meg a megfelelé mindséget, vagy nem lesz olyan
koltséghatékony a folyamat. Ha tal alacsony értéket hatarozunk meg, romolhat a
szolgaltatas minGsége, ha til magasat, akkor pedig sziikségteleniil sokszor valt at a
rendszer a dragdbb MPLS vonalra. A Q0S-t is ugyan ilyen precizitassal kell beéllitani,
kiilonben a rossz prioritas és elosztds ranyomja a bélyegét a haldozat mindségére.
Végeredményben rossz felhasznaldéi ¢lményt general a szabaly, holott ellentétes

eredményt kivanunk elérni vele.

Mas szemszogbdl a szabalyokat két részre lehet osztani. Az egyik a centralizalt
szabalyok. Ezeket a halozati menedzsment feliileten hatdrozzuk meg, listaval hivatkozva
kikre lehet érvényes. Miutan elkésziiltek, a halézati menedzsmenttdl eljutnak az
informaciok a kontrollerekhez, majd tovabbitjdk a megfeleld perem eszk6zokhoz. A
masik rész a lokalizalt szabalyok. Ez a halozati menedzsmenttdl egyenesen a perem
eszk6zh6z megy, ami akkor hasznalatos, ha egy specifikus perem eszkozre kell sajatos

szabalyt létrehozni.
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A lokalizalt szabalyoknak két kategoridja van. A helyi kontroll szabaly, aminek
feladata, hogy manipulalja a helyi forgalomiranyitasi informaciokat. Ezek a perem eszko6z
mogotti szomszéd forgalomiranyitotdl szarmaznak és tradicionalis forgalomiranyitasi
protokollt hasznalnak, mint példaul OSPF vagy BGP. llyenek az SD-WAN koérnyezeten
kiviil esd halozati részek. Tekinthetjiik ugy, hogy minden forgalomiranyitasi informacio,
ami a szoftver definialt nagy kiterjedésii halozathoz tartozik, centralizalt szabalyban van
definidlva és minden, ami tradicionalis, az lokalizalt kontroll szabalyban. A masodik
kategoria a helyi adat szabaly. Ennek szerepe, hogy adott perem eszkézoknek specialis
QoS-t vagy ACL-t lehet konfiguralni. Ez természetesen elvégezhetd egy centralizalt
szabalyban is, viszont, ha minden apr6é dolgot abban definial a haloézati adminisztrator,
ezek a szabalyok hatalmasra ndhetnek ¢és nehezen lesznek csak kovethetdek.
Konfiguralaskor el kell donteni, hogy melyik tipus legyen érvényesitve, de logikusnak

vehetd, hogy a helyi adat szabalyok nélkiilozése nem tlinik a helyes dontésnek.
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2.3.4 Felho alapi szolgaltatasok csatlakozasa a szoftver definialt nagy

kiterjedésii halozathoz

Az ¢el6z0 fejezetekben esett szo arrdl, hogy a felhd alapu szolgaltatasok, foleg a
szoftver mint szolgaltatas (Software as a Service — SaaS) mennyire térhodito és fontos a
jelenben. Ennek értelmében az SD-WAN is ugy lett kialakitva, hogy modernebb médon
legyen megvalésitva a kapcsolat. Cél, hogy egyszeriien lehessen vizsgalni és kontrollalni
a felhasznaldi €élményt. Egyik legnépszertibb példa erre az Office 365. Vallalatok nagy
részre teljesen atszervezi a sajat levelezd rendszerét ebbe a felhd alapu szolgéltatasba.
Mivel ilyen népszert, a példaimat is ezzel fogom bemutatni, természetesen azok ugyan

ugy érvényesek mas szoftver szolgaltatasra.

A masodik szamu abran lathato, a tradicionalis modszernél az a tendencia, hogy a
felh6 Osszekottetésben van az adatkozponttal ¢és a felhasznalok foldrajzi
elhelyezkedésiiktdl fliggetleniil azon keresztiil érik el az applikaciokat. Ezzel az adat

foloslegesen tesz meg nagy utat, ndvelve a forgalom korbeérésének idejét.

Az SD-WAN képes dinamikusan kihasznalni az Internetet a leghatékonyabb
modokon. Szamos opcio is felmeriil, amikor egy iroda csatlakozik a felhdhoz. Tobbek
kozott lehetdség van kozvetlen Internet elérésre, regiondlis csomoOpontokon at, vagy a
tradiciondlis formulat kovetve az adatkdzponton keresztiil dsszekottetést 1étrehozni. A
kulcskérdés napjainkba, hogy melyik ezek koziil az optimalis. Ebben az SD-WAN er6s
megoldast biztosit. Lehetdség van valds iddben mérni, kontrollalni és jelentést kapni az
adott kapcsolatokrol. A cél, hogy mint sok mas tulajdonsaga, ez is automatikusan,

beavatkozas mentesen miikodhessen és csak egyszer kelljen jol felkonfiguralni.

A halozati menedzsment feliileten lehetdségilink van olyan kiilon applikaciokra
beallitasokat végrehajtani, mint példaul a mar emlitett Office 365. Ez azt jelenti, hogy
kiilon feliiletet teremthetiink a szolgéltatashoz tartozd kapcsolatok szamontartdsara,
kiértékelésére. A perem eszkozokben egy beépitett applikacid motor dolgozik, ami képes
felismerni a felhasznal¢ altal kezdeményezett kommunikaciot a csomagok vizsgalataval.
Bonyolult applikaciokrdl beszéliink, ezért a motor a begylijtott informaciokat egy

gyorsitotar tablaba raktarozza el, hogy a tovabbiakban gyorsabban tudjon reagélni.
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Technikailag ugy kell elképzelni, hogy elsé 1épésben a vonalak teljesitményének
mérése torténik, eredménytdl fiiggden torténik a valasztas, hogy melyiken menjen a
forgalom. A mérésre nem a szokasos ICMP (Internet Control Message Protocol) ping
szolgal, hanem egy HTTP vagy HTTPS ping, hiszen a kapcsolat is ezt a protokollt

hasznélja majd.

Alapvetd értékek vannak figyelembe véve, mint csomagvesztés, csomag
korbejarasi id6 és jitter. Ahhoz, hogy a rendszer ne reagaljon tl gyorsan, vagy tul lassan,
a méréseket optimalis idOkeretekben kell elvégezni, mintavételezéshez hasonldan. Az
eredmények a kozponti menedzsment feliileten nyomon kovethetéek. Mieldtt a
felhasznald barmit csindlna, mér elére el van dontve a rendszer altal, hogy melyik

utvonalon tudja a legjobb feltételekkel elérni a szolgaltatést.

Masodik 1épésben a felhasznalo DNS név feloldast kérvényez egy adott SaaS
applikaciohoz. A perem eszkoz felismeré motorja megvizsgalja a csomagokat. Ha nem
felhdvel kapcsolatosak, tovabb iranyitja a forgalomiranyitasi tabla alapjan a megfelel6
DNS szerverhez a vallalati adatkzpontban. Ha viszont egyezést talal, az applikaciot

tizemeltetd szolgaltatod globalis (és publikus) DNS szerveréhez kiildi a kérést.

Harmadik 1épésben épiil ki a TCP kapcsolat. Ekkor késziti el az dsszehasonlito
motor a gyorsitotar tablat (cache table) és tolti fel adatokkal. Ezek a végpont IP cime, port
szama ¢és a kimend interfész. Igy csokken a dontésekre forditott idd, szinte azonnali

reakcio megy végbe.
Példaként a gyakorlatban két igen kézkedvelt megoldast szemléltetek:

e Kettds kdzvetlen internet elérés (Dual Internet Access — DIA)

e Kozvetlen internet elérés és regionalis csomopont (DIA & Regional HUB)
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A véllalatok szeretnek olyan megoldast is alkalmazni, hogy kialakitanak egy
kozvetlen Internet kapcsolatot a felhd szolgaltatas felé, valamint a redundancia érdekében
Osszekotik az irodakat egy regionalis csomoponttal (Regional HUB). Ez lehet MPLS vagy
Internet is. A csomopontok altalaban foldrajzilag kedvezé helyen fekvo vallalati
kozpontok, nekik kozvetlen Internet elérésiik van a felhd szolgaltatashoz. Itt Kis

mértékben kiilonboznek a folyamatok a kettds kdzvetlen Internet eléréshez képest.

A két lehetséges ttvonal vizsgalatakor figyelembe kell venni, hogy az egyik
utvonalon az Iroda és a felh6 kozott a vallalati nagy kiterjedésti halozat is a kapcsolatba
tartozik. Ez annyiban valtoztatja meg a vizsgalatot, hogy az iroda és a regionalis
csomépont kapcsolatat is kiértékeli a rendszer, a felh6 és a csomdpont kapcsolataval
egylitt. Ez az egész alkotja a masodik vonalat és keriil dsszehasonlitasra a kozvetlen
Internet kapcsolattal. A csomopont és a felhd kozott a mar emlitett HTTPS ping teszt fut.
Az iroda és a csomopont kozott pedig két iranyu tovabbitas felismerés protokoll

(Bidirectional Forwarding Detection — BDF).

Ez a protokoll is hasonl6 célokat szolgal, szomszédos eszkdzok kozott vizsgalja a
csomagvesztést, csomag korbeérési idot €s a jitter-t. Remek tulajdonsaga, hogy rovid ido
alatt észleli a hibakat, kdzel 1 masodperc a reakcidideje. A vizsgalat soran a végpontok
kontroll csomagokat kiildenek egymasnak a megegyezett intervallumokban, hasonl6an a

Hello csomagokat hasznal6 protokollokhoz.

Minden funkcio, ami ebbe a fejezetbe tartozik, a felhasznaloi élmény magasfoku
javitasat teremti meg a tradicionalis megoldashoz képest, amikor egy felhé alapu
szolgaltatasrol beszéliink. Emellett egyszertibb iizemeltetést biztosit a modern kezeld

felilettel.
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3. A piacon lévo fobb gyartok bemutatasa

A piacon szamos gyartd megtalalhaté amikor a szoftver definidlt nagy kiterjedésti
haldézati megoldasokat vessziik figyelembe. A technologia erdssége, hogy el lehet latni
sok féle halozati és teljesitmény javitd funkcioval, mikozben koltséghatékonnya lehet
tenni az MPLS-el szemben. Sok megoldas 1étezik a piacok, a legnagyobb kiilonbség az,
hogy a gyartok mennyire képesek jol integralni sajat termékeiket és fejlesztéseiket a
technologidba és hogy azok mennyire elégitik ki a vevok elvarasait. Természetesen a
piacvezetok megoldasai altalaban komplexebbek és tobb funkciot is ellatnak, a kisebb
gyartok viszont nagy hangsulyt tudnak fektetni bizonyos aspektusokra, igy el tudjak

nyerni az ligyfelek tetszését.

e CISCO

A CISCO a multban két SD-WAN gyartot is felvasarolt, 2012-ben a Meraki-t,
2017-ben a Viptela-t. Ennek eredménye, hogy két termékkel is jelen vannak a
piacon.

A Meraki elényei Kis- és kozepes vallalatok halozatanal jon ki leginkabb, de képes
nagyobb haldzatok kezelésére is. Tamogatja a ,,csindld magad” (Do It Yourself —
DIY) modszert, de ajanl menedzselést is. Egyszert felhé alapt kontrollt biztosit,
konnyli konfiguralas és lizemeltetéssel. A grafikus feliilete ugy lett megtervezve,
hogy végponttdl végpontig egy Kisebb informatikus csapat tudja menedzselni a
haldzatot. JOl kezeli a kis eszkdzoket, mint példaul CCTV kamera, vagy halozattal
kozpontositott orak. Kozkedvelt valasztas, ha a vevo preferenciaja az egyszeriiség.
Jelenleg a Meraki nem tamogat komolyabb bonyolultabb szegmentaciot. Helyi
szegmenseket lehet létrehozni, mint példaul vendéghaldzat, vagy demilitarizalt
z6na (DMZ).

A Viptela ezzel szemben nagyobb, komplexebb nagy kiterjedésti hal6zatokra van
tervezve. A grafikus kezeld feliilete tigy lett megalkotva, hogy egyszerii legyen
hasznalni, mégis tdmogassa a bonyolult szabalyok, Osszetett miveletek
végrehajtasat sokkal részletesebben definialassal. Jol kezeli a kompatibilitas
kérdését tradicionalis halozati elemekkel. Felhasznalo barat kontrollt biztosit az

OSI modell 4-7 rétegekhez is.
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Az architekturaja az alapoktol ugy van felépitve, hogy komolyabb szegmentaciot
lehessen megtervezni és felépiteni. A mar ismertetett VPN szegmentacid miikodése
a Viptela sajatja. Kiilonb6zo topoldgidk, forgalomiranyitasi- és biztonsagi
szabalyokat lehet érvényesiteni a Szegmensekre.

Mondhaté tgy is, hogy a CISCO két megoldast kinal kiilonb6zd érdekeltségii
tigyfeleknek a beépitett funkcioik altal. Természetesen, mivel egy gyarté alatt fut
mar mind a két megoldas, vannak k6zos elonyok és hatranyok is. Ilyenek példaul,
hogy jol érvényesiil a SaaS fogyasztasi modell, a gyarté altal torténé menedzselés,
de a DYl modell is konnyen alkalmazhaté. Erésen tamogatjak a hibrid
kornyezeteket (Internet+MPLS+LTE). Jok a topologia kezelés, WAN
optimalizacid, az automatizalas és hibaknak vald ellenallas terén is, valamint
kivaloan tamogatja a 4G-t is. Hatranyai viszont abban jonnek el6, hogy bonyolultan

mukodik a licenszelés DI'Y modell esetén.

e Silver Peak

Megoldasuk jol képes kezelni az applikacio tdmogatast, felhasznaldi biztonsagot és
az intelligens adataramlast. A cég inkabb az Internet felé tolja el a preferenciat,
ezzel elotérbe helyezve a koltséghatékonysagot a draga privat vonalak
kivezetésével a halozatbol. Kevésbé mondhato egy kapcsolatokat szabadon
tamogatd gyartonak. Tesztjeik azt mutatjak, hogy sokkal kedvezObb a termékiiket
sz¢élessavl Interneten haszndlni, mint tradicionalis nagy kiterjedésti halozatot
tizemeltetni. Ez azoknak a cégeknek lehet kedvezd, akiknek nincs, vagy csak
nagyon kevés kritikus lokaciojuk van. Ennek a rendszernek a miikodését segiti,
hogy egy remek WAN optimalizacié van beépitve €s olyan egyedi tulajdonsagok,
mint a tovabbitasi hiba kijavitas, aminek célja a hibas adattal rendelkez6 csomagok
ujra épitése. A licenszelés jol miikddik eléfizetés alapon minden komponensre.
Kivalo a halozat aggregalas terén.

Hatranyai kozé sorolhato, hogy kevesebb biztonsagi lehetdséget tdmogat azzal,

hogy sziik integralhatosagot enged mas, jol ismert biztonsagi szolgaltatasokat

crer
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Aryaka

A SmartCONNECT nevii termékiiket kinaljak az SD-WAN piacon. Stratégiajuk,
hogy hibrid halézatot kinalnak, kritikus forgalmat az MPLS gerinchalézatukon
keresztiil, ami kevésbé fontos, pedig Interneten keresztiil tovabbitjak. Remek
teljesitményt nyujt olyan cégeknek, akiknek az irodai foldrajzi szempontbol
szétszortan helyezkednek el. J6 WAN optimalizacios megoldasaik vannak €s tobb
SaaS utvalasztoval is rendelkeznek, a felhd alapu szolgaltatasok stabil elérését
biztositva. Leginkabb a kozepes cégeket célozzak meg a piacon, akiknek a céljuk,
hogy minél jobban kiszervezzék a halézat menedzselését. Komplex
valtoztatasokhoz sziikséges bevonni a tamogatd csapatukat. Elényiik, hogy gyors
¢s stabil haldzatot biztositanak a felhd szolgaltatasok eléréséhez, menedzselik a
haloézatot, viszont a korlatolt lehetdségeik a hatranyaik is. Stratégidjuknak
koszonhetden a kis- és nagy vallalatoknak nem idedlis a kindlatuk, valamint

azoknak, akik maguk szeretnék kezelni a halozatot.

VMware

A VMware egy meghataroz6 szerepld a piacon a velocloud nevii termékiikkel. Sok
tapasztalatuk van a multinacionalis vallalatok kiszolgalasaban. Hasonldan a Silver
Peak-hez, a velocloud-ban is megtalalhatd a tovabbitasi hiba kijavitas (FEC) és a
TCP optimalizaci6. Szolgaltatnak hardvert ¢és szoftvert is teljes tlizfal
funkcionalitassal. Olyan cégeknek kedveznek igazan, akiknek sziikséges a
fliggetlen szallitas egy biztonsagos rétegben a publikus €s a privat vonalak barmely
kombinaciojan keresztiil és biztonsagos kapcsolatot varnak el a vallalati
adatkdzpont és a SaaS applikaciok kozott. Jo teljesitményt biztositanak késleltetés
érzékeny applikacioknak (példaul VolIP és video) rosszabb mindségli vonalakon is.
Folyamatosan bovitik az integracios lehetéségeket az NSX platformjukra, aminek
része a szoftver definialt halozatuk (ide tartozik a szoftver definialt helyi hal6zati
megoldasuk is — SD-LAN). Tovabbi eldnyiik, hogy a skalazhatosag hatara nagyon
magas, kompatibilisek tradicionalis megoldasokkal és hasonldéan a CISCO-hoz, ha
a kontrollerek elvesztik a kapcsolatot, a halozat remekiil képes tovabb miikddni,
amig helyre nem allitjak a rendszert. Hatranyai kozé tartozik, hogy a FEC miatt
kevés a tamogatas a komolyabb WAN optimalizaciora. Nincs tamogatva kelléen az
eszkdz programozhatosaga, hogy a halozati kapcsolok mérni tudjak a halozat
teljesitményét.
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Ez egy koltség sporolo tulajdonsag, hogy ne kelljen kiilon draga eszkozoket venni
erre a célra.

e Versa

O egy olyan gyartd, akinek a terméke magas szinvonalon képvisel a céget az SD-
WAN piacon. a SaaS, a DIY és a menedzselt szolgaltatas fogyasztasi modelljiik is
remek teljesitményt nyujt. Kivaldan timogatjak a kiilonbozé WAN technologidkat,
a virtualizalast.

A megoldasuk elsOk k6zott van az analitikat tekintve. Jo1 tdimogatja az adatelemzést
¢s banyaszatot, ami fontos a halozat bovités megtervezésében. Jol hasznalhato
jelentéseket tud késziteni a vonalak allapotar6l, ami hasznos szabalyok
definidlasakor, féleg kontroll és adat szabalyok terén. TdAmogatja harmadik fél altal
tervezett hal6zat menedzsment szoftvereket is. Nem rég jelentették be a Titan
elnevezésti felhd menedzselt SD-WAN megoldasukat. Ennek része a dinamikus
applikacié prioritas allitas, automatikus terhelés elosztas a vonalak kozott, erdésebb
biztonsagi szolgaltatdsok, mint példdul a malware sziirés és tobbek kozott
megbizhatd vezeték nélkiili kapcsolatok tdmogatasa. A visszafele kompatibilitas
kicsit elmarad par gyartdhoz képest és a kiilonbozé SLA kezelés eltérd foldrajzi

viszonylatokhoz se a legkiemelked6bb tulajdonsag.

e Juniper
A gyartd leginkdbb nagy vallalatok és szolgaltatok halozatdban van jelen.
Viszonylag késon lépett be a piacra a tobbi nagy gyartohoz képest. A WAN
optimalizaciojuk is kiss¢ elmarad a versenytarsakhoz képest. Nem rég adtak ki
legjabb fejlesztésiiket, LAN funkcionalitast 6tvoztek az SD-WAN mellé. A cég
1épései a szoftver definiadlt halozat jelenlegi helyzetére reflektalnak, miszerint a
gyartok gyakran konkrét felhasznédlasi esetekre koncentrdlnak, nem pedig
teljességre torekedd vallalati megoldast kinalnak. Emellett figyelmet forditanak a
vezeték nélkiili haldézatokra. Mindegyik fogyasztasi modellben jol szerepelnek, az

emlitett fejlesztéssel a hibrid kornyezetet is jol kezelik.
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Cato Networks

A gyart6 terméke az SD-WAN piacon a Cato Cloud. Egy kisebb cégrdl van szb,
ami biztonsag orientalt megoldast szolgaltat, ami elényiikre valik, mert a termékiik
minden aspektusaba beagyaztak a kiilonboz6 védelmi tulajdonsagokat. Remek
teljesitményli nagy kiterjedésti halozatot biztosit azzal, hogy a privat
gerinchalozatukon keresztiil tovabbitjak az lgyfél virtudlis privat halézatanak
forgalmat a kapcsolodasi pontjaik kdzott.

Ez a megoldas leginkabb kozepes vallalatoknak elonyok, akiknek fontos szempont
a védelem. Hatranya, hogy foldrajzilag kozel kell lenni valamely kapcsolodasi
pontjukhoz (Points of Presence — PoP). Nincs még nagy tapasztalatuk a nagyobb és

komplexebb SD-WAN telepitésekben, amiket hagy vallalatok igényelnek.

Citrix

A Citrix nagyon ismert cég, a szoftveres virtualizaciorol terén. Ilyenek a virtualis
asztali infrastruktira megoldésai (Virtual Desktop Infrastructure — VDI) és a WAN
optimalizacioés termékei. Az SD-WAN piacdra a NetScaler nevii termékiikkel
vannak jelen.

A kozelmultban végzett biztonsagi fejlesztéseknek kdszonhetden nagy eldrelépést
értek el ezen a téren. A NetScaler-hez integraltak tobb terméket is, ezaltal kozos
interfészrdl lehet 6ket menedzselni. Példa erre a MAS (Management and Analytics
System). Hatranyai a tobbi megoldashoz képest a skalazhatosag mértéke, a vezeték
nélkili halozatok tamogatasa és az eszk0zOk programozhatosaga sincs a
legmagasabb szinteken. Gyengébb tamogatast ad a tobb bérlés kialakitast, ami
olyan szoftverek és infrastruktiraknal kulcsfontossagli, amiket egyszerre tobb
{igyfél is hasznélna. Igy ez a megoldas kevésbé vonzza be a menedzselt szolgaltatast
biztositd cégeket.

Rugalmasan szolgaltatnak fizikai és virtualis hardvereket is.
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Riverbed

A Riverbed elsésorban nagy kiterjedésii haldzatok teljesitményének javitasara
fokuszalo cég. Az SD-WAN megoldasok a termékei koré lettek integralva. A
SteelHead és SteelConnect Gtvozetével vannak jelen a piacon. Az el6bbi a
platformjuk, az utobbi a forgalomiranyitd technologiajuk a szoftver definialt nagy
Kiterjedésti haldézathoz. A tobbi gyartohoz képest kissé elmaradottak biztonsagi és
hiba ellenallasi funkciok tekintetében. Szolgaltatasuk virtualizalhaté AWS
(Amazon Web Services) és Azure (Microsoft felhd) kérnyezetekben is. Elonyeik a
DIY ¢és a menedzselt szolgéltatas fogyasztasi modell, és az applikaciok kezelését
érintd tulajdonsagok halozati viszonylatban. Az ujitdsaik, mint példaul a SaaS
Accelerator, ami felhd szolgaltatasokhoz biztosit gyorsabb adataramlast,
modernebb szolgaltatas lancolas. Novelik a rugalmassagot és a biztonsagot a multi-
could halozatok terén. Ezekkel és a jovObeli fejlesztéseikkel potencialisan

palyazhat jobb helyre a gyartok listajan.

Fortinet

A korabban csak biztonsaggal foglalkozo cég is belépett az SD-WAN piacra. a Cato
Could-hoz hasonldan itt is a biztonsagot helyezik el6térbe. Termékiik, a Fortinet
Secure SD-WAN az utobbi években a biztonsagot leszamitva nem szerepelt olyan
kimagasldan, mint legnagyobb versenytarsai. Ennek kezelésére a kozelmultban tett
fejlesztések €s megkotott partnerszerzodések hatasdra a szakértok egyre jobban
elismerik és kihivoként emlitik a piacvezetdkkel szemben. Ilyenek példaul a kis és
kozepes vallalatoknak kedvez6 vezeték nélkiili halozat tamogatasok, valamint az
Equinix-el kotott partnerség. Parositottak a Fortinet Secure SD-WAN-t a partner
Network Edge megoldédsaba, hogy az tigyfelek dinamikusabb publikus felho elérést
kapjanak egy felszerelt SD-WAN megoldassal, ami jo kozepes ¢és
nagyvallalatoknak egyarant. Torekednek arra, hogy csokkentsék a nagy kiterjedésii

haldézat komplexitasat és koltségeit, mikozben ndvelik a hatékonysagot.
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4. A kinalt megoldasok 0sszemérése ¢€s a

legerosebb kivalasztasa

Az el6z6 fejezetben bemutattam tiz gyart6 kinalatat, leginkabb a sajatossagokat
emeltem ki. Mindegyiknél torekedtem, hogy ismertessek erdsségeket és gyengeségeket
is. Az SD-WAN a halozat egy olyan szegmense, ami évrél évre nagy iitemben fejlédik,
ezért a gyartok szandéka, hogy 1épést tartsanak egymassal és ne essenek vissza az aktualis
piaci helyzetiikhoz képest. SOk cég van a piacon, az emlitett tiz azért kertilt kivalasztasra,
mert vagy dominans szereplok, vagy a sajatossagaikkal képesek megfogni a célzott

kozonségiiket.

Az 6sszehasonlitasban a szoftver definialt nagy kiterjedésti halozat elengedhetetlen
aspektusaival vizsgalom meg, mely gyartd hogyan teljesit. Egyes kategoriakban
sziikséges alkategoriat 1étrehozni, mert egymastol annyira eltérd funkciot latnak el, hogy

nem lehet 6ket azonos osztalyzattal pontozni. Ezek a kovetkezok:

e Fogyasztasi modellek

o SaaS modell — Ez a modell széles korben elterjedt a felhd szolgaltatasok
megjelenésétdl szamitva. A gyarto virtualizalt kornyezetében €piti ki foleg
a kontroll kdrnyezetet és a kész termékhez nyijt hozzaférést.

o Menedzselt szolgaltatds modell — Ez az lizemeltetés kiszervezését jelenti
egy erre szakosodott harmadik félnek. Célja, hogy a kornyezetet egy
képzett csoport tamogassa ¢és felszabaditson terhelést a cég sajat
csapatainak.

o DIY modell — ,,Csinald magad” elvrdl szol, a vevo sajat maga épiti ki a
kornyezetet és kezeli az infrastrukturat. Népszerli nagy vallalatoknal, ahol

meg van a kelld szamu képzett ember.
e WAN technologidk tdmogatdsa - Példaul hibrid kornyezet tamogatottsaga

kiilonboz6 privat és publikus vonalak terén, virtualis peremeszk6zok, kapcsolat

Osszekotés (Link Bonding) a nagyobb savszélesség érdekében.
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Applikaciok hiba elleni védelme és azok megel6zése — A megoldasnak részletes
atlathatosagot kell nyujtania az applikaciokra és az infrastrukturara kiilon bontva.
Korszerii probléma felmér6 és izolalo technikékat kell tAmogatnia, hogy a lehet6
legkevesebb ideig tartson megoldani Oket. Lehetové kell tennie a megfeleld

applikacié szegmentalast, hogy redukalja a hibas domének méretét.

Biztonsagi technikdk — A hangsuly a tlizfal, VPN, behatoléast és adatvesztést
megel6zé megoldasokon van. Ezek mellett fontos szempontok a malware sziirés,
titkositasi metddusok (példaul 3DES, AES, RSA...) és hogy ezek integralhatok
legyenek a forgalomiranyitokba is

Skalazhatosag és atjarhatosag

o Hardver és szoftver skaldzhatosag — Fontos, hogy a halézatban hany

lokaci6, azoknak hany vonaluk lehet. Ide tartozik a kontrollerek
skalazhatosaga is és hogy mennyi végpontot tudnak kezelni. Ezek mellett
a halozat topologiajabol addddan kérdéses, hogy az eszkozok hany
virtudlis csatornat képesek kiépiteni egyiddben.

Gyart6 és technologia atjarhatosag — Egy idedlis kornyezetben akar tobb
gyartd megoldasa ¢és kiilonbozé technologiak talalkozhatnak, amiknek
miikddniiik kell a halézaton. ide tartozik még a tradicionalis halozati
megoldasokkal valo kompatibilitas. Fontos szempont, féleg, amikor a
vallalatnak technologia valtds kozben az egyik iroddja mar az Uj

modszerrel miikodik, de egy masik még a régivel.

WAN optimalizaci6 — A megoldasoknak tdmogatniuk kell jol miikédo
optimalizaciét a nagy Kkiterjedésii halozatra. Lehet6séget kell biztositani

személyre szabott QoS konfiguraciora.
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e Halozat hibaellendllasa — Kontrollerek meghibasodasa esetén a halozatnak tovabb
kell tudnia miikodni. Fontos az utvonal vizualizaci6 tamogatas, mivel a forgalom
keresztiil megy fizikai és virtudlis haldzaton is. Képesnek kell lenni lekdvetni
ezeket az Utvonalakat, valamint mérni a teljesitményiiket. Dinamikus kapcsolat
atallast kell biztositania, mint példaul az ismertetett Gtvalaszté szabaly megfeleld

alkalmazasa.

e Beavatkozas mentes tamogatas — Ide olyan elemek tartoznak, amik segitenek az
egyszerl lizemeltetésben. Ilyen a Zero Touch Provisioning, azaz a rendszer fel tud
allni a vevO beavatkozasa nélkiil is. Tovabba automatizacio, analitika, és
valtoztatas kontroll. Utobbinak a 1ényege, hogy a lehetd legkevesebb raforditassal
lehessen  valtoztatasokat végezni  szabalyokkal, topoldgidval, utvonal

informaciokkal.

e Felhd alapu szolgaltatdsok elérése — A megoldas képes legyen a lehetd
legoptimalisabb ttvonalakat kivalasztani a felhasznalok szamara az applikaciok

felé.

Ezeket a szempontokat egyenként osztalyozom minden gyartoval. Az
osztalyzatokat 0 és 5 kozott osztok, ahol a 0 a legkevésbé jo és 5 a kivalo. Ezek utan
tablazat segitségével szemléltetem, hogy az adott gyartok milyen értekeket ér el a
kategoridkba. Ebbol készitett diagram segitségével szazalékos értéket érnek el a kiadhato

legtobb pontbol. A cél a lehetd legjobb lehetdség megtalalasa.
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Gyartok osztalyzasa kategoriak alapjan:
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A kutatas eredményén latszik, hogy a kisebb gyartok is probalnak felkapaszkodni
és jo eredményeket elérni fejlesztések terén. A nagyobbak konzisztensen jobb mindségii

megoldasokkal kindljak termékiiket minden téren.

A tablazat mutatja, hogy vannak gyartok, akik nagy figyelmet forditanak egy-egy
6 kategoriara. Célkozonségiiknek kedvezo lehet ar/érték aranyban ez a filozofia. Az én
értelmezésemben leginkabb a nagyobb ¢€s komplexebb halézatok vannak eldtérben. Az
erre tervezett megoldasok inkabb kompatibilisek egyszeriibb halozatokhoz is, mint

forditva.

Két gyartdo emelkedik ki technoldgiailag, a CISCO és a Versa. A mérésem alapjan
a CISCO harom szazalékkal magasabb értéket kapott. Miota a Viptela-t felvasarolta és
zaszlos hajojava tette az SD-WAN piacon, olyan dinamikus fejlédésen ment keresztiil a
termék, ami elvarhato egy ekkora vallalattol. Az altalam meghatarozott fobb kategoriak

mindegyikében remekiil teljesit innovativ megoldasaival.
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Ez egy jelenlegi allapot. Folyamatos bejelentéseket adnak ki a gyartok kiilonbozo
fejlesztésekrol, probalva lekiizdeni a gyengeségeiket. Ahogy az informatika technologiai
fejlédnek, ugy kell a szoftver definidlt nagy kiterjedésti halozatnak is reagalnia. Ilyen

fontos teriiletek példaul a mesterséges intelligencia vagy az 5G.

Utobbi elterjedése egy fontos mérfoldkd lesz a halozat vilagaban. jelenlegi tesztek
azt mutatjak, hogy a gyorsasaga ¢s a megbizhatosaga vetekszik a fizikai kapcsolatokkal.
Ennek eredményeképpen a gyartok mar most is dolgoznak azon, hogy integralhatod

lehessen a szoftver definialt haldzatokba.

Sz¢6 szerint idézve: ,,Iparagi konszenzus van arrdl, hogy ennek a megvalositasa
csak az 0j haldzati technologiak felhasznalasaval érhet6 el — kiilonds tekintettel a
szoftver definidlt haldézatokra (SDN)és felh6 (cloud) megoldésokra.” (CINKLER TIBOR,
SIMON CsABA, SzABO ORS, SZEKELY SANDOR, JAKAB CSABA, 2015, p. 42,

https://www.hte.hu/documents/10180/1727937/HT 2016-

1 MJIK2015 6 Cinkler Simon Szabo Szekely Jakab.pdf)

A felmérések ¢és az eldrejelzések alapjan nagy szerepe lesz a jovOben a szdndék
alapi halézatoknak (Intent-Based Networking — IBN). Ennek alapja a mesterséges
intelligencidval torténd iizemeltetés. Képes lesz tanulni ¢s fejlddni, anomalidkat
megoldani. Ez fdleg jellemzd a kiberbiztonsagi fenyegetésekre, ami napjainkban a

legnagyobb problémat okozza.

Az egyik, ha nem a legnagyobb kihivast az informatikai szakemberek hianya
okozza. Ez jelentdsen lassitja a digitalis atalakulast. Egyre jobban el6térbe keriil, hogy a
szakembereknek rutin feladatait, mint példaul eszkdzok konfiguralasa, Gsszetett tizleti

problémak technoldgiaval torténd tdmogatésa valtsa fel.

Egy masik probléma, hogy a globalis nagyvallalatok atallasa tradicionalis
megoldasrdl szoftver definialtra nem egy gyors folyamat. A stratégiai és pénziigyi
dontéseknek nagy sulya van. Emellett egy nagy halozatnak is hiaba logikus a felépitése,
komplexitasa lassitja a folyamatokat. Vilagszerte minden lokacion at kell alakitani az
infrastrukturat, Gjra tervezni a szolgaltatoktol bérelt vonalak Osszetételét. Ehhez olyan
haloézati csapat kell, akik értenek a szoftver definidlt nagy kiterjedési haldzatok
mikodéséhez és emellett a dontéshozoknak tisztdban kell lenniiikk azzal is, hogy
vallalatuknak melyik gyart6 terméke felel meg. (Cisco, 2020)
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5. Osszefoglalas

A szakdolgozatom témaja a szoftver definialt nagy kiterjedésii halozat. Els6 sorban
bemutattam, hogyan miikodik a technoldgia és miképpen valtozott meg a tradicionalis

megoldasokhoz képest.

Annak szemléltetése érdekében, hogy érthetd legyen az 1jitasok fontossaga,
folyamatosan szemléltettem a tradicionalis nagy kiterjedésti haldézat azonos funkciot
ellatd részeit. A rendszer strukturdlisan valtozott meg azzal, hogy a vezérld sikot
kiemelték a fizikai eszk6zokbdl és egy virtualis kozpontositott irdnyitast hoztak 1étre. 1d6
¢és erdforras sporolhatd meg a halozat lizemeltetése terén. Az SD-WAN célja, hogy a
leheté legautomatikusabban mikodhessen, egyszerii legyen a skalazhatosdg és a

fogyasztoknak leegyszeriisitse a technikai kihivasokat.

A vezérlé rendszer elemei automatikusan felismerik egymast és sikeres
kapcsolodast kovetden maris elkezdddhet a halozat személyre szabdsa. A halozati
menedzsment felilleten tud a felhasznald6 mindent beallitani. Ezek az informéciok
atkeriilnek a kontrollerekhez, amik az automatikus iranyitast feladatat végzik. Ok
tovabbitjak az adatokat a perem eszkozoknek, amik a vallalat lokacidin vannak
elhelyezve. A kozponti menedzselésnek kdszonhetéen egyszerii manipulalni a topologiat

szabalyok létrehozasaval.

Ezek a szabalyok valtjak fel a klasszikus értelemben vett haldzati konfiguraciot. A
tradicionalis megoldasban parancssoros interfészen keresztiil kell sokszor egyenként
elvégezni forgalomiranyitokon a valtoztatasokat. Személyes tapasztalatom szerint es
alkalmakként hibalehetdségekhez vezet, mint példaul elirdsok, amiket nem vesz észre az
ember. Az SD-WAN cllenben grafikus felhasznaloi feliiletet biztosit, igy nem kell
bonyolult parancsokat hasznalni. Egyszeriiségével ¢és atlathatosdgaval megkonnyiti a
szakemberek munkdjat. A szabalyoknak kiilon kategoridja van, més-mds céllal. A
tervezéskor fontos odafigyelni és jol definidlni az egyes elemeket és a beldliik alkotott

listakat. A szabalyok hivatkozas alapon miikodnek, szoval, ha a példa kedvéért a lokaciok
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egy bizonyos csoportjara szeretne a felhasznald szabalyt alkotni, eldre el kell késziteni a

lokaciok listajat, a szabalyban érvényesiilé protokollokat és hasonl6 elemeket.

A szabalyok f6 kategoriai a kontroll szabalyok, ami vezérld sikon értelmezendo,
adat, utvalaszto, biztonsagi és halozat optimalizalo szabalyok. Ezeken beliil széles skalaja
van, hogy mit lehet bedllitani, a halo6zat kezel6in mulik és azon, ahogyan megtervezték

az infrastruktarat.

A szélessavu Internet fejlodésével adott a lehetdség, hogy a draga bérelt vonalak
jobban hattérbe szoruljanak annak érdekében, hogy koltséghatékony legyen a halozat.
Fontos viszont, hogy az Internet még mindig a legtdbb esetben ,,best effort” alapon
mikodik, azaz nincs garancia arra, hogy 100%-0s megbizhatosdgot nyujt az

adattovabbitashoz.

Erre olyan megoldasokat alkalmaz a szoftver definidlt nagy kiterjedésti halozat,
amivel pontos ¢s valos idejii méréseket képes végezni a rendszer. Dontéseket hoz, hogy
adott forgalom éppen milyen vonalon menjen a lehet6 legjobb felhasznaldi élmény
elérésének érdekében. Képes értelmezni és kezelni a hagyomanyos protokollokat, mint
példaul BGP vagy OSPF. Emellett sajat fejlesztésii protokollokat hoznak 1étre a gyartok,
ami a megfeleld modok tudja kezelni a szoftver definialt halézat kommunikéciojat.

Tamogatnia kell az aktualis ujitasokat.

Az SD-WAN korszerli biztonsagot és szegmentacidt nyujt a domének kozott.
Kiemelt figyelem van a kiberbiztonsagon, mint példaul a malware szlirés. Ezt a legtobb
gyartd dinamikusan oldja meg, a rendszer mintak alapjan tanulja meg a fenyegetések
tulajdonsagait és szliri ki. A megfeleld szegmentacids lehetdségekkel izolalni lehet a
haloézat részeit elérés szempontbol. Szabalyozni lehet, hogy bizonyos szegmensek kiket

érhetnek el és kik altal érhetok el.

A mai trendek alapjan nagy hangsuly van a felhd alapt szolgaltatasokon. A
vallalatok nagy része kiszervez olyan szolgaltatasokat, mint példaul levelezés, pénziigyi
rendszerek vagy a profiljukhoz sziikséges alkalmazasok. Legjobb példak a SaaS alapt
termékek, mint az Office 365 levelezd applikéacid. A tradicionalis megoldasban ezek
elérése a gyakorlatban legtobbszor ugy néz ki, hogy a felhasznilo kezdeményezi a
kapcsolatot az irodabol, a forgalom eldszor bemegy a vallalat adatkézpontjaba és onnan

jut el a felh6 szolgaltatdhoz. Ez folosleges utak megtételéhez vezet. Az SD-WAN egyik
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6 tulajdonsaga, hogy felépitésének alapjaitdl szempont a felhd alapu szolgaltatasokhoz

a mindségi kapcsolat biztositasa.

Kiilon lehet kezelni a menedzsment feliileteken az applikdciokat és a hozzajuk
tartozo kapcsolatokat. Erre fejlesztett tesztek és funkciok segitik elé az optimalis

kapcsolatok kialakitasat a felhasznalo és a szolgaltatas kozott.

A technologia ismertetése utdn a szakdolgozat masodik részében a kutatdsom
keretein belill ismertettem tiz gyartot a piacrol. Kivalasztasuk aszerint tortént, hogy
piacvezeto technologiaval rendelkeznek vagy olyan célzott teriileten nyujtanak kimagaslo
teljesitményt, hogy a célkozonségiik szamara optimalis valasztasi lehetdség legyen. A {6
kiilonbségek a kinalatok kozott az, hogy a gyartok az SD-WAN technoldgiaba milyen
tovabbi megoldasokat tudnak integralni. Ezek lehetnek jol ismert kordbbi vagy ujonnan
fejlesztett termékeik. A rohamos fejlodés miatt valtozo, kinek van a legjobb megoldasa
bizonyos problémakra. Kiemeltem f6 szempontokat, amik elengedhetetlenek a szoftver
definialt nagy kiterjedésii hdlozat alapvetd miikodéséhez és pontoztam a gyartok azokban
nyujtott teljesitményét. A végeredmény egy felallitott rangsor, ami alapjan a CISCO

Viptela megoldasat talaltam a legjobbnak. Tapasztalatom szerint is egy remek opcio.

Személyes véleményem a szoftver definidlt nagy kiterjedésti halozatrél, hogy
korszerlisége elengedhetetlen a vallalatok fejlddésében. Olyan korlatokat kiizd le é€s
ezaltal olyan lehetdségeket nyUjt, amit a tradiciondlis hal6zatok mar nem tudnak
teljesiteni, vagy csak nagyon a hatarokat feszegetve. Ennek héatranya, hogy
nagymértékben né a komplexitdsa és a kezelhetdsége. Kaput nyit a mesterséges
intelligenciak alkalmazasara a haldzat tizemeltetéséhez. Megalapozza a halozat jovobeli
fejlodését. A legnagyobb hatranyanak azt tartom, hogy a szakma igy is szakember
hianyban kiizd. Az 01j technologia az emberek bizonyos szintl atképzését igényli. Az ilyen
hatasok azt hozzak magukkal, hogy a vallalatok digitélis atalakuldsa lassabban torténik,

mint ahogy azt az SD-WAN lehetvé teszi.

Mindent 6sszevetve a szoftver definialt halozat egy hianypotld megoldas a felhd
szolgaltatasok elterjedésével sziiletd igényekre. Ahogy a szakma, én is kivancsian varom,
hogy az 0j évtized milyen fejlesztéseket hoz még magaval és hogy milyen iitemben

folytatodik a technologia elterjedése a tradicionalis halozatok mellett.
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