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1. Bevezetés 

 

Az utóbbi években az életünk szinte összes területén megjelent a technológia és vele együtt a 

kockázatok, amik veszélyt jelentenek nemcsak a fizikai értelemben vett technika működésére 

nézve, hanem az információk biztonságára is. A pénzintézetek működésének egyre nagyobb 

részét teszi ki a kockázatkezelés, amit nemzetközi összefüggő szabályok is védenek a belső 

irányelvek mellett.  

 

A szakdolgozatomban az operatív kockázatokról, a banki infrastrukturális folyamatokról, 

kockázatairól és kontrollok összefüggéseiről szeretnék egy átfogó képet adni. A működési 

kockázatokat azért szeretném előtérbe helyezni, mert nem csak egy pénzügyi részhez tartozik, 

hanem minden banki folyamatban, tevékenységében megtalálható. Fontosnak tartom kiemelni a 

Baseli irányelveket, amik keretet adnak a szabályozásnak.  

A megjelenő kockázatok egy emelkedő tendenciát mutatnak, amit a harmadik fejezetben 

szeretnék bővebben kifejteni. A kockázati tényezőket, illetve eseményeket a banki környezetbe 

helyezem majd, ahol megvizsgálom a kockázatok legjelentősebb fajtáit, illetve részletesen ki is 

elemzem azokat, ismertetve a főbb biztonsági intézkedéseket. 

 

Jelenleg a Citibank Zrt.-nél dolgozom, az operatív kockázatokra specializálódott csapatok 

egyikében. A részleg stratégiai céljai közé tartozik a konzisztens IT infrastruktúra fenntartása, a 

külső vagy belső visszaélések megakadályozása vagy visszaszorítása, a rendszerbeli 

kimaradások és az azokra nyújtott válaszok idejének csökkentése, az üzletfolytonosság és 

kapcsolódó követelményeinek betartása, a megfelelő monitoring-környezet és mutatószám-

környezet karbantartása, fejlesztése.  

A fejezeteket úgy építettem fel, hogy a személyes meglátásaim, a munkám során felderített, 

kiértékelt, majd pedig kezelt kockázati események mind megjelenjenek. Fontosnak tartom, 

hogy az elméleti részeket a gyakorlatba is átültessem, mert ez alapján sokkal jobban érthetővé, 

átláthatóvá válnak a szabályozások, irányelvek. 

 

Véleményem szerint a működési kockázatok előfordulásának fő okozója az 

információtechnológia térnyerésének fokozódó mértéke, a pénzügyi intézményeket érő 

támadások szofisztikálódása, és az egész hátterében álló, a folyamatban jelen lévő emberi 

tevékenység illetve azok hiánya, a biztonsági intézkedések elvégzésének rendszertelensége, a 
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nem megfelelő odafigyelés, a vállalati struktúra rendszertelensége vagy bármilyen egyéb 

tényező, ami emberi hibából adódik.  

További feltételezésem, hogy a legjelentősebb banki működési kockázati tényező a 

kiberbiztonsággal kapcsolatos hiányosságok, lefedetlen működési területek. 

Ezen megállapításaimra keresem a dolgozatomban a válaszokat, továbbá a Citibank Zrt.-nél 

szeretném bemutatni a munkakörnyezetem és az ott előforduló kockázati események ok-okozati 

kapcsolatát, és az erre kínált megoldási javaslataimat. 

 

2. A banki operatív kockázatok 

 

2.1.  A kockázat jelentése 

 

Magára a kockázat szóra, ha rákeresünk a könyvekben, interneten, nagyon sok féle jelentést 

találunk. A legtöbb embernek a kockázat szó hallatán a negatív kockázat jut az eszébe. 

Vasvári Tamás a következőképpen fogalmazta meg a kockázatot: „a kockázatok és a hatások 

objektíven mérhetők, és a valószínűségekkel súlyozott negatív hatásokkal meghatározható a 

kockázat nagysága”1 

Magyarországon a legtöbb multinacionális cégnél, köztük a bankokban kockázati 

menedzsment működik, mely nagymértékben hozzájárul a veszteség, ha pedig pozitív 

értelemben közelítjük meg a nyereség kiszámításához, mérlegeléséhez. A kockázatkezelés 

feladata, hogy a legkevesebb ráfordítás mellett csökkentse a károk mértékét, vagy növelje a 

nyereséget. 

Az utóbbi időben, leginkább a válság hatására több vállalat megszűnt, ami például a nem 

megfelelő árazás miatt alakult így, vagy a vállalat piaci elemzői rosszul mérték fel a 

versenytársakat, és emiatt a piaci részesedés annyit esett, hogy már nem érte meg üzemeltetni 

a céget, vagy az adósok hitelei olyan mértékben kerültek felhalmozása, és vissza nem 

fizetésre, hogy az már csőd közelbe jutatta a pénzintézetet, továbbá a hirtelen 

árfolyamváltozások, adóterhek növekedése is hatással volt a pénzintézetek bezárására.  

Tehát ha a kockázatokról beszélünk, akkor mindig egy lehetséges veszteség az, amit a 

vállalat, a pénzintézet, vagy akár a magánszemély el szeretne kerülni, és ehhez több oldalról is 

                                                           
1 Vasvári Tamás (2015.) Pénzügyi Szemle: Kockázat, kockázatészlelés, kockázatkezelés - szakirodalmi áttekintés, 

31. oldal. 
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megvizsgálja az adott döntést. Pozitív oldalról tekintve pedig egy nyereség, amit el szeretne 

érni rövid vagy hosszú távon. 

Ahhoz, hogy minél jobb döntést hozzon a vállalat, a következő főbb ismérveket érdemes 

megvizsgálni, amik közül a legelterjedtebb bontás a baseli irányelvek, és a nemzetközi 

szabályozások alapján a következő: (Chernobai et al. 2007.) 

 

 hitelkockázat kockázat 

 piaci kockázat 

 működési kockázat 

 egyéb kockázatok 

 

Véleményem szerint az egyéb kockázatokon belül fontos megemlíteni az innovációt. A 

bankokban is megjelent a technológiai fejlődés, ami hatással van az összes kockázati 

tényezőre. Itt példaként az infrastruktúrát hoznám, a növekvő technikai újításokat, amikből 

már jó párat érzékelhetünk is, mint magánszemélyek, ilyen az online bankolás, a gyors 

adatelérés, adatátadás. Ezek a vállalatnál nemcsak költség, illetve később árbevétel oldalon 

jelentkeznek, hanem megjelennek az új fejlesztések bizonytalanságai, a rendszerek 

működésének árnyoldalai, az internetes vírusok melyek szintén veszteségként is mutatkoznak 

egy pénzintézet életében. 

 

A kockázatok besorolása, fontossága folyamatosan változik az évek alatt. Nemzetközi szinten 

az Oxford Analytica végez ilyen irányú felméréseket, illetve jelentéseket. Ennek alapján 

2009-ben a válság kirobbanása után az első két legfontosabb ismérv a szabályozási 

megfelelés, a hitelkockázat, ezen belül a hitelpiaci válság kockázatai voltak, amik újabb 

tényezőkkel gyarapodtak, úgy, mint mélyülő gazdasági visszaesés, és üzleti modellek 

kockázata.2  Ebből is látható, hogyha a kockázatokról beszélünk, akkor arra mindig hatással 

van a gazdaság fejlődése, az árfolyamok ingadozásai, a politika, a vállalat piaci megítélése, 

részesedése és még számos egyéb tényező.  

 

                                                           
2 Tudás és Menedzsment (2009) Oxford Analytica and Ernst & Young 

https://tudman.wordpress.com/2009/01/19/10-legfontosabb-uzleti-kockazat-2009/ 
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A bankok, pénzintézetek minden évben az üzleti jelentés mellett egy kockázati jelentést is 

közzétesznek, amely tartalmazza a legfőbb kockázati mutatókat, a pénzintézetek 

kockázatkezelési működését. Ezen belül külön jelentést tesznek a hitelezési, piaci, működési 

hatásokról, a vállalatirányítási rendszerről, továbbá meghatározásra kerülnek a pénzintézet 

kockázati célkitűzései, melyeket összességében operatív kockázatoknak nevezünk.  

 

A legtöbb multinacionális cég a működési kockázatok mérésére külön osztályokat hozott 

létre. Erre a tevékenységre az utóbbi időben nagy hangsúlyt fektettek, mert segítette 

egyrészről a szabályoknak való megfelelés mérését, másrészt pedig a rendszerek összetettsége 

miatti támadások felmérését. Az elmúlt években a pénzügyi rendszerek sokkal 

sérülékenyebbé váltak, ami a kibertámadásokban, rendszerhibákban, és a csalások számában 

mérhető. A működési kockázat célja, hogy megállapítsa a kockázat mértékét és nagyságát, 

illetve hogy a kapott eredményt számszerűsítse, annak érdekében, hogy kimutatásra kerüljön, 

hogy milyen mértékben érinti a Bank tőkéjét. 

 

2.2.  Nemzetközi szabályozások, Baseli irányelvek 

 

Az operatív kockázatok a pénzügyi intézmények minden területén felmerülnek. A legutóbbi 

pénzügyi válság azonban megvilágította a szakembereket és törvényhozókat, hogy a 

magasabb tőkekövetelmények a bank működéséhez és hitelállományának védelmében 

elengedhetetlen. Számos közgazdász egyetért abban, hogy a bankok esetében részletes 

szabályozás szükséges, amihez állami felügyeletet társítanak. Én úgy gondolom, hogy a 

szabályokra mindenképp szükség van, de ezzel a válságok, a kockázatok nem kerülhetőek el. 

 

 Az operatív kockázatokat mindig is kezelték a bankok, de miután a Basel Committee 

kibocsájtotta az ajánlásait, azóta szervezettebb keretet öltött, integrált folyamattá vált a banki 

működésben. „Az operatív kockázatkezelés korábban nem egy integrált folyamat volt, hanem 

szétdarabolt tevékenységek sora, amik széles körben kezeltek változatos típusú 

kockázatokat.”3 

                                                           
3 Yevgen Prokopenko (2012): Operational Risk Management; Best Practice Overview and Implemantation-Risk 

professional workshop; 27.oldal, Albania 
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A banki kockázatok nemzetközi megítélése is új formát öltött ezáltal, amit a következő 

ábrával szeretnék szemléltetni: 

 

1. ábra: A banki kockázatok nemzetközi megítélése 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Forrás: Saját készítésű ábra,Yevgen Prokopenko (2012): Operational Risk Management;  

Best Practice Overview and Implemantation-Risk professional workshop, 27.oldal alapján. 

 

A második Bázeli törvénykeret tehát egységesen értelmezi a banki kockázatokat, amiben a 

három fő elem:  

 a hitelkockázat (credit risk),  

 piaci kockázat (market risk),  

 és a működési kockázat (operational risk).  

 

Amíg a hitel és piaci kockázat a pénzügyi szektor specifikus kockázati szféra, addig az 

operatív kockázat általános üzleti kockázat, aminek külön, csak bankoknál létező elemei 

vannak. A működési kockázatokkal nem azért számol egy bank, mert cserébe megtérülést vár 

el, hanem egyébként is létezik, mert a működés, a szervezet felépítése, az alkalmazott 

infrastruktúra természete magában hordozza a kockázatot. 

 Banki 

üzleti 

kockázat 

Hitel-

kockázat 
Hitel-, és 

piaci 

kockázat 

Működési 

kockázat 

Basel I (1988) Basel I (1995) 

BASEL II (2004) 

Hitel-

kockázat 

Működési 

kockázat 

Piaci 

Kockázat 
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A három fő kockázati elem közül az operatív kockázat jár a legkisebb részaránnyal a bankok 

kockázati portfóliójában. A vizsgálat tárgyában meglehetősen diverzifikált, rengeteg a 

tényező és figyelembe veendő üzleti terület, amit ki kell értékelni működési kockázat 

szempontjából. A kockázat okozó tényezőinek skálája széles, változatos módon és forrásból 

indulhat ki a kockázati esemény. Egyoldalúnak is minősíthető, mivel nincsen a kockázat 

„másik oldalán” nyereség lehetősége, ami a piaci és a hitelkockázat jellemzője. Nincs egy jól 

definiált modellezési lehetőség, amit általánosan használhatnánk az operatív kockázatok 

értékelésére.  

Leggyakoribb az Advanced Measurement Approach (AMA)4 használata, de léteznek más 

kvantitatív modellek is. Mivel részarányaiban kevésbé jelentős kockázati esemény, így az erre 

fordítandó források is limitáltabbak, a kockázatok kezeléséhez több területről szükséges a 

szakemberek együttműködése, folyamatos kollaborációja. A kockázati költségek megoszlását 

az alábbi ábrával szeretném bemutatni. 

 

2. ábra Kockázati költségek megoszlása 

                                                           
4 Fejlett mérési módszer 
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Forrás: Yevgen Prokopenko (2012):Operational Risk Management;Best Practice 

Overview and Implemantation-Risk professional workshop (OPRISK costs, Albania 

 

 

2.3. A működési kockázat 

 

„A Működési kockázat a nem megfelelő belső folyamatok és rendszerek, külső események 

vagy a személyek nem megfelelő feladatellátása miatt felmerülő, illetőleg jogszabály, 

szerződés vagy belső szabályzatban rögzített eljárás megsértése vagy nem teljesítése miatt 

keletkező, jövedelmezőséget és tőkehelyzetet érintő veszteségek veszélye.”5  

A működési kockázat mérésére a hazai és a nemzetközi bankok is már külön osztályokat 

hoztak létre, annak érdekében, hogy a veszélyeket, károkat mérsékelni tudják. 

                                                           
5   Pénzügyi Szervezetek Állami Felügyelete (2012): A tőkemegfelelés belső értékelési folyamata (ICAAP) 19. 

oldal.  
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A magyarországi bankok az ORM6 (Operational Risk Management) keretrendszert 

használják a működési kockázatok mérésére.  

A struktúra kialakítása a Bázeli irányelvek mentén történik.7 Ez alapján a bankoknak ki kell 

fejleszteni, implementálni és karban kell tartani egy olyan keretrendszert, ami teljes mértékig 

integrált része az egész bankra kiterjedő kockázatkezelési folyamatának. Ennek a 

keretrendszernek egyénileg kell illeszkednie a bank struktúrájába, figyelembe véve egy sor 

tényezőt, mint például az üzletvitelük természete, mérete, komplexitása és a bank kockázati 

profilja. 

 

A bankok a struktúra kialakításánál számos tényezőt vesznek figyelembe, és vezetnek be 

belső szabályokat:  

 A belső auditnak köszönhetően azonosítják és értelmezik a lehetséges kockázatokat 

 Kiértékelik az audit eredményeit, mely alapján meghatározzák a vállalható 

kockázatokat. Figyelmeztetik az entitásokat a bekövetkezett hibák jövőbeni elkerülési 

módozataira. 

  Szankciókat szabnak ki a hibásan eljáró részlegekre. 

 Veszteségi adatokat konszolidálnak, tanulságokat, következtetéseket vonnak le,  

 Kialakítják a kockázatkezeléshez szükséges infrastruktúra adatbázisát 

 A fejlesztés fázisban létrehozzák a kontrollok mutatószámait, a folyamatokban rejlő 

kockázatok analízisét, és a riporting rendszert, amivel a különböző entitásokkal 

információkat osztanak meg. 

 Az integrálás a végső fázis, amelyben az egész bankra vonatkozva allokálják a 

feladatokat, létrehozva a vállalati működési kockázatkezelés rendszerét (Enterprise 

Risk Management – ERM).  

 

A hatékony ORM irányítás több pilléren alapul8: 

                                                           
6 Operatív kockázatkezelés 

7  Basel Committee on Banking Supervision:Sound Practices for the Management and Supervison of Operational 

Risk- Risk Management Environment (2010.december): „Principle 2: Banks should develop, implement and 

maintain a Framework that is fully integrated into the bank’s overall risk management processes. The Framework 

for operational risk management chosen by an individual bank will depend on a range of factors, including its 

nature, size, complexity and risk profile.” 

8 Yevgen Prokopenko (2012): Operational Risk Management; Best Practice Overview and Implemantation-Risk 

professional workshop 
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 szervezeti irányítás, 

 stratégiai célok meghatározása,  

 a szabályrendszer, 

 az ORM eszközrendszere és folyamatai,  

 a támogató rendszerek,  

 valamint a riportok és egyéb mérőrendszerek kialakítása. 

 

A legtöbb Bank külön kockázatértékelési modellt alkalmaz annak érdekében, hogy a 

kockázati esemény előfordulásának okát megértsék, a hatásokat kiértékeljék, ami lehet már 

bekövetkezett, vagy valószínűleg előforduló esemény is. A legelterjedtebb modell az 

úgynevezett AMA kockázatértékelési modell. 

Az AMA kockázatkezelési modell a fentieken túlmenően meghatározza a kockázatcsökkentés 

költségeit, és tőkeallokáció számításokat is tartalmaz.  

 

A működési kockázat menedzsment környezet kialakításánál több szempontot 

figyelembe kell venni:  

 Elengedhetetlen a bankoknál alkalmazott megfelelő kockázati kultúra létrehozása és 

üzemeltetése. Ennek elemei a vezetési elvek és azok alkalmazási módszerei, a 

szervezeti struktúra kialakítása, az őszinte és megbízható adatszolgáltatás, a felelősség 

és autoritás delegálása, az emberi erőforrás által létrehozott szabályok és szokások 

rendszere, és a személyzet képességeinek felmérése. 

 A folyamat függ a bank méretétől, a szervezeti struktúra komplexitásától és a 

bank kockázati profiljától is.  

 Ahhoz, hogy az ORM hatékony legyen a bankon belül, az operatív kockázati 

keretrendszernek („framework”) illeszkednie kell az irányítási struktúrába oly 

módon, hogy kialakítsák a megfelelő irányban történő információszolgáltatást, ami a 

riportok címzettjeinek rendszerszintű üzemeltetését („reporting line”) és a felelősségi 

körök meghatározását jelenti.  

 Meg kell határozni a kockázatértékelési eszközrendszereket, és hogy azokat ki 

fogja üzemeltetni, karban tartani, használni, fejleszteni, ki fogja a módosításokat 

javasolni, ha az infrastruktúra változik.  
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 A kockázatértékelési rendszereket részletesen kell meghatározni, kialakítani a 

hibahatár küszöbértékeit („monitoring thresholds”), a kockázattűrés szintjeit, a 

maradvány („residual”) kockázatok kezelési rendszerét, stb.  

 Fontos továbbá, hogy bankon belül egységesen nevezzünk eseményeket, 

rendszereket, folyamatokat, így a megfelelő elnevezés és rövidítésrendszer 

kialakítása cégen belül lényeges kommunikációs könnyebbséget jelent mindenki 

számára. A közös szókészlet használása kockázatok beazonosításakor és a kitettségek 

értékelésekor, valamint vezetői célok kijelölésekor fontos. 

 

A kockázatok értékeléséhez számos információ hozzásegíti a szakembereket és a vezetőséget a 

döntéshozatali folyamatban. Az értékeléshez külső és belső forrásokat is igénybe vesznek, a 

bank minden eszközét és forrását megvizsgálják.  

Az értékeléshez használt módszerek: 

 az audit során feltárt hibák,  

 a belső vagy külső kivitelezésű veszteségi adatok begyűjtése és elemzése,  

 a folyamatok feltérképezése során megismert kockázatok figyelembe vétele,  

 a kockázati és teljesítménymutatók eredményeinek elemzése,  

 a különféle veszteségi szcenáriók elemzése,  

 valamint az összemérő elemzések alkalmazása.  

 

Ezek az eljárások is mind a Bázeli irányelvek figyelembe vételével történnek, azaz a felső 

vezetésnek biztosítania kell a tárgyi eszközök, tevékenységek, folyamatok és rendszerekben 

fennálló operatív kockázati események azonosítását és értékelését annak érdekében, hogy az 

irányelveket és a jelen lévő kockázatokat jól értelmezzék.9 

A banki működés számos veszteség előfordulását teszi lehetővé. 

 

                                                           
9 Basel Committee on Banking Supervision:Sound Practices for the Management and Supervison of Operational 

Risk- Risk Management Environment (2010.december) „Principle 6: Senior management should ensure the 

identification and assessment of the operational risk inherent in all material products, activities, processes and 

systems to ensure the inherent risks and incentives are well understood.” 
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Veszteségtípusok:10 

 Jogi és felelősségkörből származó veszteségek,  

 jogalkotói és megfelelőségi környezetből, valamint adózási bírságokból származó 

veszteségek,  

 eszközökben keletkezett kár vagy eszköz veszteség,  

 visszatérítési veszteség,  

 fedezeti veszteség,  

 leírások. 

 

A jogi és felelősségkörökből származó veszteségeket el kell különíteni a jogalkotói és 

megfelelőségi környezetből, valamint adózási bírságokból származó veszteségektől. Ennek az 

az oka, hogy a jogi eljárások különböznek. Míg az első kategóriánál elvesztett per áll a 

háttérben, a másodiknál jogszabályok alkalmazóinak fizet bírságot a bank.  

Az eszközökben keletkezett károk elhanyagolásból, balesetből, tűzkár vagy akár 

földrengésből is származhatnak.  

A visszatérítési veszteség abból ered, hogy a bank képtelen volt a jogi követelésével élni egy 

harmadik féllel szemben annak érdekében, hogy a működési hiba miatt megkárosodott 

eszközéért visszatérítés miatti kártérítésben részesüljön.  

A leírások az elismert veszteségek miatt jelentkeznek költségként, ilyen esemény lehet a 

csalás, a rosszul besorolt piaci vagy hitelkockázat. Ennek oka, hogy a pénzügyi eszköz 

közvetlen (direkt) értékcsökkenése operatív kockázati esemény. 

 

A Basel Committee 7 típusú operatív kockázati eseményt ismer el:11 

 

1. Belső csalások (Internal Fraud) 

 

A belső csalásoknak számtalan indítéka van, melyekre a kockázatok értékelésénél 

részletesebben, példákkal szemléltetve is kitérek. A legjellemzőbb azonban a törvénykerülés, 

a belső banki szabályzatok megsértése, amelyben gyakran csak egy belső résztvevő van, ám a 

                                                           
10 Yevgen Prokopenko (2012): Operational Risk Management; Besdt Practice Overview and Implemantation-Risk 

professional workshop, 31.oldal 

11 Yevgen Prokopenko (2012): Operational Risk Management;  Best Practice Overview and Implemantation-Risk 

professional workshop (OPRISK costs) 
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szervezők kívülről próbálnak meg adatot lopni vagy kárt tenni a rendszerekben. Lényeges 

még a különböző megtévesztések alkalmazása annak érdekében, hogy eltulajdonítsanak banki 

eszközöket, immateriális javakat, stb. 

 

2. Külső csalások (External Fraud) 

 

A külső kártevők nem banki környezetből jönnek, nem banki alkalmazottak, és nem is 

kívánnak segítségül hívni belső forrásokat a bűncselekményük megvalósításához. Ilyen 

személyek lehetnek hackerek, úgy nevezett „hacktivisták”, („hacktivists”) más országok 

kormányzati ügynökségei, nem hivatalos kémhálózata is. Az egyértelmű pénzügyi vonat 

mellett közvetettebb károkat okozhat az adatlopás, a rendszerek biztonságának kijátszása, 

amivel a bank reputációját is jelentősen rongálják. 

 

3. Üzletviteli akadozás és rendszerhibák (Business distruption and system failures) 

 

A rendszerbeli akadozások, leállások, vagy egyéb rendszerhibák komoly károkat okoznak a 

banki jövedelmezőségben oly módon, hogy egyrészt külső kártevők számára megkönnyíthetik 

a behatolást a rendszerbe, másrészt pedig a különböző banki felületeket használó dolgozók 

vagy ügyfelek képtelenek a munkájukat végezni, vagy tranzakciókat bonyolítani. Ilyen 

hibaesemények számtalan mennyiségben fordulnak elő minden banknál, és a dolgozatomban 

ezeket a hibákat részletesen is taglalom a továbbiakban. A reputációs kockázat is jelentős, 

kifejezetten, ha a kiszolgálói platform huzamosabb ideig nem elérhető az ügyfelek számára, 

valamint ha a komolyabb hiba sajtóvisszhangot kap. 

 

4. Kivitelezés, alkalmazás és folyamat menedzsment (Execution, delivery & process 

management)  

 

Ebbe a kategóriába sorolhatók mindazok a tevékenységek, amik a hibásan kivitelezett 

tranzakcióktól kezdve a kereskedelmi partnerekkel, beszállítókkal kapcsolatban felmerült 

hibákig felölelnek minden folyamatot, ahol a folyamat végrehajtása során hiba merült fel. 

Különösen érzékenyen érinti ez a pénzügyi intézményeket, amennyiben nehezen, vagy nem 

helyreállítható a hiba, az átutalt összeg elveszik, stb. Az automatizált folyamatok sokszor 

leegyszerűsítik és csökkentik az ilyen hibák valószínűségét, ám ahol ez a módszer nem 

lehetséges, könnyen előfordulhat hiba. Ilyen hibák lehetnek a tranzakciók rögzítésével, 
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kivitelezésével és karbantartásával kapcsolatos hibák, rendszerek nem rendeltetésszerű 

használata, monitoring és riport disztribúciós hiba, ügyféladat hibás használata vagy 

dokumentálása, stb. 

 

5. Ügyfelek, termékek és üzleti gyakorlatok (Clients, products & business practice) 

 

Az üzleti gyakorlatok legjelentősebb kockázati eseménye az úgy nevezett üzletviteli kockázat 

(„conduct risk”), ami egyre jelentősebb tendenciával jelenik meg a pénzügyi intézmények 

operatív kockázati portfóliójában. A nem szándékosan, hanyag módon elkövetett, 

szakmaiságot nélkülöző kötelességteljesítés tartozik ebben a kategóriába, vagy azok a 

szolgáltatások, amik nem felelnek meg a banki követelményeknek, és kárt okoznak vagy az 

ügyfelek, vagy az intézmény számára. Ilyen események lehetnek a lakossági üzletág 

titoktartási szabályszegései, a személyes információk hanyag kezelése, agresszív 

reklámkampányok, könyvelési hibák, bizalmas információk nem rendeltetésszerű használata, 

stb. 

 

6. Munkavállalói gyakorlatok és munkahelyi biztonság (Employment practices and 

workplace safety) 

 

Minden olyan kockázat ide tartozik, ami a munkavállalók egészségét vagy biztonságát érinti, 

különösen, ha az alkalmazott gyakorlat az adott ország szabályozásától eltér, és emiatt bírság 

illeti meg az intézményt. A kártérítési bírságok, diszkriminációs perek is mind ide tartoznak. 

A munkavállalói gyakorlatokból eredő hibák nem függnek össze a belső csalásokkal, ez a 

terület kizárólag a munkavégzés normális végzéséből, vagy annak hiányából származó károk 

kockázatát jelenti. 

 

7. Tárgyi eszközöket érintő káresemények (Damage to physical assets) 

 

Természeti katasztrófa, hanyag kezelés, vagy szándékos rongálás okozta károk által 

előforduló veszteségi leírások tartoznak ebbe a kategóriába. A bankok teljes kockázati 

portfóliójában a legkevésbé szignifikáns kockázati tényező, tekintve az intézmények átlagos 

méretét és tőkeellátottságát. 
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2.4.  A működési kockázatok felosztása, avagy a három védelmi vonal 

 

A három védelmi vonal hivatott az operatív kockázatok kezelését felosztani úgy, hogy a 

felelősségkörök szétválasztásával, a védelmi vonalak egymás ellenőrzésével és információ 

megosztásával elősegítsék a biztonságos banki működést. 

 

3. ábra: A három védelmi vonal 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Forrás: Saját készítésű ábra a Citibank ORM Policy (2017.) alapján :Three Lines of Defence  

 

Az első védelmi vonal maga az üzletág, akiké a felelősség, (a kockázat „tulajdonosai) az ő 

üzletvitelük hordozza magában a kockázatokat, és az elsődleges kezelés is az ő feladatuk. 

Mivel sok esetben ebben a védelmi vonalban nem dolgoznak működési kockázatokkal 

tisztában lévő szakemberek, így emiatt, és mivel az audit is ellenőrzi az első védelmi vonal 

tevékenységét, szükség van egy közvetítő közegre, a második védelmi vonalra.  

A három védelmi vonal 

A Vállalat 

Saját kockázatok, beleértve a 

működési kockázatokat és a 

felelősöket. 

 

Üzleti kockázatkezelés 

Azonosítja és jelenti a működési 

kockázatokat, amikor 

megjelenik, és kommunikálják 

ezeket a kockázatokat, 

függetlenül a 

kockázatkezeléstől, és a 

funkcionális szakembertől 

 

Funkcionális 

szakemberek 

tanácsod ad a működési 

kockázatok hatékony és 

eredményes támogatása 

érdekében a végrehajtáshoz, 

és az ellenőrzéshez. 

 

 

 

Független ellenőrzési funkciók: 

A független ellenőrzési funkciók hozzák létre a második védelmi vonalat a termékek, üzletágak, és 

a régiók hatékonyságának növelése érdekében. 

 

 

kockázat kezelés, beleértve a működési kockázatkezelést is: 

compliance, pénzügy, emberi erőforrás, szabályozások, jogi környezet 

 A kockázatkezelést, beleértve a működési kockázatkezelést, proaktív módon működik a vállalkozásokkal, és 

az összes ellenőrzési funkcióval, hogy egy erős operatív kockázatkezelési kultúrát és keretet tudjon kiépíteni a 

Citi Bank Zrt. 

 

Belső ellenőrzés által végzett független értékelés, belső vizsgálat   

Független értékelést biztosít, ami egy folyamatos javulást eredményez  

1. 

2. 

3. 
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A második védelmi vonal a Kockázatmenedzsment részleg, akik az audit számára 

szolgáltatnak információt az első vonalról, valamint kialakítják az ORM követelményeknek 

megfelelően üzemelő kontrollkörnyezetet, amivel az első vonalat biztosítják a tevékenységek 

megfelelően ellenőrzött kivitelezéséről. Folyamatosan karbantartják a kontrollkörnyezetet, 

legyen szó mutatószámokról, riportokról, folyamatos kockázatértékelésről, szervezeti 

struktúra javítására vonatkozó ajánlásokról, stb.  

A kontrollok elvégzéséért az első védelmi vonal a felelős, az eredmények értékelése pedig a 

második vonal feladata. Fontos a feladatok szétválasztása, mert így lehet elkerülni a 

csalásokat, emberi hibákat, vagy a felelőtlenül szolgáltatott vagy helytelen információkat az 

audit számára. A Kockázatmenedzsment részleg áll kapcsolatban és közvetíti az 

információkat és ajánlásokat az első vonal számára, amiket a különböző folyamatok szakértői 

javasolnak az infrastruktúra fejlesztésére.  

A harmadik védelmi vonal a belső audit, amelyik ellenőrzi a folyamatokat, kockázatokat, 

kontrollokat, és a kontrollokat mérő mutatószámokat. Hibák találása esetén ajánlásokat 

fogalmaz meg a jövőre vonatkozóan, hogyan tudnak még hatékonyabb infrastruktúrát 

üzemeltetni az első és második vonal szereplői.  

 

 

3. Kockázati tényezők, kockázati események 

 

A hét operatív kockázati esemény közül, a bankokra szűkítve a legfontosabbak a belső, a külső 

csalások, továbbá az üzletviteli akadozás és rendszerhibák. Ezen események még tovább 

bonthatóak, paraméterezhetőek, amelyek megismerését példákkal szeretném szemléltetni.  

A kockázati tényezők összeállításában segítségemre volt a risk.net értékelése. Ezeket a 

kockázatokat ismertetem és bővítem az elemzést saját információkkal, a munkám során szerzett 

tapasztalataimmal12. 

 

3.1.  Legjelentősebb kockázati tényezők 

 

                                                           
12  Top 10 operational risk for 2017 (2017): http://www.risk.net/risk-management/operational-risk/2480528/top-10-

operational-risks-for-2017 
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A legjelentősebb kockázati tényezők az alábbi csoportokból tevődnek össze a Risk.net 

általi elemzés alapján: 

 Kiberkockázat és adatbiztonság 

 Szabályozás 

 Kiszervezés 

 Geopolitikai kockázatok 

 Üzletviteli kockázatok 

 Szervezeti változások 

 Információtechnológiai hibák 

 Pénzmosási kockázat és megfelelőség 

 Csalások, visszaélések 

 Fizikai támadások 

 

Kiberkockázat és adatbiztonság (Cyber risk and data security) 

A legfontosabb valamennyi működési kockázat közül, és jelentősége csak nőni fog, ahogy az 

idő előre halad.  

A kockázatok mérésével foglalkozó szakemberek elsöprő többsége a kibertámadásokat és 

adatbiztonságot jelölte meg a legnagyobb veszélynek a banki működésre. Nem túl meglepő 

módon a fenyegetettség csak nő, de ezen felül új formában és területeken is jelentkeznek a 

támadások.  

A pénzügyi vonzatán kívül talán még jelentősebbek azok a külső, belső rendszerfeltörések, 

aminek egy bank ki van téve, mivel a további árbevétel generálást is súlyosan veszélyezteti, ha 

a rendszerek nem bizonyulnak elég biztonságosnak ahhoz, hogy egy ügyfél ott tárolja vagyonát. 

A törvényhozók büntetést is kiszabnak azokra a pénzintézetekre, amik nem bizonyultak elég 

biztonságosnak.  

Az Európai Unió 2018 májusában érvénybe lépő új szabályozása, a  General Data Protection 

Regulation13 előírásai szerint akár a bank teljes éves árbevételének akár a 4%-át kiszabhatja 

büntetésképp, ha az adatbiztonság sérül és a betörés megvalósul. Érzékeltetésképpen: „ha ez a 

törvény most érvényben lenne, a Tesco Bank idei adatszivárgási ügyének bírság és pénzügyi 

vonzata 1900 millió angol font lett volna becslések szerint.” 14   

Ez az adatfeltörés 2,5 millió fontos kárt okozott, összesen 9000 Tesco Bank ügyfelét érintette.  

                                                           
13 Általános Adatvédelmi Szabályzat 

14 Comuptering (2016): http://www.computing.co.uk/ctg/news/2476645/tesco-would-face-fines-of-up-to-gbp19bn-

under-gdpr-for-tesco-bank-breach 
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Egy ennél is zavarba ejtőbb szám a Bangladesh Bank feltörése a közelmúltban – 81 millió 

dollárt szereztek meg illetéktelenek, ami az ország központi bankjának számláiról tűnt el. 

Nehéz lenne a veszélyforrásokat egyértelműen leszögezni, ám egy megfelelően kiépített 

kontrollkörnyezet komoly kihívásokat jelent, a támadásokat pedig lehetetlen elkerülni. Szintén 

egyértelmű okokból a támadásoknak legjobban a pénzügyi szektor van kitéve, így ezzel a 

kockázattípussal folyamatosan és hosszútávon foglalkozik minden intézmény a szektorban. 

Szabályozások 

A szakemberek arra az eredményre jutottak, hogy a 2008-as gazdasági válság hatására több 

szabályozó dokumentum született, ami már olyan nagymértékű, és mennyiségileg sok lett, hogy 

szintén egy újabb kockázatot kezdett el jelenteni. 

Tőke megfelelőségi szabályozások, széleskörű piaci struktúra reformok, messzire nyúló 

számviteli gyakorlatok jelentik a potenciális operatív kockázatokat az intézmények számára, 

sok hasonló intézkedés mellett. A nem megfelelőség miatti büntetések, a műveleti 

átszervezések, az üzletág bezárások, mind komplex és nehezen modellezhető veszélyeket 

jelentenek. Az Egyesült Államokban, egyedül a Dodd–Frank Act több ezer oldal szabályzatot 

hozott létre, prudens piaci szabályozásokkal együtt,  minden működési területet lefedve - 

ideértve a stressz-tesztelést, clearing és trade elszámolásokat, befektetési alap jelentéseket, stb. 

Emellett a Basel Committee on Banking Supervision15 javaslata, miszerint az advanced 

measurement approach (AMA)16 mérési módszere helyett az operatív kockázatok modellezését 

írja elő, máris számos problémát okozott.  

"A válság után a jogszabályok alkotói hatalmas eltéréseket tapasztaltak a tőketartalékoknál, 

mert a nagy bankok mind más modelleket használtak, hogy értékeljék a kockázataikat. Ennek 

eredményeképpen azt javasolták, legyenek konzisztensebbek és gyakran emellé emelték a 

kockázati súlyokat, amivel az eszközeiket értékelték.”17   

                                                           
15 Bázeli Bankfelügyelő Bizottság 

16 Fejlett Mérési Módszer 

17 Steve Slater (2016): Reuters; New operational risk rules put some banks under pressure; 

http://uk.reuters.com/article/banks-regulations-operationalrisk/new-operational-risk-rules-put-some-banks-under-

pressure-idUKL5N16G28X 
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Azzal, hogy a szabályozók ugyanakkora tőkét írnak elő az operatív kockázatok kezelésére 

minden üzletformára, felbátorítják a cégeket hogy olyan üzletágakba is belépjenek, amikkel a 

kockázati kitettséget növelik a ROE ellenében. 

Kiszervezés 

Avagy a Supplier/Third Party Managementtel18 kapcsolatos kockázatok – a szabályozók a 

harmadik fél számára kiszervezett szolgáltatások által képviselt kockázatok fokozott büntetését 

tűzték ki célul 2017-ben, hogy visszaszorítsák a felelőtlenül átadott feladatokat, folyamatokat, 

amik biztonsági résekhez, menedzsment felügyeleti résekhez és ezek kihasználásához 

vezethetnek. 

A legjelentősebb példát az Aviva szolgáltatta a közelmúltban. 2016 októberében a cég 8,2 

millió dolláros bírságot kapott az UK Financial Conduct Authority19-től, amiért nem 

rendelkeztek megfelelő kontrollokkal és rálátással a kihelyezett szolgáltatásaik felett, ami az 

ügyfeleik pénzkezelési egyezményeit érintette. 

Az Európai Unió Általános Adatvédelmi Rendelete20 komoly tényezőnek számít a kiszervezési 

kockázatoknál is, mivel a szabályozásnak köszönhetően a bankoknak pontosan tudniuk kell hol 

tárolódnak ügyféladatok, és be is kell tudniuk mutatni, hogy hozzáférésük az adatokhoz 

korlátlan maradt, a kiszervezés ellenére is. A GDPR szabályozásának fő követelménye emellett 

az is, hogy a kiszervezők által továbbszervezett ügyféladatok is tökéletesen felügyelet és 

kontroll alatt maradjanak, és ezen komplex rendszerek átláthatóságát is megkövetelik azoktól a 

bankoktól, akik először a kiszervezést választották megoldásként. 

Geopolitikai kockázatok 

Ez az, ami szélesebb körök számára is ismerős lehet, elég csak a legutóbbi választásokat 

megemlíteni az USA-ban, vagy a Brexit szavazást. A kettő kombinációja az utóbbi évek 

legjelentősebb kockázati tényezőjét okozza, főleg mivel London jelenti Európa pénzügyi 

központját, a világ legnagyobb bankjainak, eszközkezelőinek és biztosítóinak jelenlétével.  

A bankoknak el kell kezdeniük kivonulni Londonból 2017-ben. Akárhogy is alakuljon a további 

szavazás az Egyesült Királyságban, a következmények legalább olyan fájdalmasak, mint 

amilyen feleslegesek. A politikailag motivált EU törvényhozók akár erővel is elérhetik, hogy az 

                                                           
18 Szállító/harmadik fél menedzselése 

19 Egyesült Államok Pénzügyi Irányító Hatósága 

20 GDPR (General Data Protection Regulation): Általános Adatvédelmi Rendelet 
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Euró klíring műveleteit az eurózónán belül végezzék el, ami akár 100 milliárd dolláros plusz 

költséget is jelenthet bankoknak és ügyfeleiknek a jövőben. 

Azok a bankok számolhatnak el nagyobb veszteségeket, akiknek a kitettsége az eurózónában 

alacsony, mint például távol-keleti bankok, de még az eurózónában nagyobb jelenléttel 

rendelkező bankoknak is számolniuk kell helyi piaci szabályozói kockázatokkal. (pl. 

Derivatívaügyletek fokozott mértékének korlátozása jogszabályi alapon) 

Üzletviteli kockázat (Conduct risk)  

Ez a kockázattípus a rosszul kivitelezett üzleti folyamatok által okozott veszteség 

valószínűségét foglalja magában. Az Egyesült Királyágban 2017 márciusában életbe lépő 

Senior Managers Regime21 (SMR) szabályozás egy újfajta vállalati kultúrát ír elő a pénzügyi 

intézmények számára, személyes felelősséggel terheli a Risk Managereket, és azokat, akik 

különböző releváns kontroll funkciókat látnak el. A szabályozás értelmében személyesen 

felelősségre vonhatóak a félresikerült üzletmenetből eredendő károkért. A USA Dodd-Frank 

Act értelmében, azok a magánszemélyek akik információt szolgáltatnak az Értékpapír és 

Tőzsdebizottság22 számára ilyen ügyekben, - annak érdekében, hogy sikeresen járjanak el 

ügyletmeneti hibázók ellen - akár 30%-os jutalomban is részesülhetnek, a bírság összegére 

vetítve. Amióta a szabályzat életbe lépett, a SEC 500 millió dollár bírságot osztott ki a 

felelőtlenül eljáró intézményekre. 

A kockázatvállalás súlyosságát az alábbi ábra mutatja: 

4. ábra: Események súlyosságának megoszlása 

                                                           
21 Felelős Vezetők Szabályzata 

22 Értékpapír és Tőzsdebizottság: Securities and Exchange Commission (SEC) 
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Forrás: Lamanda Gabriella (2011) Banki működési kockázatok kezelésének szabályozása és 

gyakorlata, doktori értekezlet, BME 

Szervezeti változások  

Legyen szó jogszabály miatti változásról, technológiai kihívásról vagy vállalati 

átstruktúrálásról, a szervezeti változások eredményes kivitelezése mindig akadályokkal teli, 

eredményük pedig sokszor kétséges. A végtelenül bonyolult változások a front office 

kiszolgálói támogatásban, a belső kockázati transzfer folyamatok, amikben a bankok a Basel 

Committee piaci kockázati tőke keretrendszerének elvárásai alapján igyekeznek eljárni – az 

egyik legmagasabb kockázati profilú esemény volt, ami a szervezeti változásoknak volt 

köszönhető. 

Az új üzleti modellekhez alkalmazkodni képtelenség az egyik legerősebb félelem, amivel 

bármilyen céget érinthet, különösen, ha az technológiai változásokhoz köthető. Rengeteg példát 

említhetünk a múltból, amik prosperáló cégek végét vagy haldoklását okozták, mert nem tudtak 

alkalmazkodni az új piaci és technológiai változásokhoz, és képtelenek voltak az 

újrastrukturálásra. (Kodak, Blockbuster, Blackberry). A legjobban Al Lewis foglalta össze a 

fentieket: „A legfontosabb négy szervezeti változással kapcsolatba hozható kockázat a 
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változtatással szemben tanúsított ellenállásból, a változás vezetőinek kijelöléséből, a 

megakadásból és az erőltetett változtatásból ered.” 23 

Információtechnológiai hibák („IT failure) 

A kiberbűnözéssel ellentétben az IT hiba kevesebb ismeretlen komponenssel számol. Emiatt 

inkább számítható és fel lehet rá készülni, és könnyebb is menedzselni az operatív kockázati 

szakemberek szerint, de a hibák hatásai lehetnek ugyanolyan megsemmisítőek. 

A cloud computing (felhő alapú tárhely, számítások, stb.) eljárások az utóbbi években a 

legfontosabb technológiai újításként robbantak be a köztudatba, de a költséghatékonysági 

szempontokkal szemben fontos ellenérv a leállásokra való hajlamosság, ami olyan nem várt 

következményekkel is járhat, ami pénzügyi veszteségek mellett üzleti kapcsolati veszteségeket 

(reputációs kockázat) is okozhat bankoknál.24 

„Ezen felül az összes üzleti funkció egyre jelentősebb mértékben támaszkodik felhő alapú 

szolgáltatásokra: Az IT 63%-a, a vállalati műveletek („Operations”) 36%-a, az 

ügyfélszolgálatok 34%-a, a Marketing és eladások 34%-a, és a pénzügyi szolgáltatások 32%-a 

üzemel felhő megoldások által.” 25 

Egy felhő alapú szolgáltatás leállása rengeteg üzleti szektorban okozhat kimaradásokat, erre 

egyik példa az Amazon Web Services 2016-os meghibásodása Sydneyben – amit számos bank 

is használ további számítási kapacitás bérlésére, és tárhelyként is – rengeteg webhely és online 

szolgáltatás megállását okozta, ami a banki szolgáltatásoktól kezdve minden szektorban okozott 

hibákat és kieséseket. 

Pénzmosási kockázat és megfelelőség (Anti Money Laundering activities and sanctions 

compliance) 

                                                           
23 Al Lewis (2017): Top Organizational Change Risks; http://smallbusiness.chron.com/top-   organizational-

change-risks-30920.html 

24 Az összes IT szolgáltatás 48%-a történik felhő alapú szolgáltatások formájában 2017-ben. Forrás: PWC elemzés 

(2017): Key findings from The Global State of Information Security® Survey 2017, 9.oldal 

https://www.pwc.com/gx/en/information-security-survey/assets/gsiss-report-cybersecurity-privacy-

safeguards.pdf 

25 PWC elemzés (2017): Key findings from The Global State of Information Security® Survey 2017, 9.oldal 

https://www.pwc.com/gx/en/information-security-survey/assets/gsiss-report-cybersecurity-privacy-

safeguards.pdf  

http://smallbusiness.chron.com/top-%20%20%20organizational-change-risks-30920.html
http://smallbusiness.chron.com/top-%20%20%20organizational-change-risks-30920.html
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Nemzetközileg szankcionált entitásokba való trankzakciókat a törvény bünteti, ezért a 

jogszabályalkotók világszerte az AML (Anti Money Laundering – Pénzmosási elleni kűzdelem) 

kontrollok és erőfeszítések szorgalmazása mellett komoly szankciókat is kiszabnak, ha a 

megfelelőség elmarad.  

A növekvő mennyiségű határokon átívelő banki tevékenységek (cross-border activities), a valós 

idejű pénzügyi tranzakciók sebességének növekedése, és a technológia szofisztikálódásának 

eredményeképpen több lehetőség nyílik a pénzügyi bűncselekmények megvalósítására, ideértve 

a pénzmosást is. 

A bankokat törvények kötelezik olyan folyamatok kiépítésére, amik időszakosan újraértékelik a 

számlamozgásokkal kapcsolatos kockázatokat, az intézmény egyéni Risk Apetite26 előírásainak 

függvényében.  

Csalások, visszaélések (Internal and external fraud) 

A külső és belső csalások jelentősége továbbra is növekvő tendenciát mutat, általánosságban 

operatív veszteségeket okoz az érintett intézményeknél. Az okok számosak, felsorolni sem 

lehetne mindet. Belső csalási szcenárió lehet az, amelyben az alkalmazottakat elképzelhetetlenül 

magas eladási célok elé állítanak, amik arra ösztönözhetnek egyéb esetekben becsületesen eljáró 

dolgozókat, hogy meghamisítsák az eredményeiket, vagy más módon morálisan 

elfogadhatatlant tegyenek. Ez történt a legutóbbi Wells Fargo botrány alkalmával, amiben 187,5 

millió dollár bírságot kellett kifizetni a banknak, amiért ügyféli megbízásokat fabrikáltak az 

alkalmazottak, hogy papíron több nyitott folyó és hitelszámlájuk legyen, elérve az eladási 

célokat. Természetesen az összegnél sokkal fájóbb volt a bank által elszenvedett, nehezen 

mérhető reputációs kockázat is.27 

Külső csalási eseménynek számít az az esemény, ahol alkalmazotti segítség nélkül próbálnak 

meg vagy kárt tenni a bank rendszerében, reputációjában, eszközeiben, vagy haszonszerzési 

célból megpróbálnak előnyt kovácsolni a jogosulatlanul megszerzett információkból. Ilyen 

esemény a hitelkártyákat célzó csalások, vagy a valótlan megbízásból indított fizetések. Ha egy 

                                                           
26 A Risk Apetite a bank kockázati elfogadási hajlandóságát jelöli, mennyi pénzmosási kockázatot hajlandó vállalni, 

és hatékonyan menedzselni. (A vonatkozó törvény: Bank Secrecy Act) 

27 A csalások 41%-át belső érintettek, alkalmazottak követik el. (forrás: Richard Horne (2014): The cyber threat to 

banking, 8.oldal ,BBA Pinners Hall 105-108 Old Broad Street London,UK https://www.bba.org.uk/wp-

content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf 

https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf
https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf
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ilyen esemény bankon kívülről indul, mint például egy hotel vagy áruházláncban, akkor is a 

bank felelőssége, mivel a bűnözők így a hitelkártya adataihoz is hozzáféréssel rendelkeznek, 

ismerik a számlákat, és egyéb érzékeny személyes információkat. 

Fizikai támadások 

A fizikai támadások28 az operatív kockázati kategória egyik egyedi esete. Habár jelentős 

operatív kockázati tényező, csökkenő tendenciát mutat a megfelelő biztonsági intézkedések 

bevezetése miatt. Ennek ellenére a terrorizmus folyamatosan aggodalmat okoz a 

pénzintézeteknél is, amiért kiemelt prioritásként kezelik az alkalmazottak, ügyfelek és épületek 

biztonságát. A megelőzés céljából számos kontrollt bevezettek, ilyen az alkalmazottak kötelező 

jellegű tanítása, épületet ellátó biztonsági belépési rendszerek, stb. 

 

3.2.  Kockázati események 

 

A részletezett kockázatok közül a legjelentősebb veszteségek én úgy gondolom, hogy az 

információtechnológiai hibákhoz, a kiberkockázat és adatbiztonsághoz, valamint az üzletviteli 

kockázatokhoz kapcsolódnak. Bármilyen nagyvállalatra vetítve, „az intézmények 93%-a 

szenvedett információbiztonsági szempontból betörésnek minősülő esemény miatti kieséssel 

vagy kárral, legyen szó anyagi, vagy bármilyen más értelemben kárként elkönyvelt kárról.”29  

A meglévő biztonsági rések lefedése mellett további nehézséget okoz a jogszabályozói 

környezet kihívásai, az üzleti elvárások és innovációk okozta újfajta fenyegetettségek, a 

költségcsökkentések, a fejlődő országok piacaira való belépés okozta bővítések és az ezzel járó 

új biztonsági kockázatok mind olyan tényezők, amik hozzájárulnak a kiberkockázatok 

szignifikanciájához.   

 „Egyedül az Egyesült Királyságban a pénzügyi szektor több, mint 700 millió fontot költ évente 

a kiberbiztonsággal kapcsolatos költségeire. A probléma már a vállalatok vezetői bizottsági 

                                                           
28 Business distruptions and systems failures 

29 Richard Horne (2014): The cyber threat to banking, 3.oldal ,BBA Pinners Hall 105-108 Old Broad Street 

London,UK https://www.bba.org.uk/wp-

content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf 

https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf
https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf
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szintjén menedzselt, több mint 86%-a a banking üzletági és tőkepiaci vállalatvezetőknek a 

technológiai újításokat jelölte meg, mint a legnagyobb üzletvitelre ható tényezőt.”30 

A szakvélemények alapján levonható az a következtetés, hogy a kiberbiztonságra fordított 

költségek már egy vállalat életében nagy mérteket ölt, ezért ezzel a tényezővel is számolni 

szükséges.  

Richard Horn az erre fordított költségeket számszerűsítette a mérlegkimutatás egy részével, 

illetve számba vette az ezzel járó egyéb veszteségeket: 

 „A költségek messze túlmutatnak a sima pénzügyi veszteségnél, vagy immateriális javakkal 

kapcsolatos veszteségeknél. A bizalom elvesztése, a szolgáltatási kihagyások 

alternatívaköltsége, a kiberbiztonsági incidensek utáni „eltakarítás” költsége, és a biztonsági 

szint emelése miatti költségek is mind hozzájárulnak az eredményesség romlásához.”31 

 

Az operatív kockázatkezelés és a kiberbiztonsági folyamatok szorosabb együttműködését a 

szakma jelentős része szorgalmazza.  

A bankok új kontrollokat vezettek be annak érdekében, hogy a kiberkockázatokat csökkentsék.  

Az operatív kockázati szakemberek és IT biztonsági szakemberek együttműködése 

elengedhetetlen a biztonságos kontrollkörnyezet kialakítása és a kockázatok kezelésének 

szempontjából. „Amennyiben a vezető kockázati szakember (Chief Risk Officer – CRO) és a 

vezető információbiztonsági szakember (Chief Information Security Officer – CISO) 

megfelelően együttműködik, egy túlterheléses támadás vagy hekkelés nem jelent katasztrófát a 

bank számára.” 32 

A fő kihívás az együttműködésben ott van, hogy a kiberbiztonsági belső kontrollokat a 

szakemberek egy saját eljárásrendszeren belül kezelik az IT területén belül, ami különválasztja 

a feladatköröket és folyamatokat, (Segregation of Duties – SOD) amiket viszont a Kockázati 

Menedzsment vagy a különböző (főleg jogszabályi) megfelelőségi osztályok egyben 

értelmeznek. A biztonságtechnológiában kulcsfogalom a SOD, a felhasználók és felelős vezetők 
                                                           
30 Richard Horne (2014): The cyber threat to banking, 3.oldal ,BBA Pinners Hall 105-108 Old Broad Street 

London,UK https://www.bba.org.uk/wp-

content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf 

31 Richard Horne (2014): The cyber threat to banking, 3.oldal ,BBA Pinners Hall 105-108 Old Broad Street 

London,UK https://www.bba.org.uk/wp-

content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf 

32 The Convergence of Operational and Cyber Security, Accenture Finance & Risk Services (2016); 6. oldal; 

https://www.accenture.com/t20160212T030611__w__/us-en/_acnmedia/PDF-7/Accenture-Cyber-Risk-

Convergence-Of-Operational-Risk-And-Cyber-Security.pdf) 

https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf
https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf
https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf
https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf
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egymás felé történő elszámoltathatósága, egymás rendszerbeli tevékenységeinek felügyelete, 

ami viszont az operatív kockázati szakemberek számára sokszor többletfeladatot jelent.  

A Basel Commitee 2014-ben a kibertámadásokat már operatív kockázati tényezőnek 

minősítette.  

A felelősségi köröket elválasztását az alábbi ábra szemlélteti: 

 

5. ábra: Felelősségi körök elválasztása 

 

Forrás: Saját készítű ábra az The Convergence of Operational Risk and Cyber Security – 

Accenture Finance & Risk Services – 11.oldal alapján 

https://www.accenture.com/t20160212T030611__w__/us-en/_acnmedia/PDF-7/Accenture-

Cyber-Risk-Convergence-Of-Operational-Risk-And-Cyber-Security.pdf 

 

Az ábrából látható, hogy a kockázatkezelés, a kiberkockázatok és a technológia külön 

feladatokkal látja el a pénzügyi intézményeket, ám egyik sem létezhet a másik nélkül. Nincs 

kockázatkezelés ugyanis, ha nincs az elemzésnek tárgya, a technológia önmagában nem nyújt 

biztonságot, a kiberkockázatok kezeléséhez pedig szükség van a kockázatkezelési módszereire 

és a technológiai környezet elvárásainak megfelelésére is. 

 A másik legnagyobb problémát a kiberbiztonság értelmezése és a teendők skálájának 

meghatározása adja. Kezdőpontnak általában az ISO 27000 szériából merítenek, azon belül is 

ISO/IEC 27032 szabványt tekintve, ami kimondja: Az adatok konfidencialitásának, 

valódiságának és elérhetőségének háromszöge a kiberbiztonság másik fontos alapelve a 
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Segregation of Duties (SOD) mellett.)33 Ha túl tág értelmezést adunk, akkor sok lesz az átfedés 

a kontrollkörnyezetben, összekeverednek a felelősségi körök, és előfordulhat a többszörös 

feladatvégzés különböző személyek részéről, vagy akár ki is maradhatnak az ellenőrzésből 

jelentős területek is. A túl szűk értelmezés viszont túl sok szabadon hagyott részfolyamatot 

eredményezhet, ami szintén nem kívánatos. A megfelelő értelmezés és a vállalatra szabása tehát 

elengedhetetlen a biztonságos banki környezet kialakításához. Mivel a kialakítás maga emberi 

folyamat, és a kiberbiztonságok banki kezelése vezetői, tehát emberi döntések sorozata, így 

elengedhetetlen ezt a szempontot is figyelembe venni, mint kockázati faktort. Az egész jelenség 

magában tartalmazza az üzletviteli kockázatokat, a kiberkockázatokat és az 

információtechnológiai hibák esélyét is az emberi tényező jelenlétével párhuzamosan, tehát a 

legfontosabb kockázati tényezők szorosan összefüggnek. 

 

Az operatív kockázatok és a kiberkockázatok egyesítve kezelését több tényező is hajtja. 

A kibertámadások egyre komplexebb formát öltenek, komoly jövedelmezőségi romlást okoznak 

a pénzügyi intézményeknél. A reputációs fenyegetettség, valamint a jogszabályi büntetések is 

várnak azokra az intézményekre, akik nem tudják bizonyítani, hogy koordinált módon kezelik 

mindkét területet, beleértve a részlegek közötti kommunikációt és biztonsági mentéseket is. 

Második fontos tényező, hogy az intézmények vezetői számára is egyre inkább nyilvánvalóvá 

válik, hogy a problémát nem lehet csak információtechnológiai, vagy csak a szakemberek és 

folyamatok vetületében vizsgálni, mert a kettő szorosan összefügg, ok-okozati összefüggések 

indokolnak kieséseket.  

Végezetül pedig az egyesítést sürgeti az általános pénzügyi megtérülés is, érdemesebb egy 

konszolidáltabb (Enterprise) Kockázati Menedzsment részleg üzemeltetése. Ezen kibővített 

Működési Kockázat Menedzsment (ORM) stratégia egyesíti a kiberbiztonságot, a pénzmosást 

megelőző tevékenységeket, a külső és belső csalások ellen hozott intézkedéseket, és az 

üzletviteli kockázatok egy részére is megoldást kínál. Az operatív kockázatkezelés tehát 

magában tartalmazza a kiberbiztonságot is, amint az a Chartis Research ábráján látható: 

 

6. ábra: A működési kockázatkezelés és a kiberbiztonsági és egyéb 

kockázatkezelési területek integrálási pontjai 

 

                                                           
33 ISO/IEC 27032 szabvány (2017.) : http://www.iso27001security.com/html/27032.html: Cybersecurity” or 

“Cyberspace security,” defined as the “preservation of confidentiality, integrity and availability of information in 

the Cyberspace.” 

http://www.iso27001security.com/html/27032.html
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Forrás: Saját készítésű rajz, The Convergence of Operational Risk and  Cyber 

Security (2017): Accenture Finance & Risk Services, 7.oldal alapján, 

https://www.accenture.com/t20160212T030611__w__/us-

en/_acnmedia/PDF-7/Accenture-Cyber-Risk-Convergence-Of-Operational-

Risk-And-Cyber-Security.pdf 

 

Az egyesítést az operatív kockázatok három védelmi vonalába sorolásában alkalmazva teszik 

meg az intézmények túlnyomó többségben. 

Az egyesítés tehát jogszabályilag támogatott, gyakorlatban jelen lévő és jelen tudásunk alapján 

megfelelően kivitelezett biztonsági környezetet nyújt a pénzügyi intézmények számára. 

 

4. Kockázatkezelési módszerek, információbiztonsági kontrollok a 

CitiBank Zrt-nél 

 

4.1.  Az ITIL alapú folyamattámogatási modell bemutatása 

 

A Technológiai Infrastruktúra részleg ITIL alapú folyamatokkal dolgozik, a keretrendszert 

szolgáltató céggel szerződve, a módszertant a banki környezethez, szervezeti struktúrához 

igazítva.  
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https://www.accenture.com/t20160212T030611__w__/us-en/_acnmedia/PDF-7/Accenture-Cyber-Risk-Convergence-Of-Operational-Risk-And-Cyber-Security.pdf
https://www.accenture.com/t20160212T030611__w__/us-en/_acnmedia/PDF-7/Accenture-Cyber-Risk-Convergence-Of-Operational-Risk-And-Cyber-Security.pdf
https://www.accenture.com/t20160212T030611__w__/us-en/_acnmedia/PDF-7/Accenture-Cyber-Risk-Convergence-Of-Operational-Risk-And-Cyber-Security.pdf


30 
 

Az ITIL (Information Technology Infrastructure Library) egy üzleti igényeket kielégítő 

eljáráskészlet, az IT szolgáltatásmenedzsment szegmensén belül az egyik legjelentősebb 

keretrendszer (framework).  

Habár az ITIL az ISO20000 szabványrendszerére épül, vannak köztük eltérések. Cégünk 

különböző más keretrendszereket is alkalmaz. Ami jelen értekezésemben releváns az az ISO 

20k széria, azon belül is az ISO27000 és a COBIT (Control Objectives for Information and 

Related Technologies) – az előbbit tárgyalni csak érintőlegesen fog. 

7. ábra: Kapcsolatok az ISO20000, az ITIL rendszer, a 

szolgáltatásrendszer, és a kapcsolódó könyvek és útmutatók között 

 

 

 

 

 

 

 

 

 

 

Forrás: saját készítésű ábra, az ITIL és az ISO20000 kapcsolata alapján34 

 

 „ITIL meghatároz folyamatokat, eljárásokat és feladatokat, amelyeket nem vállalat 

specifikusak, ám alkalmazva egy integrált rendszert kapunk, ami az adott vállalatnak igazodik a 

stratégiájához, értéket teremt és egy minimum kompetencia szintet fenntart.”35 

                                                           
34 SM: Service Management (Szolgáltatás menedzsment), CMM:Capacity Management Model (Kapacitás 

menedzsment modell), itSMF&MOF Pocket Guides: (Infrastruktúra kezelés) 

35 Wikipedia (2017): https://en.wikipedia.org/itil 
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Az ITIL a működést különféle menedzsment – területekre osztja fel, az ezek közül az 

alkalmazhatókat implementálták a céges technológiai környezetbe, ez alapján történik az 

operatív tevékenység, a tevékenység monitoringja és a kontrollkörnyezet működtetése és 

auditálása is. 

 

Az ITIL keretrendszer folyamatai a következők:36 

1. ITIL szolgáltatási stratégia: 

 stratégiai menedzsment és szolgáltatások száma 

 portfoliókezelés szolgáltatás 

 az IT szolgáltatás pénzügyi menedzsmentje 

 keresletszabályozás 

 üzleti kapcsolat menedzsment 

2. IT szolgáltatás tervezése: 

 tervezési koordináció 

 szolgáltatási szintek menedzsmentje 

 szolgáltatáskatalógus kezelés 

 rendelkezésre állási menedzsment 

 kapacitáskezelés 

 szolgáltatás folyamatosságának menedzsmentje 

 információbiztonság menedzsmentje 

 beszállítói menedzsment 

3. ITIL átmeneti szolgáltatások 

 átmeneti tervezés és támogatás 

 változásmenedzsment 

 szolgáltatási eszköz és konfigurációkezelés 

 kiadás és telepítés menedzsmentje 

 szolgáltatás érvényesítése és tesztelése 

 változásértékelés 

 tudásmenedzsment 

4. ITIL szolgáltatási művelet 

 eseménykezelés 

                                                                                                                                                                                     
 

36 Főbb ITIL életciklus folyamatok 
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 kérdések megválaszolása 

 problémakezelés 

 jogosultság, hozzáférés kezelése 

5. Az ITIL szolgáltatás folyamatos fejlesztése 

 hétlépéses fejlesztési folyamat 

 

 A stratégia, folyamattervezés, átalakítás témaköreinek habár szempontja a kockázatkerülő 

struktúra felépítése, a kockázatelemzést mindig a folyamatból vezetjük le első lépésként. 

Bankunk által implementált folyamatok közül a fontosabbak: 

 

A szolgáltatás működési folyamata (SOP):37 

 

Ez a fejezet meghatározza a folyamatokat és tevékenységeket, amik a hatékony szolgáltatás 

alapjai. A SOP a szolgáltatási műveletek életciklus folyamatait is tartalmazza.  

Főbb menedzsment kategóriái: 

 eseménykezelés 

 kérdések megválaszolása 

 problémakezelés 

 jogosultság, hozzáférés kezelése 

 

Ezek a folyamatok és tevékenységek a szolgáltatás működése témakörön belül az életciklus 

részei, de más fázisokban is szerepelnek.   

A banki felületekhez való hozzáférések kezelése, menedzselése, felügyelete, a jogosultságok 

kiosztása és megvonása ehhez a területhez tartozik. Az hozzáférések kezelése számos 

technológiát alkalmaz.  

Ezek között a legfontosabbak:38 

1) A felhasználók azonosítása, belépés engedélyezése és azok állapotának elemzése 

2) Az a felület, amely lehetővé teszi a technológiai menedzsereknek, hogy neveket 

rendeljenek forrásokhoz, és hozzáférést biztosítsanak ezekhez a forrásokhoz, a 

felhasználó profilja alapján eltérő mértékig, akár csoportosítva is. 

                                                           
    37 SOP: Service Operation Processes 

38 ITIL Service Operation 2011 Edition (2011): The Stationery Office, Norwich 2011 section 7.6 Access 

Management 
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3) A különböző alkalmazások hozzáférést koordinálása, mint például middleware, 

operációs rendszerek, hálózati operációs rendszerek. 

4) A változásokat kezelő rendszerekhez való hozzáférés biztosítása, 

5) A technológiával kapcsolatban felmerült kérdések megválaszolása 

 

Az eseménykezelés felügyeli az IT infrastruktúrában az eseményeket, hogy elősegítse az 

ügyletmenet normális menetét és felismerje, valamint eszkalálja (menedzsment felé továbbítsa) 

a kivételes állapotokról szóló jelentéseket. 

 „Incidensnek” azt az eseményt nevezzük, amikor a szolgáltatásban egy hiba merül fel – ez 

lehet szoftverhiba, hardver funkcionálásával kapcsolatos, megakadt folyamat – lényegében 

bármi, ami további helyreállítást igényel a működés érdekében. A problémakezelés az a 

folyamat, amelyik ezeknek a hibáknak a helyreállítását foglalja magában, hogy a szolgáltatás 

minél hamarabb újra működésképes legyen, és minimalizálja az üzleti tevékenységre kiható 

negatív hatását, ezáltal biztosítva a szolgáltatás minőségének folytonos és megfelelő szintű 

biztosítását. A szolgáltatás aszerint minősül alapesetnek, amit a szerződés definiál, és az ettől 

való eltérések időszerű kezelését jelöli a folyamat. 

’Az Incident management a váratlanul csökkenő vagy megzavarodó szolgáltatások helyre 

állítására koncentrál, amilyen gyorsan csak lehet annak érdekében, hogy csökkentse az üzletre 

való hatását.’ 39 

A banki működés szempontjából ilyen esemény lehet egy trade floor applikáció hibája – ami 

miatt lelassul vagy megáll a kereskedés, lehet egy rosszul tárolt szerver hibája, ami az 

elszámolásokat, számlaműveleteket kezel, vagy egy trader asztali gépének hibája. 

A probléma menedzsment egy átfogóbb értelmezése az Incident Managementnek. Ez a 

folyamat a hibaesemények okát keresi (Root Cause Analysis - RCA) és azokat szándékozik 

megszüntetni. A hibák bejelentése egy Incident Tickettel (Probléma jeggyel) történik 

alapesetben – rendszerdokumentáció céljából – amennyiben több ilyen jegyet nyitnak ugyanarra 

a hibára, már a Problem Management területen dolgozók kezelik a hibát. A rendszerszinten 

többször előforduló problémák komolyabb kockázatot képviselnek, mint az egyszeri, könnyen 

kijavítható hibák. A problémák kezelése történhet reaktív és preventív jelleggel is. Azért kell 

elválasztani az Incident managementtől, mert a Root Cause Analysis (RCA) sokkal több időt 

vesz igénybe, mint egy egyszeri hiba megoldása, így egyetlen cég sem engedheti meg magának, 

                                                           
39 ITIL Service Operation 2011 Edition (2011): The Stationery Office, Norwich 2011 70. oldal 
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hogy hosszú ideig leálljon a szolgáltatás csak azért, mert egy átfogó megoldást akarnak előbb 

találni a problémára. 

Példának okáért egy rosszul üzembe helyezett háttér infrastruktúra felelős lehet komolyabb 

leállásokért is, amik több ezer-tízezer dolláros kieséseket okozhatnak, ezáltal növelve az 

operatív kockázatokra fordítandó összeget.  

Ameddig az okozó okot (root cause) el nem hárítják, alkalmazható a ’workaround’ metódus is, 

ami egy megkerülő eljárás, ideiglenes jelleggel történő megoldás, amíg a fő problémát kezelik. 

A folyamathoz tartozik még a problémák osztályozása, értékelése, diagnosztizálása, az 

események rögzítése, trend analízis felállítása és az információtovábbítás a releváns 

entitásoknak preventív jelleggel. 

 

A szolgáltatás működési folyamatokon felül az általunk felügyelt vagy érintett folyamatok 

közül a leglényegesebbek a következők: 

 

A kapacitásmenedzsment meghatározza a megfelelő költséghatékony eljárásokat, amik a 

megfelelő szintű szolgáltatás üzemeltetéséhez szükségesek. Alapesetben a szolgáltatás 

költséghatékony kihasználtságát jelenti, ám ez a mi tevékenységünkre vetítve főleg szerver és 

adathordozó helykihasználtságot takar.  

Fontos a beérkező vagy már tárolt banki adatok megfelelő tárolása, archiválása, 

előhozhatóságának vizsgálata, amely a hatékony ügyfélkiszolgálás egyik alappillére. Ide 

tartozik még a banki applikációk helyfoglalásának menedzsmentje, ezek frissítésének beosztása, 

bármilyen más operatív alkalmazás frissítésének (patch) időszerű telepítése úgy, hogy a 

szolgáltatás akadozás nélkül történjen ezalatt. Az előbb említett feladatok teljesítésének mérése, 

ezekről készült riportok elemzése és továbbítása a menedzserek felé a második védelmi vonal 

feladatai közé tartozik, az erőforrások beosztásának nyomon követése mellett. Az újonnan 

előálló tárhely igények beosztása, modellezése, előrejelzése is a kapacitásmenedzsment terület 

felelőssége. 

 

Maga a változás szó miatt egy igen bő kategóriát tárol, így elég sok más területtel együtt van 

csak értelme tárgyalni. A változásmenedzsment mindenfajta rendszerbeli változást rögzít, 

folyamatváltozások nyomon követése a célja. 

 

A biztonsági menedzsment terület az információtechnológiai biztonsági tevékenységeket 

foglalja magában, az internettel kapcsolódó hálózatok tűzfalakkal ellátottságától kezdve az 
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alkalmazottak által (esetenként illegálisan) csatlakoztatott külső adattárolókon hordozott 

vírusokon át minden olyan tevékenység ide tartozik, ami adatbiztonsághoz kapcsolódik. Ez az 

egyik legfontosabb menedzsment terület, nem csak az emberi tényezők fokozott jellegű 

jelenlétéből adódó kockázati tényezők miatt is, hanem mert ez a terület foglalkozik a külső 

behatolók adatlopásának megakadályozásával, valamint a belső kártevők felismerésével és 

tevékenységük hatástalanításával. Az adatbiztonsági szakma és operatív kockázati szakemberek 

egybehangzó véleménye szerint itt van a legnagyobb esély komoly károkat okozni a banki 

rendszerekben, ezekről a későbbiekben részletesebben is értekezek. 

 

A Service Level Management (SLM), a külső, főleg IT szolgáltató cégekkel kötött 

szolgáltatási szerződések (Service Level Agreement - SLA) folyamatos figyelemmel kísérése, 

kölcsönös adat és információszolgáltatások minőségének figyelemmel kísérése, riportok kérése 

és szolgáltatása, stb. tartozik ide.  

Az incidensek szerződésben rögzített időtartamán belüli megoldása kulcskérdés a szolgáltatási 

színvonal megőrzésében. Az SLM meghatározza a vállalat által elfogadható minőségű incidens 

kezelést, mivel az incidensek rengeteg historikus adatot tartalmaznak a korábbi problémák 

kezelésével kapcsolatban, és hasznos tanulságokat hordozhatnak a jövőbeli döntésekhez. 

Segítségével emellett meghatározhatók az incidensekre nyújtott válaszadási idő, a hatások 

elemzése, a megcélzott hibaelhárítási időkeret, szolgáltatási fogalmak, és minden egyéb 

tényező, amik az egyes felhasználóhoz (szerződött felekhez) köthetők, így a szolgáltatás 

igényléséhez kötött szabályok, elégedettségi szint mérése is ezáltal történik. A nem megfelelően 

karbantartott szerződés veszteséget okoz minden vállalatnak, amelyik olyan szolgáltatásokért is 

fizet, amit már ténylegesen nem, vagy csak részleteiben végzett el a harmadik fél, vagy ami a 

piaci viszonyokhoz képest túl drágává vált a megkötéstől számított pár éven belül. Ezért az 

SLA-k időszerű felülvizsgálata több, mint célszerű. A nem megfelelően karbantartott 

szerződések miatt egy nagyobb bank akár több millió dolláros veszteséget is elszenvedhet éves 

szinten. 

A Supplier Management (SM) folyamat a beszállítókkal kapcsolatos kockázatok értékelését 

hívatott jelölni, lényegében a vállalati operatív kockázatok egy tágabb kategóriája, a banki 

operatív kockázatokon túlmutató, átfogóbb értelmezésben. (megjegyzés: A szaknyelv emlegeti 

Third Party Management néven is. A Vendor Management a legnagyobb kategória ebben a 

kérdésben, ám az magában foglalja a beszállítói és a kiszervezett szolgáltatásokat is ám ez a 

kategorizálás az ITIL keretein túlmutat, köznyelvi fordulatként viszont hivatkoznak rá így is.) A 

beszállítók versenyeztetése, szerződésük változásainak vagy feltételeiknek nyomon követése és 
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feltételeik megújítása és a nyújtott termék vagy szolgáltatás aktualizálása folyamatos aktív 

részvételt igényel. Fontos még a diverzifikálás is, kerülendő a kritikus beszállítói felállás 

létrejötte. A kritikus beszállító az a vállalat, amelyik az adott földrajzi területen vagy 

szolgáltatási szektorban egyedüliként szolgáltat a bank számára, így az ő azonnali 

szerződésbontása esetén az üzletmenet károsul, és nincs mód a helyettesítésére. Lényeges 

kérdés az is, milyen mértékig vállalja a felelősséget a beszállító az általa nyújtott szolgáltatás 

biztonságos környezetben kivitelezésére, az elvégzett munka minőségére vagy meddig áll jót a 

termékeiért. (megjegyzés: bármilyen folyamat esetében, ha egyetlen egy láncszem kiesése 

azonnal üzletmenetbeli leállást vagy akadozást jelent, azt a szakma SPOF - Single Point of 

Failure néven illeti.) 

Az ITIL folyamatokon kívül fontos megemlíteni az üzletfolytonosság felügyeletét és 

menedzsmentjét. Az üzletfolytonosság olyan vállalati folyamat, ami minden nagy cégnél jelen 

van, és működési kockázatok egész különböző változatát tartalmazza. 

Minden nagyvállalatnál az üzletfolytonosság (business continuity) egy külön, önállóan működő 

terület a cégen belül. Ez a folyamat a Continuity of Business (COB)/ Business Continuity 

Management (BCM) 

  Nincs ez másképp egy banknál sem, ám az üzletfolytonosság rengeteg vetülete közül, ami 

jelen dolgozatomban érdekes lehet, az a tárgyalt menedzsment területek folytonosságának 

fenntartása. Ahhoz, hogy a banki adatok ne vesszenek el, ne sérüljenek vagy 

kompromittálódjanak egy komolyabb kihagyás, leállás vagy akár természeti katasztrófa esetén 

is, különféle biztonsági intézkedéseket követel meg minden egyes alkalmazottól. Különféle 

szcenárió-elemzések alkalmazhatóságának vizsgálata, tartalék infrastruktúra feladatkezelése 

hirtelen leállás esetén, vagy akár az alkalmazottak vészhelyzet esetén otthoni 

munkafeltételeinek megteremtése is ide tartozik.  

A COB nemcsak a kockázati esemény bekövetkezése esetén a helyreállás menedzselését 

hivatott szolgálni, de megelőző kontrollokkal is szolgálja a folyamatos kiszolgálást. 

Elsődlegesen a kockázati esemény bekövetkezése ellen bevezetett proaktív, előre tervezett, 

elhárító tevékenységekre fókuszál. 

 

Főbb tevékenységek:  

1) BIA (Business Impact Analysis)- folyamatok prioritásának felállítását takarja, mit 

érdemes először helyreállítani az esemény bekövetkezte után, hatáselemzés, 

előrejelzések készítése is ide tartozik. 
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2) Kockázatelemzés és érzékenységvizsgálat (Vulnerability Assessment - VA), eszközök 

és fenyegetettségük felmérése, és az ezekre felállított ellenintézkedéseket tartalmazza. A 

Vulnerability Assessment kifejezetten fontos, sok esetben külsős céget is felkérnek egy 

’Penetration testing’ elvégzésére, ami azt jelenti, hogy a felkért cég megpróbál behatolni 

a céges hálózatra kívülről, segítségek nélkül, így felkészülve azokra a sérülékenységekre 

a rendszerben, amely adatlopáshoz vagy komoly pénzügyi veszteségekhez is 

vezethetnének, ha nem a felkért cég végzi el a hálózat biztonságának felmérését.  

3) Helyreállítási lehetőségek mérlegelése 

4) Folytonossági terv készítése, ellenőrzése, aktualizálása 

Cégünk a folytonos szolgáltatás érdekében külön üzletfolytonossági (COB) infrastruktúrával 

rendelkezik, amelyik bármikor átveszi a fő tevékenységeket, ha a „Production” környezeten 

futó alkalmazások, szoftverek kihagyást tapasztalnának.40  

Tágabb értelemben COB tevékenység a katasztrófa utáni helyreállás (Disaster Recovery) és 

ezek valószínűségi modellezése is, valamint a helyreállításhoz kijelölt feladatkörök pontos 

betartása, alkalmazottak időszerű tájékoztatása is. 

 

4.2.  A folyamatokban rejlő kockázatok 

 

Mivel szakdolgozatomban a működési kockázatokról értekezek, így ez a bankonként eltérő, ám 

általában 10% körüli kockázati költséggel rendelkező terület kockázatait ismertetem. Ebben a 

fejezetben a banki operatív kockázatok széles skálájáról indulva a lényegesség és hatás 

tekintetében legjelentősebb kockázatok felé haladva szűkítem a vizsgálatom tárgyát. 

Elemzésem alapja azok a kockázatok, amik egyre nagyobb súllyal nehezednek egy bank 

működésére. 

Fontosnak érzem hangsúlyozni, hogy a bankok az utóbbi években egyre inkább adatszolgáltató 

intézményekként funkcionálnak, mivel a fizetések, a fizetési rendszerek, a tőzsdei, OTC, és 

minden egyéb műveletet számítógépek vagy általuk szakemberek végeznek. Így az operatív 

kockázatok legjelentősebb része is a gépek és rendszerek, szerverek és az azokon futó 

                                                           
40 Az implementáltság szerint az infrastruktúrára szánt szoftverek különböző fázisokban más platformon futnak, más 

kockázatokat rejtenek magukban. Csak a részletesség kedvéért, alkalmazásuk szerinti sorrendben: DEV 

(Development), Pre-UAT, UAT (Unit Acceptance Testing), Pre-PROD, PROD, pre-COB, COB. Ezen fázisok 

csak említés jelleggel szerepelnek, nem relevánsak az értekezésem szempontjából. Alapesetben minden szoftver 

Production környezetben működik 
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platformokon jelentkeznek, ezek kezelésére fordítanak a legnagyobb hangsúlyt. A vizsgált 

környezetben jelentkező emberi tényező hatásait szeretném előtérbe helyezni, a negatív hatások 

előfordulásának az okait és a lehetséges elkerülő intézkedési módszereket.  

 „A Risk Management az a folyamat, ami a kockázatok azonosítása, értékelése és 

kontrollálására irányul. A teljes folyamat második lépcsőjeként is értelmezhető, amennyiben az 

első lépés a kockázat azonosítása és kiértékelése. Ez a folyamat nincs definiálva a főbb ITIL 

publikációk szerint.”41  

A Risk Management feladatkör vizsgálatakor elengedhetetlen az IT terület szerepét tárgyalni 

működési kockázatok értékelése esetében. A banki rendszerek egyre komplexebb tevékenységet 

látnak el, ezért a rendszerek relevanciája, fontossága arányosan ezzel folyamatosan növekszik. 

Fontos, hogy ezek a rendszerek megfelelően legyenek kifejlesztve, ugyanis elősegíti a 

kockázatmenedzsment működését, úgy mint a monitoring tevékenységet, az adatbázisok 

kezelését stb 

 „Számtalan esemény válthat ki veszteséget, a legjelentősebbek a rendszerhibák, lopások, ügyfél 

panaszok, stb. A veszteségek lehetnek közvetlenek (pl. lopás) és közvetettek is (pl. a 

reputációs kockázat).  

A kockázatkezelés céljai: 

- Megelőzni a potenciális eseményeket, amik operatív kockázati költséget 

manifesztálhatnak, 

- Csillapítani azokat a hatásokat, amik az operatív kockázat alatt fordulnak elő, és a 

hatásukat csökkenteni, 

- Megfelelő kontrolokat bevezetni bármilyen káreseményre, ami a működésből adódik. 

Három módszer van az operatív kockázatok kezelésére: Kockázatkerülés, kockázatcsökkentés, 

kockázatmegosztás és kockázatvállalás.” 42 

 

                                                           
41 ITIL Service Operation 2011 Edition, (2011) The Stationery Office , Norwich  

 

42 Ivo Županović (2014): Journal of Central Banking Theory and Practice, Sustainable Risk Management in 

Banking Sector - Faculty of Management, Herceg Novi ftp://ftp.repec.org/opt/ReDIF/RePEc/cbk/journl/vol3no1-

6.pdf), 1. oldal 

http://www.tso.co.uk/
ftp://ftp.repec.org/opt/ReDIF/RePEc/cbk/journl/vol3no1-6.pdf
ftp://ftp.repec.org/opt/ReDIF/RePEc/cbk/journl/vol3no1-6.pdf
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Az ITIL keretrendszerből az infrastruktúrára implementált menedzsment területekben rejlő 

kockázatokat a bank többféle rétegben és módszerrel csoportosítja, részletezi. A működési 

kockázatok értékelésénél a számszerűsítés sokszor csak modellek alapján vagy becsléssel 

történik, így más kockázatkezelési területek által használt módszerek (VaR, CaR, stb.) nem 

használható. Az előbbiek miatt az értékelés leginkább entitásonkénti szubjektív, szintekre 

tagolt, mátrixokban felbontott formában jelenhet meg. 

Egyik ilyen értékelés szerint különböző szinteket állapítunk meg egy négyfokozatú skálán 

(Level 1-4) – ahol az első szinten egy átfogó jellemző terület és kapcsolódó hiba megnevezése 

történik, a negyedik szinten a kockázat pontos részletezése, tagolása történik. A Risk 

Management egyik fontos kérdése a kockázati besorolás is. Mint azt a folyamatokról szóló 

fejezetből is látható, jelentősek az átfedések, és egyéni értelmezés kérdése a feladatok 

besorolása. Ugyanígy igaz ez a folyamatokban rejlő kockázatokra is, egy-egy esemény akár 

több kockázattípusként is értékelhető. Erre példa a már sokszor említett reputációs kockázat, 

ami habár fogalmi elhatárolás szerint nem tartozik a működési kockázatok közé, mégis a 

működés és a végzett tevékenység idézi elő.  

 

4.3.  Kibertámadások, és a védelmében tett intézkedések a Citibank Zrt-nél. 

 

A banki rendszerek célzott támadása, hogy töröljenek, lopjanak, vagy módosítsanak adatokat.43 

A banki rendszerekbe való célzott betörés a legnagyobb fenyegetettségnek minősül, amelyben a 

kártevők képességei nem merülnek ki az adatlopásban, de ezen felül módosítani vagy törölni is 

tudnak. A szoftver rendszerek kihasználása és/vagy emberi sebezhetőségi pontok (Point of 

Vulnerability – POV) által a hackerek a hálózatokhoz rendszergazda (admin) jogokat 

szerezhetnek, amivel katasztrofális következményeket idézhetnek elő. Ha ez az esemény a 

közvélemény tudtára jut, a pénzügyi intézmény részvényárfolyama látja kárát, ezen felül 

helyrehozhatatlan reputációs kárt okoz, és az intézmény piaci stabilitását is veszélyezteti 

hosszútávon.  

                                                           
43 Richard Horne (2014):The cyber threat to banking, 7.oldal ,BBA Pinners Hall, Broad Street 

London,UKhttps://www.bba.org.uk/wpcontent/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf ), 

105-108 oldal 

 

https://www.bba.org.uk/wpcontent/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf
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A kiberkockázatok azonosításánál fontos szerepet játszik azon beszállítók felügyelete, akiket 

nagyobb eséllyel támadnak meg és törik fel rendszereiket, és banki adatokat is használnak 

működésükkor, tehát a pénzügyi rendszer támaszkodik a részvételükre. Ilyen beszállítók 

lehetnek azok, amelyek a tőzsdei műveleteknél segédkeznek, vagy a részvényárfolyamokat 

közlő hírügynökségek. A beszállítói láncból fakadó fenyegetések gyakran a kiskereskedelmi 

részleg (lakossági üzletágak) irányából fakadnak, ahol a bankok komoly költségekkel 

rendelkeznek, a hitelkártyacsalások elkerülése érdekében bevezetett intézkedések, kontrollok 

miatt. Ezen a ponton kapcsolódik be a folyamatba a Supplier Management folyamatok 

kiépítése, mint releváns tényező, mivel a beszállítók és kiszervezett folyamatok felügyelete, a 

banki adatok külső felek számára való hozzáférhetősége és annak ellenőrzése komoly kockázati 

tényezőt jelent. Fontos segítő tényező lehet a más cégekkel történő információcsere, az 

incidensek közlése, hogy a válaszreakciókra és elkerülő intézkedésekre szélesebb körből kapjon 

tanácsot az adott pénzügyi intézmény.  

A Bankokat ezen felül államilag finanszírozott hackerek is támadják, (pl. Észak- Korea) akik 

folyamatos, szervezett fenyegetettséget jelentenek. (Advanced Persistent Threats (APT)) 

 

A hozzáférés célzott megakadályozása44 egy, úgy nevezett Denial of Service (DoS) 

támadással megoldható. A módszer lényege, hogy távolról irányított számítógépekkel 

bejelentkezések vagy oldallátogatásokkal mennyiségileg túlterheljék a pénzügyi intézmény 

adatkezelési, feldolgozási képességeit. Az egyik ilyen rekordméretű DoS támadás 2013-ban 

történt, amikor a Spamhaus nevű cég ellen több mint 300 gigabájtnyi adattal terhelték túl a 

szervereket, másodpercenként. (Ahol az átlag 3 GB volt korábban.)  

Ez a támadástípus jellemző a banki rendszerekkel szemben, mivel a banki honlapok mindenki 

által könnyen elérhetők, széles körben használtak és komolyabb károkat tudnak okozni, ha a 

felhasználók nem tudnak átutalásokat végezni, vagy nem biztosak a művelet eredményében, 

amivel az intézmény megbízhatóságát is érheti kritika.  

A DoS hatékony, mert nem csak az IT rendszert „köti le”, de emellett alkalmat is ad a 

támadóknak, hogy személyes adatokat vagy szellemi termékeket szerezzenek meg. Ezt a 

támadástípust használják a „hacktivisták” (hacktivists) csoportjai is, akik így az általuk 

képviselt társadalmi ügyüket népszerűsíthetik – így nyerve figyelmet a közvéleménytől – és 

emellett a bank megbízhatóságának képét is rombolhatják. A támadást követően a 
                                                           
44 Richard Horne (2014.):- The cyber threat to banking,BBA Pinners Hall 105-108 Old Broad Street London,UK 

https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf ), 7. oldal 

alapján 

https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf
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sajtóvisszhang hosszútávú, közvetett jövedelmezőségi károkat okoz az érintett félnek. A 

rengeteg online végezhető banki művelet miatt így a folyamatosan fenntartható infrastruktúra 

kulcskérdés a pénzügyi intézmények számára. 

Fontos megemlíteni az üzleti és személyes adatok nagyméretű begyűjtését, ami csalás 

céljából történik. 45 

A pénzügyileg is motivált támadócsoportok folyamatosan növekedő fenyegetést jelentenek 

minden vállalat számára, de kifejezetten érintettek a bankok is, egyértelmű okokból. A 

pénzpiacok mindenki által egyre elérhetőbbé válásával a hagyományos bűnszervezetek és 

magánszemélyek számára is egyre népszerűbb a megtérülés céljából végzett adathalászat, mivel 

alacsonyak a kockázatok és magas a megtérülése.  

A professzionális bűncselekmények, mint szolgáltatásforma egyre elérhetőbb online, így a 

kódolás, programozás ilyen célú felhasználása is, vagy akár az infrastruktúra, az eszközök és 

szabályrendszerek megismerése is anélkül, hogy valaki a pénzügyi szektor szereplőjévé válna. 

Emellett akár szolgáltatásokat is lehet bérelni, hogy ezeket a tevékenységeket bérmunkában 

elvégeztessék olyan szereplőkkel, akik nincsenek tudatában az általuk nyújtott szolgáltatás 

felhasználásának módjaival. Az adathalászat főbb módszerei a „trójai” vírusok, a „man-in-the-

middle” támadások, botnetek, „exploit kitek”, spammelés, közösségi média (social 

engineering). 

 

Az előbb részletezett támadások kivédésére a biztonsági szakemberek, operatív kockázati 

szakértők több ajánlást is megfogalmaztak az utóbbi években, ezek közül a legfontosabbakat 

alább részletezem.46 

 

 Emelt szintű kibertudás tanítása intézményi szinten 

Ahogy a kiber fenyegetettségek fejlődnek, elengedhetetlen hogy a bankok és alkalmazottaik 

tudása is lépést tartson az újonnan fellépő kockázatok kezelésével kapcsolatban, (emerging 

risks) annak érdekében, hogy a megfelelő kontrollokat alkalmazhassák az elhárításra. Az 

                                                           
45 Richard Horne (2014.) The cyber threat to banking,BBA Pinners Hall 105-108 Old Broad Street London,UK 

https://www.bba.org.uk/wpcontent/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf ), 8. oldal 

alapján 

46 The Convergence of Operational Risk and Cyber Security (2016.): Accenture Finance & Risk Services  

https://www.accenture.com/t20160212T030611__w__/us-en/_acnmedia/PDF-7/Accenture-Cyber-Risk-

Convergence-Of-Operational-Risk-And-Cyber-Security.pdf, 6.oldal alapján 

https://www.bba.org.uk/wpcontent/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf
https://www.accenture.com/t20160212T030611__w__/us-en/_acnmedia/PDF-7/Accenture-Cyber-Risk-Convergence-Of-Operational-Risk-And-Cyber-Security.pdf
https://www.accenture.com/t20160212T030611__w__/us-en/_acnmedia/PDF-7/Accenture-Cyber-Risk-Convergence-Of-Operational-Risk-And-Cyber-Security.pdf
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intézmények közötti információcserének optimalizálása, rendszerességének és tartalmának 

egységessé tétele tehát kulcsfontosságú. Ebbe az információáramlásba érdemes bevonni a 

kisebb szereplőket is, mivel anyagi forrásaik kevésbé engedik meg nekik a drágább, újabb 

infrastruktúra vagy módszerek alkalmazása. 

 

 Intenzívebb koordináció a stratégiai irányelvek kialakításakor 

Ahogy a közvélemény figyelme is erősen követi a bankokat érő kibertámadásokat, így az 

előremutató szabályozások, koordinálás és fejlesztés intézményi szinten összehangolva 

elengedhetetlen. Ezen felül az államok kormányaival való közös platformok kialakítása, a 

szabályok iparághoz igazítása és az ebben való közreműködés is ide tartozik. A folyamatba a 

központi bankok részvétele, a szabályok globális és európai szinten történő közös meghozatala 

minden szereplő érdekét szolgálja. 

 

 Kiberbűnözés hatásainak iparági mérése 

Az átfogóbb piaci elemzések és a szemléletmód fejlődése az a tényező, ami 

kiberbűncselekmények elkerülésében fontos szerepet játszik. A pénzügyi intézmények közös 

mérési módszerek kidolgozásában érdekeltek, az iparági stratégiák konzisztens fejlesztése, és a 

statisztikák és elemzések megosztása pedig további biztonságot nyújtanak a szereplőknek. A 

mérési módszerek és az események rögzítésének megosztása elősegíti a költséghatékonyságot, 

és megérteni a probléma gyökerét és annak változásait is. 

 

 Központosított kiberbiztonsági információmegosztás és globális iparági 

megközelítés 

Már a támadások részletezésénél említettem a fontosságát az adatszolgáltató beszállítókkal, 

valamint a piacon jelenlévő más pénzügyi intézményekkel való folyamatos információcsere 

fontosságát. A biztonságtechnológiai fenyegetettségek az ellenük hozott jogszabályok és 

intézkedések sebességével folyamatosan lépést tartanak. A koordinált válasznyújtás, és 

ellenintézkedések bevezetése a bekövetkezett események után elősegíti minden banki rendszer 

biztonságosságát, ezáltal választ nyújtva a fenyegetettségekre. Az információ megosztása 

nemzetközi szinten kell, hogy történjen, a leghatékonyabb módszerek megosztásával, ezzel 

párhuzamban vezetői szinten kell, hogy támogassák a kiberbiztonsági folymatok fejlesztését, az 

információgyűjtést, és a banki védelmi kapacitások szinten tartását.  

 

4.4.        A Citibank kontrollkörnyezetének bemutatása, a felelősök meghatározása 
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„A belső kontroll az az üzleti szokás, szabály vagy eljárás, amit azért alapítanak, hogy értéket 

teremtsen vagy csökkentse a kockázatot.”47 

 

„Az IT kontroll az a procedúra vagy eljárás, ami elégséges biztosítékként szolgál arra, hogy a 

szervezet által használt információtechnológia úgy működik, ahogy azt szándékozzák, az adat 

megbízható és hogy a szervezet a vonatkozó jogszabályok és regulációknak megfelel. Az IT 

kontrollokat lehet általános és applikációs kontrollokként kategorizálni.”  48 

 

Ebben a fejezetben a kontrollkörnyezet kiépítésének elvét fogom bemutatni, a mutatószámok 

rendszerét és végrehajtási metódusait, a rendszerben jelentkező kockázatokra és hibákra való 

reagálási módszereket, a kontrollok időszerű ellenőrzését és javítási projekteket, feladatokat, 

valamint egyéni meglátásaimat is. 

 

A belső kontrollkörnyezetet három védelmi vonalra szokás osztani:  

 Az első védelmi vonal a tényleges operációs csapatot jelenti, ők végzik az infrastruktúra 

napi szintű felügyeletét, karbantartását, irányítását.  

 A második védelmi vonalat jelenti a Kockázatmenedzsment,  

 a harmadik védelmi vonal az Audit, legyen szó belső kontrollkörnyezet ellenőrzéséről, 

vagy külső, leginkább jogszabályi megfelelőségi auditokról.  

 

A kontrollkörnyezetünket két részre lehet osztani:  

 egy lokáció/ország alapú felosztásra,  

 valamint egy központi (Észak-Amerikai felügyeletű) platformalapú kontrollkörnyezetre. 

  

A csapatunk ország alapú felosztásban csak EMEA (Europe Middle-East Africa) országok 

kockázati irányításáért felel, platform alapon UNIX, Wintel (Windows-Intel), Database, 

Mainframe, stb. Kezelőfelületeken történő feladatokért felel.  

Ez egy kontrollkörnyezet kiépítése szempontjából igen jelentős elhatárolás és fontos tudni 

például milyen művelet igényel országhatárokon átnyúló kollaborációt, és az adott platform 

                                                           
47  (forrás: Internal control, újságcikk, Margaret Rouse http://searchcompliance.techtarget.com/definition/IT-

controls ) 

48 (forrás: IT control, újságcikk, Margaret Rouse http://searchcompliance.techtarget.com/definition/IT-controls ) 

http://searchcompliance.techtarget.com/definition/IT-controls
http://searchcompliance.techtarget.com/definition/IT-controls
http://searchcompliance.techtarget.com/definition/IT-controls
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minden eszközének felügyeletére kell koncentrálni, vagy egy országra vonatkozó szabályozás 

miatt kivételt kell tenni és másfajta kontrollal/mutatószámmal felügyelni a biztonságos 

üzletvitelt. 

Az igen sok egyezőség, feladatátadás és feladatszétválasztás miatt sok területen egybeforrt, 

bizonyos területeken különválasztott funkciók és ezek kockázati ellenőrzése igen bonyolult 

feladat, ezért a második védelmi vonal fő feladata folyamatos jelleggel a projektek, feladatok, 

folyamatok figyelemmel kísérése, a kockázatok értékelése és átértékelése, és a bevezetett 

kontrollok alkalmasságának időszerű felülvizsgálata.  

 

A feladatok és kontrollok felosztásának egy igen fontos aspektusa a felelősségi körök 

meghatározása, betartása és változásainak nyomon követése.49 

Minden nagy céget érintő menedzsment feladat a felelősségköri elhatárolások - amelyek a viták 

jelentős részét képzik - az ellenőrzési metodológiában, kontrollkörnyezet elhatárolásában és a 

kockázati felelősségvállalásban is meghatározó szerepet játszik.  

Egyszerű példával szemléltetve a helyzetet: A szülő az a személy, aki felelős a gyermeke 

iskoláztatásáért, ám az iskola az, aki elszámoltatható a folyamatért és a tanulmányi eredmények 

és az átadott tudás minőségéért. A gyermek elszámoltatható az eredményeiért, de a szülő felelős 

azért, hogy a tanulmányaihoz a megfelelő körülményeket és nevelést biztosítsa.  

Ezeket a felelősségi elhatárolásokat egy úgy nevezett RACI-mátrixban jelöljük meg 

(Responsible, Accountable, Consulted, Informed). Responsible, azaz a felelős az a személy, 

akihez a munkát hozzárendelték.  

Accountable, azaz elszámoltatható az a személy, aki a végső döntést meghozza és végső soron a 

feladat vagy terület tulajdonosa. Consulted, azaz konzultált az a személy, akit a döntéshozatal 

vagy tevékenység elkezdése előtt tájékoztatni kell. Informed, azaz informált az a személy, akit 

akkor kell értesíteni, amikor már megtörtént a döntéshozatal vagy elvégeztetett a tevékenység.   

 

8. ábra: Példa egy RACI mátrix felépítésére 

                                                           
49 A kontrollkörnyezet felelősségi körei – RACI 
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ITIL Service Operation 2011 Edition (2011):, The Stationery Office , Norwich ©2011 section 

7.6 Access Management 70.oldal 

 

A kontrollok felügyeletében igen jelentős szerepet képvisel, ki hivatott a feladatot ellátni, és azt 

milyen mértékben hivatott szolgáltatni, valamint a manuálisan elvégzett tévesztések jelentősen 

lerontják a kontrollkörnyezet hatékonyságát. Gyakran több időt felemészt egy ilyen jellegű 

meghatározás egyeztetése különböző részlegekkel, mint amennyit a feladat ténylegesen 

igényelne. A problémákra részben megoldást jelenthet az automatizált feladat hozzárendelés, 

amikor egy rendszerben a megfelelő felhasználók számára eljuttatják az elvégzendő feladatok 

azon részét, ami az ő felelősségkörükbe tartozik. A felelősségköröket a hatályos szabályozások 

és belső standardok egyértelműen elhatárolják, ezek online tárolása és alkalmazása előnyt 

jelenthet.  

Kontrollokat többféleképpen lehet besorolni. Kockázati esemény felderítése szempontjából 

lehet  

 preventív  

 vagy detektív.  

 

Az előbbi jelenti a megelőző jellegű kontrollokat, az utóbbi az esemény bekövetkezte utáni 

jelentő/eszkaláló, figyelmeztető kontrollokat.  

Az infrastruktúra sikeressége szempontjából a preventív jelentené az igazi segítséget, ám sok 

esetben nem életszerű, mivel nem tudunk minden jövőbeli eseményre megfelelő 

elővigyázatossággal felkészülni – ha tudnánk, nem beszélnénk kockázatokról. Sok esetben a 

preventív feladatok elvégzése jelentős többlet terhet jelent az első védelmi vonalban dolgozó 

operációs csapatok számára. Ilyenek a jogszabályi elővigyázatosságból, a valószínűleg 

http://www.tso.co.uk/
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előforduló rendszerbeli hiányosságokra, vagy előre ismert üzletfolytonossági leállások ellen 

bevezetett kontrolok.  

A detektív kontrollok a hibaeseményt jelzik a belső rendszerekben, lehet ez folyamatleállás 

vagy megakadás. Előfordulhat az is, hogy a monitoring szoftverek nem jeleznek teljes 

megfelelőséget az ellátott feladatok módszertanában, vagy bármi olyan kockázati esemény, ami 

kiváltotta a jelentésre beállított „számtani küszöböt” (Threshold), ami már cselekvést igényel.  

A kockázati esemény felmerülése szerinti kategorizálás szerint a harmadik típusú kontroll a 

korrektív, ami a negatív hatás csökkentésére történik, minimalizálva a hatás időtartamát és 

maximalizálva a szolgáltatás visszaállításának hatékonyságát. 

A maradvány (residual) kockázatokra kompenzáló (compensating) kontrollokat vezetünk 

be, ami azt jelenti, hogy azokra a kockázatokra, amiket a fő - a folyamatban rejlő kockázatot 

lefedő kontroll - nem tud teljes mértékben kielégíteni, a kompenzáló kontroll egy plusz feladat 

bevezetésével és annak dokumentálásával jórészt biztonságot ad a menedzsment számára.  

Időtartamuk szerint léteznek: 

 heti,  

 havi,  

 negyedéves  

 vagy éves kontrollok.  

 

A kockázat valószínűsége alapján történik a felosztás, a leggyakoribb vagy legveszélyesebb 

eseményekre heti vagy havi, a ritkábban történő vagy valószínűtlenebb eseményekre 

negyedéves vagy éves kontrollokat használunk.  

A kontrollok ellenőrzésük, kivitelezésük szerint lehetnek: 

 manuálisak,  

 illetve automatizáltak.  

 

A hibák csökkentése érdekében érdemes automatizálni a kontrollkörnyezetet ott, ahol a 

technológiai környezet erre alkalmas. Ilyen lehet például a jogszabályi megfelelőségből futtatott 

ellenőrző programok a szervereken, amik jelentik, ha a működésük eltér a normálistól, azok az 

esemény „logok”, amik minden módosítást lejegyeznek, amit a rendszerben felhasználók 

végeznek.  

Az automatizáltság egyfajta további védelmi szintet is hozzáad a kontrollkörnyezethez, mivel a 

felhasználók nem tudnak módosítani az általuk elvégzett műveletek természetében vagy 
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időpontjában, nem tudják meghamisítani a jelentéseket, elbagatellizálni a felmerült kockázati 

eseményeket, stb. Manuális kontrollokat ott alkalmaznak, ahol automatizálásra nincs lehetőség. 

Ilyen lehet a felső vezetés kockázati eseményekről való írásbeli tudomásvétele („Attestation”), 

különböző védett helyiségekbe való belépési nyilatkozat, stb. 

Azokra a kockázatokra, amikre kompenzáló kontrollok bevezetése után sincs teljes lefedettség, 

az üzletág saját felelősségére eldönti, elfogadja-e a kontrollkörnyezetet a meglévő formában, 

vagy tovább akar alakítani a struktúrán. A kockázat elfogadást a szakma „Risk apetite” néven 

említi, bankunknak erre is van külön belső szabályzata, amit entitásonként lehet bővíteni, a 

környezetre igazítani. 

 

 

4.5.        Információbiztonsági kontrollok a Citibank Zrt.-nél, a tényezők hatásának       

       elemzése 

 

A kockázatokat ismertető fejezetben kiemelt 10 legfontosabb és/vagy növekvő tendenciájú 

operatív kockázat közül a kiberbűnözés elleni és adatbiztonságot szolgáló kontrollok 

szerepelnek legnagyobb számban bankunk kontrollkörnyezetében. Ez az arány nem véletlen, a 

legjelentősebb károkat a külső és belső csalások okozták idáig a múltban, ezen belül is a 

rendszerekbe történő behatolásokkal, így ismertetésem során az Information Security 

kontrollokra fogok koncentrálni. Az Information Security a Security Management 

legjelentősebb alterülete, ami magában foglalja a teljes IT környezetet, minden elemét, 

eszközét, jogi környezetét, valamint a területen dolgozókra vonatkozó megkötéseket is.  

„A biztonsági kontrollok olyan védelmi eljárások, ellenintézkedések, amik a biztonsági 

kockázatok elkerülésére, észlelésére vagy minimalizálására hivatottak. Ezek az eljárások, 

ellenintézkedések az ingatlanokra, információra, számítógépes rendszerekre vagy más 

eszközökre is vonatkozhatnak.” 50  

A biztonsági kontrollok természetük szerint lehetnek: 

 fizikai,  

 eljárásbeli,  

 technikai  

 jogi,  

                                                           
50 (forrás: https://en.wikipedia.org/wiki/Security_controls ) 

https://en.wikipedia.org/wiki/Security_controls
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 megfelelőségi kontrollok.  

 

Fizikai kontrollokat az üzletfolytonosság megőrzése érdekében vezetnek be legtöbb esetben, 

ilyenek lehetnek az épület védelmét szolgáló felszerelések, kialakítások.  

Eljárásbeli kontrollok a negatív eseményekre adnak hatékony választ (leggyakrabban az 

Incident/Event/Problem Management által kezelt területeken), a felsőbb vezetésnek 

szolgáltatnak információt, vagy növelik a biztonsági intézkedésekre fordított figyelmet. 

Technikai kontrollok azok az intézkedések, amik a különböző technológiai környezetre 

vannak illesztve olyan módon, hogy azok felügyelete, biztonsága folyamatosan megoldott 

legyen a bankon belül. Technikai kontrollokat leggyakrabban az Access Management területen 

belül találhatunk, mint például a tűzfalak, antivírus szoftverek működése, belépési 

jogosultságok felügyelete.  

A jogi vagy megfelelőségi kontrollok mindazok, amik a technológiai környezet jogi 

szabályozói hátterének megfelelőségének betartására irányulnak. Különböző külső és belső 

szabályzatok a működési keretrendszerre, kontrollkörnyezetre, biztonsági előírások, határokon 

átívelő adatszolgáltatás és még sok más jogszabály is ide tartozik.  

Minden egyes ITIL menedzsment területnek van biztonságtechnológiai megfontolása, legyen 

szó rendszerbeli belépések engedélyezéséről, banki adattárolásról, beszállítók felé történő 

adatszolgáltatásról, ügyfél információk kezeléséről és jogosultságok ellenőrzéséről. A 

kontrollok jelentős része második kategóriaként besorolható biztonsági kontrollnak is, 

különösképpen információtechnológiai biztonsági kontrollként is, így elmondható, hogy a 

megfelelő banki kontrollkörnyezet kiépítése elsősorban információtechnológiai vetületben 

vizsgálható hatékonyan. Ennek érdekében az ISO27000 szabványrendszer minden releváns 

részét alkalmazzuk a kontrollkörnyezet kiépítése és karbantartása céljából. 

Az információbiztonsági kontrollok kiválasztásának és implementálásának számos 

feltétele van. Egy esettanulmányon keresztül bemutatom a lényegesebbeket, amik számítási 

tényezőt jelentenek, amikor a kontrollok bevezetéséről döntenek.51 

                                                           
51 Angel R. Otero , Carlos E. Otero and Abrar Qureshi (2010): A MULTI-CRITERIA EVALUATION OF 

INFORMATION SECURITY CONTROLS USING BOOLEAN FEATURES 

http://airccse.org/journal/nsa/1010ijnsa01.pdf értekezése alapján készült) 

 

http://airccse.org/journal/nsa/1010ijnsa01.pdf
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1.) Megkötések - számos megkötés létezik, amit a vezetésnek figyelembe kell vennie, amikor 

az ISC-ket (Information Security Control) kiválasztja és implementálja. Ezek között 

szerepelnek a magas költség miatti akadályok, a nem elérhető források és hogy időbeli 

megkötések is gátolhatják az implementálást. Az előbb említettek közül bármelyik jelenléte 

negatívan hat egy-egy specifikus minőségi tulajdonságára a kontrollnak. 

2.) Érintett területek - Ez a minőségi attribútum értékeli az ISC hatását a vállalatra. Azok a 

kontrollok, amelyek több rendszerről is gondoskodnak információbiztonsági szempontból, 

magasabb prioritással bírnak, mint azok, amelyek csak minimális számú rendszert felügyelnek.  

3.) Vállalati célok - az információbiztonsággal kapcsolatos vállalati célok száma. Minél több 

elvárásnak megfelel egy kontroll, a bevezetése annál valószínűbb, alkalmazásuk annál 

hatásosabb. 

4.) Fizikai hozzáférés - Ha az ISC megakadályozza vagy rögzíti a nem engedélyezett belépést a 

bank épületeibe, létesítményeibe - beleértve a szerver szobákat, ahol az információkat tárolják, 

a pénzügyi/számviteli helységeket, a HR-t, stb. - akkor minél magasabb azoknak a 

létesítményeknek a száma, amit a kontrol felügyel, annál kívánatosabb az implementálása.  

5.) Belépési kontrollok - a bank védelmének biztosítása érdekében a regisztrálatlan vagy 

jogosulatlan tevékenységek meggátolására belépési kontrollokra van szükség. A pénzügyi 

intézmények implementálhatnak hálózati belépési kontrollokat, operációs rendszer kontrollokat, 

és applikációs kontrollokat, igény szerint. 

6.) Emberi erőforrások - ISC kontrollok bevezetése csökkenti a lopásból, csalásból és a 

számítógépes erőforrások rosszcélú felhasználásából eredő kockázatokat. Ennek elérése 

érdekében a vállalat alkalmazhat információbiztonsági figyelemfelhívást, tarthat tréningeket 

vagy dolgozói oktatások segítségével is elérheti az emberi tényezőkből eredő kihívásokat. 

7.) Kommunikáció és Műveletmenedzsment - Az információbiztonsági kontroll felügyeli az 

információt feldolgozó létesítményeket, amibe beletartozik a kötelességek szétválasztása 

(Segregation of Duties -SOD), Change Management, hálózati biztonság. 

8.) Rendszerek beszerzése, fejlesztése és karbantartása - Ennél a szempontnál is a nagyobb 

mennyiség nagyobb bevezetésre való hajlandóságot takar. Minél több rendszert felügyel egy 

kontroll, annál nagyobb a hozzáadott értéke. Rendszer lehet ebben az esetben a házilag 
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fejlesztett vagy nem hivatalos úton beszerzett szoftver vagy platform, amelyek védelme külön 

kihívást jelent, mivel a szabvány vagy a gyártó nyújtotta biztonsági tényező nem szerepel. 

9.) Incident Management - biztosítja, hogy a biztonsággal kapcsolatos incidensek (pl. 

pénzügyi adatok manipulálása vagy megváltoztatása) azonosítva lettek a pénzügyi intézmény 

adatfeldolgozási rendszerein belül, és megfelelő időközönként kommunikálva lettek a felső 

vezetés számára, valamint korrektív tevékenységeket is végeznek minden ilyen eseménnyel 

kapcsolatban. 

A 9 információtechnológiai, biztonsági számítási tényező közül 6 emberi tényezőkből eredő 

eseményekre reagál, a pénzügyi adatbiztonság kockázata ezekben a tényezőkben jelentkezik 

leginkább.  

Az érintett területek:  

 a Fizikai hozzáférés,  

 Belépési kontrollok,  

 Emberi Erőforrások,  

 Kommunikáció és Műveletmenedzsment,  

 Rendszerek beszerzése, fejlesztése és karbantartása, 

 Incident management. 

 

A fizikai hozzáférések felügyelete és a megfelelő kontrollok kiépítése talán ezek közül a 

leginkább egyértelmű az összes közül. Semmilyen vállalat nem engedheti meg magának, hogy 

engedélyek, megfelelő jogosultságok vagy felügyelet nélkül a területére engedje dolgozóit, 

vagy akár külső résztvevőket, kifejezetten, ha pénzügyi adatokat tároló létesítményekről van 

szó. A belépések ellenőrzésére számos kontroll szolgáltat megfelelő biztonsági fedezetet, ilyen 

lehet a szerverszobák belépésének „logolása”, a CCTV (biztonsági kamera) felvételek időszerű 

áttekintése, az adatokat tároló eszközök rendszerezésének és elzártságának ellenőrzése, stb. 

A Belépési kontrollok nem a bank fizikai behatolását hivatott meggátolni vagy ellenőrizni, 

hanem a felhasználók a banki rendszerekbe való belépésének kontrollált környezetét hivatott 

elősegíteni. Szinte minden kontroll auditon az egyik legtárgyaltabb terület az Access 

Management; a hozzáférések és jogosultságok megléte és elvételének rendszere, a jelszavak 

ismertségének felvázolása, a kötelességek szétválasztása (Segregation of Duties - SOD), a 

rendszerekhez való hozzáférések, belépések monitoringja. stb. Kifejezetten jelentős 
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veszélyforrást jelent a hálózati rendszerekhez való hozzáférés, és ezek kontrollja, mivel itt a 

legnagyobb az esély a külső behatolásokra, az adatlopásra. 

Az emberi erőforrások, mint biztonságtechnikai tényező kifejezetten azokra az eseményekre 

koncentrál, ami rosszindulatú rendszerbehatolást feltételez, és a dolgozók megfelelő ismereteit 

is hivatott felmérni, és ellenőrizni. Ilyen kontroll lehet a kötelező tréning a témában, a bizonyos 

eszközhasználatok megtiltása az alkalmazottaknak, stb. Ennek ellenére sok esetben a banki 

dolgozók tudatukon kívül is adatlopást segíthetnek elő intézményüknél, egy nem engedélyezett 

külső adathordozó csatlakoztatásával, vagy jogosulatlan külső email címekre való levelezéssel. 

Az információbiztonsági kontrollok kiépítésének a kommunikáció és műveletmenedzsment 

tényezője az a kvóciens, amivel a rosszul felügyelt entitások és köztük lévő átfedések miatti 

kockázati tényezőket lehet kiszámolni, és a megfelelő területre kiépíteni a kontrollt. 

Amennyiben a vállalat rendelkezik számos területi és funkcionális entitással, és ezek között sok 

az átjárás, ami az adatszolgáltatást illeti, elkerülhetetlen tényezővé válik a megfelelő szervezeti 

struktúra felvázolása, az információáramlás felmérése és az adatok beazonosítása. Ezáltal a 

vezetőség eldöntheti, melyik területet és funkcionális entitást milyen oldalról kívánja 

kontrollokkal lefedni, kinek mi legyen a felelőssége, elszámoltathatósága. (például RACI mátrix 

alapján) A túlbonyolított szervezeti struktúra szintén emberi tényező, a rengeteg 

kommunikációs csatorna fenntartása pedig lassítja az infrastruktúra hatékony védelmét mind a 

külső, mind a belső behatolókkal szemben. 

A rendszerek beszerzése, fejlesztése és karbantartása, mint kontrollkiépítési tényező az 

ajánlások, szabályzások ellenére nem hivatalos beszállítótól beszerzett szoftverek vagy 

rendszerek használatából eredendő kockázati tényezőt jelent, amikre a kontrollok kiépítése 

esszenciális a biztonság szempontjából. Mivel nincsen a szoftvernek, platformnak, „tool”-nak, 

stb. tulajdonosa, aki a felelősséget vállalná, aki információbiztonsági szempontokat is 

folyamatosan figyelembe venne, aki frissítéseket szolgáltatna az újonnan jelentkező vírusokra, 

behatolási típusokra, egy különösen gyenge pontot jelent a banki infrastruktúrában.  

Az Incident Management, mint ITIL menedzsment terület, önmagában is tényezőt jelent az 

információbiztonsági kontrollok kiépítésének kalkulációjában. Azok az események, amelyek 

rendszerekbe történő behatolást rögzítenek, hatékony elhárítást igényelnek már rövidtávon is. A 

megfelelően kiépített kontroll a további hasonló incidensek előfordulását hivatott szabályozni, 

és a kockázatot elhárítani. 
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Az információbiztonsági kontrollok jelentős részben tehát emberi tényezők kiküszöbölésére 

lettek létrehozva, legyen szó a vállalati részlegek menedzseléséről, az alkalmazottak különböző 

tudatos vagy tudattalan cselekedeteikről, vagy külső résztvevők adatlopási kísérleteinek 

számtalan formájáról. 

4.6.        Monitoring metodológia, példák, esettanulmányok bemutatása a Citibank Zrt.-

nél, és a konklúziók levonása 

 

A kontrollokat többféle módszerrel tudjuk tesztelni, ellenőrizni. Az alkalmazott praktikák között 

szerepelnek az Operational Risk Indicators (ORIs), Compliance Monitoring and Testing 

Results, Supervisor Scorecards, Systems Outage Incidents, Risk Management Alerts (operatív 

kockázati mutatószámok, megfelelőségi monitoring rendszerek és tesztelés eredményei, 

vezetőségi jelentések, rendszer kimaradási események, Risk Management csapat 

figyelmeztetései). 

Ezek közül a legjelentősebb, nagyjából 90%-os részaránnyal rendelkezik az ORI-k 

keretrendszere, ezekkel a mutatószámokkal ellenőrizzük az infrastruktúrában jelentkező 

kockázatokat jelentős részben. Ilyen mutatószámokból három kategóriát különíthetünk el, ezek 

lehetnek KRI, KPI vagy KCI besorolásúak. (Key Risk Indicator – fő kockázati mutató, Key 

Performance Indicator – fő teljesítménymutató, Key Control Indicator – fő kontroll mutató). 

 

Hogy mi számít fő indikátornak, vagy mi az amiről elég időszerűen beszámolni a menedzsment 

felé egy jelentésben, azt részben csapatunk, részben pedig a Risk Apetite policy52 határozza 

meg. 

Kontrollokat a folyamatainkban jelen lévő kockázatokra vezetünk be, a PRC (Process, Risk, 

Control) táblánkban szereplő adatok alapján. Ezek nem fedik le az összes fő operatív kockázati 

eseményt, mert más részlegek foglalkoznak velük, nem érintik a mi üzletágunkat. 

 

A mutatószámokat egy belső fejlesztésű rendszerben vezetjük, hozzárendelve azokhoz a 

csapatokhoz, akiknél relevánsak és akiknek feladatuk bizonyítékokat szolgáltatni, hogy az adott 

feladatot elvégezték.  

A bizonyítékokat feltöltik a rendszerbe az adott mutatószám adott hetére, hónapjára, stb. 

vonatkozó kontroll tesztjébe. Bizonyíték lehet rendszer megjelenítő felületéről „screenshot”, 

                                                           
52 Kockázati politika 
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riport, „attestation”, (menedzser általi megerősítés a részleg által elvégzett feladatról) Process 

Manual, (folyamatábra, ami alapján az entitás üzemel) rendszer logok, stb.  

A mutatók lehetnek „integer” (természetes mértékegységű számadattal igazolt) vagy százalék 

alapúak, az értéküket a kontroll tesztekhez párosított leírás kell elvégezniük az ehhez a 

feladathoz hozzárendelt csapatoknak. Amennyiben az érték eléri a „trigger value”-t, azaz a 

kontroll teszt eléri a narancssárga vagy piros fokozatot, ami a menedzsment felé jelzéssel jár a 

hibáról, ami azonnali helyreállítást igényel. 

Minden indikátorhoz meghatározottan tartozik egy Threshold – küszöbérték, amelyik 

entitásonként eltérő is lehet akár. Ha valamelyik területen rengeteg sérülékeny pont van a 

rendszerben, ahonnan külső behatolók adatokhoz vagy akár számlamozgásokhoz, 

számlaadatokhoz is hozzáférhetnek, érdemes alacsonyabb küszöbértéket meghatározni, mivel 

nagyobb a kockázata és az előfordulási valószínűsége is hogy egy ilyen PoV (Point of 

Vulnerability) lehetőséget kihasználnak, így a cégre mért reputációs hatása is jelentősebb.  

Ha a vizsgált mennyiségek, eszközök száma nagyobb eltérést mutat entitásonként, érdemes 

százalékos mutatót használni. Annak eldöntése, hogy melyik mutatószám melyik entitásra 

milyen küszöbértékkel szerepeljen komoly vitákat vált ki – nem mindegy ugyanis, mikortól 

minősül vörösnek a teszt. Ha egy KRI esetében nagyon sok entitásnál a küszöbérték eltér, 

lehetetlen mérni az események közötti különbséget, - és magát az esemény szignifikanciáját, 

azaz melyik esemény a jelentősebb kockázat - ezért mi ezt a megközelítést nem használjuk, 

mert túl átláthatatlan lenne több száz mutatószámnál, és emberi hibákra ad nagyobb teret.) 

A narancssárga vagy piros tesztek kockázati eseményeket jeleznek a felső vezetés felé, hogy az 

infrastruktúra bizonyos pontokon hibásan működik. Feladatunk kiválogatni ezek közül a hamis 

pozitív jelzéseket – adminisztratív okokból felmerülő, emberi hibából rosszul kitöltött tesztek, 

stb., és azokra fókuszálni, amelyek tényleges helyreállító tevékenységeket igényelnek. 

 

Ezek a helyreállító tevékenységek több kategóriába sorolhatók, relevanciájuk szerint. A 

hosszabbtávon megoldandó, okozandó okot megszűntetni hivatott problémákat egy kisebbfajta 

projekt keretein belül kezeljük. Projekt jellegű, mivel a Corrective Action Plan (CAP) külön 

Milestone-okat (mérföldköveket) tartalmaz, amikhez bizonyítékokat kell becsatolni a 

helyreállításban részt vevő entitásoknak, amiket a második védelmi vonal ellenőriz, esetlegesen 

auditáláskor is bizonyító erejű dokumentumokat tartalmaz.  

A rövidebb távon megoldandó problémákat a megfelelő támogató csapatok helyben kezelik, 

vagy úgy nevezett Incident Tickettel dokumentálják, amennyiben nem őket érinti a hiba 

közvetlenül, hanem másokra hárul a megoldás. 
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Példának okáért egy rendszerhez való hozzáférést ’duál’ jelszóval védik, egyszerre egy ember 

sosem ismerheti a teljes jelszót, a belépés csak a két felhasználó együttes – ám egymás számára 

ismeretlen – jelszó megadásával történik. Kritikus feladatoknál jellemző ez a fajta elhatárolás, 

és így az egymás által elvégzett munka leellenőrizhető, a hibák kiküszöböléséül szolgál a két 

felhasználó egymást felügyelése. A hozzáférési jogosultságok felügyelete külön menedzsment 

terület az Access Management-en belül, mivel a belső csalás az egyik legnagyobb hatású 

operatív kockázati esemény, ami a legnagyobb veszteségeket okozhatja, és emellé súlyos 

reputációromlással járó károkat okoznak a bankoknál világszerte. 

 

Mivel a rendszerek folyamatosan frissülnek, az eszközöket cserélik, a programokat frissítik, 

újakat implementálnak, így a kockázatokra bevezetett kontrollok alól idővel kikerülnek azok az 

új kockázatok, amikre nincs megfelelő lefedettség. Egy átfogó táblázatban, folyamatosan 

frissítve vezetik a Folyamat – Kockázat – Kontrollok listáját (PRC – Process, Risk, Controls), 

amit figyelembe véve folyamatosan meghatározzuk, majd pontosan beillesztjük az újonnan 

keletkező potenciális kockázatokat, amik a banki tevékenységeket fenyegetik. Ehhez 

hozzátartozik az auditáláskor felállított folyamatelemzés, amivel ezt a táblázatot kiegészítjük 

időről időre, eltérések esetén. 

 Ez önmagában egy átfogó és folyamatos tevékenység, ám időszerű az egész rendszert 

újratervezni. Minden egyes technológiai alkalmazott, és mindenki, aki használja az általunk 

menedzselt infrastruktúrát, hozzájárul, információt szolgáltat. Az új kockázatok lefedésére egy 

projekt keretein belül megújítjuk a kontrollkörnyezetet.  

Lényege a projektnek, hogy teljesen új mutatószámokat (KRI, KPI, KCI – Key Risk Indicator, 

Key Performance Indicator, Key Control Indicator) alakítsunk ki az új kontrollokra, amikkel a 

kockázatokat lefedni szándékozunk. Természetesen előfordulnak maradvány (residual) 

kockázatok is, ilyenkor azt kell kielemezni, mennyi költséggel jár ezt a maradék kockázatot 

bevonni, pótlólagos kontrollt bevezetni a tevékenységbe, vagy más módon folyamatosan 

megfigyelni, kiértékelni a helyzetet – és hogy a káresemény valószínűsége mekkora, illetve 

mekkora összegű lehet maga a kár. Ennek mérlegelését mindig az adott entitásra bízzuk, 

akarnak-e beleinvesztálni a maradvány (residual) kockázat kezelésébe, vagy elfogadják a 

kockázatot. Erre leggyakoribb magyarázat a kezelhetetlenség, mivel túl sok akadályozó tényező 

nem nyújt lehetőséget csak az átfogó, több problémás terület együttműködését igénylő 

megoldások kivitelezésére. Az előbb ismertetett helyzet az, ahol az osztályunkra nagy szükség 
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van, mi igyekszünk minden entitás és érintett platformot kezelő csapat számára segítséget 

nyújtani, hogy összehangoltan tudjunk egy problémát kezelni. 

Erre a legjobb példa a gyártói támogatás alól kikerülő operációs rendszerek kérdése. 

Önmagában ez egyetlen probléma, ám a legtöbb esetben önmagában nehezen megoldható, 

mivel az új operációs rendszer bevezetésének feltétele az, hogy az azon futó alkalmazásoknak is 

legyen az új operációs rendszerre fejlesztett, üzembe helyezett, és biztonságtechnikailag 

megfelelően értékelt és levédett szoftvere. Amennyiben egy házilag fejlesztett 

kötvényelszámolásokat vezető program éjjel-nappal fut egy szerveren, és millió dollárokat kezel 

egy nap, meglehetősen nehéz új operációs rendszert feltelepíteni arra a szerverre, úgy, hogy ne 

legyen kiesés. Ilyen esetben annyi operatív kockázati veszteséggel kell számolni, ahány napra a 

művelet leáll, és az elszámolás akadozik.  

A beszállítói támogatás alól kikerülő szoftverek problémáját EOVS (End of Vendor Support) 

néven emlegeti a szakma. Minden bank küzd azzal, hogy ne csak egy beszállítója legyen egy 

bizonyos területen, ám sokszor ez elkerülhetetlen, különösen akkor, ha egy egyre növekvő 

mértékben adatszolgáltatással foglalkozó intézményről beszélünk. Az EOVS probléma önállóan 

is folyamatosan kockázatot jelent, ugyanis amíg a szolgáltató kiad frissítéseket a szoftverére, és 

vállalja a felelősséget, hogy biztonságos, addig csak a frissítés nem telepítése jelenthet 

kockázatot. Ez egy lehetőség arra, hogy emberi hiba csússzon a folyamatba, ami sokszor nem 

egyéni hanyagság kérdése, sokkal inkább az összefüggő problémák egyenkénti 

kezelhetetlenségével magyarázható. Ugyanis frissíteni csak azt a szoftvert lehet, ami ’kieshet’ a 

Production platformról, van megfelelő támogatása üzletfolytonossági platformon is – mivel ez 

nem minden esetben lehetséges – így kombinálva egy EOVS operációs rendszerrel, máris sok 

ezer dolláros a potenciális káresemény minimális összege. 

Az újonnan felmerülő kockázatokat „emerging risk” néven említjük és osztályozzuk, amit 

igyekszünk beilleszteni a PRC – keretrendszerünkbe, meglévő kontrollokat kiegészíteni, hogy 

lefedje a kockázatot. Minden hónapban kiértékelünk újonnan felmerülő kockázatokat, amikről 

tájékoztatást nyújtunk a menedzsmentünk felé. Az idei év egyik legjelentősebb új operatív 

kockázati tényezője egy, úgynevezett Records Management területből származik. Ez a terület 

foglalkozik minden olyan adattal, amelyiket jogi vagy üzleti okból meg kell őriznie a banknak - 

vagy azért, mert a helyi törvények erre kötelezik, vagy mert későbbi jogszabályi vagy belső 

szabályzat miatt meg kell tartani több évre vonatkozóan, vagy mert számviteli vagy az üzleti 

elszámolás megköveteli a több évig visszaolvashatóságot. Miután kiértékeltük a CTI által tárolt 

rekordokat, azok elhelyezését, a hibák valószínűségét, a megtartásukra vonatkozó adatokat 

összevetettük a hasznos élettartamukkal, jeleztük a menedzsmentünk felé a rendszerbeli 
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hiányosságokat. Ebben az esetben a kockázat akkor jelentkezik, ha megsemmisítenek olyan 

banki adatokat, amikre a jogszabály a megtartást írta elő, ami még nem évült el. További 

kockázatot jelent az is, ha az ezért felelős entitás nem tud arról, hogy kötelességük frissíteni, 

karbantartani, és felügyelni az ide vonatkozó üzleti adataikat. Mindkettő emberi hiba 

következménye, amiért egy hibásan karbantartott rendszer is felelős, ám egy külső audit során 

egy ilyen megtalált hiba akár millió dolláros büntetést is maga után vonhat.  Ennek 

kiküszöbölésére alkottuk meg azt a kontrollt, amelyik egyrészt egy folyamatos menedzsment 

figyelmet igényel, másrészt pedig a rendszerben frissíti az elévülési időpontok alapján a 

megtartás idejét, ellenőrzi a folyamatos friss adatok bevitelének hiányát, valamint az online 

felületet a kezelőcsapat időszerűen lekapcsolja és frissíti. 

A kockázatokat esetünkben nehéz számszerűsíteni, így többféle besorolást, mátrixot 

alkalmazunk. Leggyakoribb a RAG (Red-Amber-Green) skála, amely piros, narancssárga, zöld 

színekkel jelöli, hogy melyik kontroll funkcionál megfelelően és fedi le a kockázatokat, de a 

különböző severity-rating rendszerek használata is gyakori. Ez lehet három valószínűségi szint 

tagolású (Low–Medium–High) vagy ötszintes (Very low, Low, Medium, Medium high, High) 

is. 

A megfelelően konzisztens metodológia tehát elengedhetetlen a biztonságos kontrollkörnyezet 

fenntartásához. Az infrastruktúra változásait, az eszközpark, az alkalmazott szoftverek és 

rendszerek újításaihoz mindig idomuló kontrollok, és a kontrolokat mérni hivatott 

mérőszámokat vagy módszereket folyamatosan karban kell tartani, figyelembe véve a 

folyamatokban rejlő kockázatokat, jogszabályi előírásokat, és a biztonságtechnológiai 

megfontolásokat is. 

 

5. Befejezés 

 

Az elemzők, közgazdászok egyetértenek abban, hogy szabályozások szükségesek ahhoz, hogy 

egy kockázatmentes bankrendszert lehessen kialakítani. Ehhez egyrészt a Baseli irányelvek 

adnak útmutatást, másrészt a banki belső szabályok is elengedhetetlenek ahhoz, hogy egy jól 

működő keretrendszer tudjon kialakulni.  

A dolgozatomban a kockázatok közül az operatív kockázatokat emeltem ki. A kockázatok, 

mint ahogyan a dolgozat elején is említettem három nagy egységből áll, operatív, pénzügyi és 

hitelkockázatokból. Az operatív kockázat a teljes 100%-os arányból mindössze a 10-15 %-on 

mozog, mégis olyan nagy hatással van a bankok életére, hogyha erre az egységre nem 
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figyelnek, komoly károkat okozhatnak. Az elmúlt években a technika gyors térnyerésével 

egyre nagyobb igény mutatkozott az irányelvek folyamatos felülvizsgálatára, aminek a 

mozgatórugója a banki rendszerek, a banki megoldások voltak, amik egy-egy eset kapcsán 

kerültek kialakításra. 

A kockázatok értékelésekor, elemzésekor fontos, hogy a feladatok mindig szofisztikáltan szét 

legyenek osztva, hiszen ezzel szűrhető egyrészt a hiba, a rendszerprobléma, másrészt 

megjelölhetőek azok a pontok, ahová még nagyobb erőforrást, vagy más eszközt be kell 

fektetni annak érdekében, hogy a lehető legbiztonságosabb működést tudjon megvalósulni. 

A szakdolgozat elején egy feltételezéssel éltem, miszerint a működési kockázat a nem 

megfelelő folyamatok használata, szabályzatok megsértése miatt alakulhat ki.  

Baseli szabályozások 7 irányelvéből a külső, belső csalásokat, rendszerhibákat emeltem ki, és 

bontottam további tényezőkre, amin belül megjelent a kiberkockázat, az információs 

kockázatok, a szabályozás, üzletvitel kockázatok. Ha az adatbiztonság sérül az már az 

Adatvédelmi Szabályozások alapján az éves árbevétel mértékével mérhető. Erre több 

precedens is volt sajnos az elmúlt időszakban, ami igazolta a hipotézisem. 

A legtöbb bírságot az üzleti politikai szabályok be nem tartása, és a nem megfelelő 

folyamatirányítás miatt szabták ki. Ezt követik a külső, illetve belső csalások. 

Ennek kiküszöbölése érdekében az operatív kockázati, és az IT biztonsági szakemberek 

együttműködése elengedhetetlen a biztonságos kontrollkörnyezet kialakítása és a kockázatok 

kezelésének szempontjából. 

A Citibank Zrt-nél az ITIL rendszer kerül alkalmazásra a tevékenységek monitorozása, a 

kontrollkörnyezet működtetése és auditálása céljából. A kockázatelemzést mindig ebből a 

folyamatból vezeti le a bank, természetesen a Baseli irányelveket szem előtt tartva.  

A dolgozatomban külön kitértem arra, hogy az IT szakembereknek milyen feladataik vannak, 

hogyan kapcsolódnak bele a kockázatok feltárásába, a mérésekbe, auditálásába, ezért én úgy 

gondolom, hogy szükséges az információ technológiában jártas szakemberek jelenléte, 

folyamatos tevékenysége, ami a technológia fejlődésével még inkább előtérbe kerül majd. 

A kiberkockázat egy folyamatos kockázati tényező, hiszen a hackerek a hálózatokhoz 

rendszergazda (admin) jogokat szerezhetnek, amivel katasztrofális következményeket 

idézhetnek elő. A szakemberek mellett az a véleményem, hogy fontos minden dolgozó oktatása, 

az információáramlás, a mindenkire kiterjedő belső szabályozások.  Tehát levonható az a 

következtetés, hogy a Bankon belül nemcsak egy osztály felel a biztonságért, hanem minden 

egyes résztvevő részt vesz a kockázatmentes működés kialakításában, amihez egy erős, 

kontrollálható keretrendszer megléte szükséges. 
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