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1. Bevezetés

Az utdbbi években az életlink szinte 6sszes teriiletén megjelent a technoldgia és vele egyditt a
kockazatok, amik veszélyt jelentenek nemcsak a fizikai ertelemben vett technika mikodésére
nézve, hanem az informéaciok biztonségéra is. A pénzintézetek mitkodésének egyre nagyobb
részEt teszi ki a kockazatkezelés, amit nemzetkdzi Osszefiiggd szabalyok is védenek a belsd

iranyelvek mellett.

A szakdolgozatomban az operativ kockézatokrol, a banki infrastrukturalis folyamatokrol,
kockéazatairol és kontrollok Osszefuiggéseir6l szeretnék egy atfogd képet adni. A miikodési
kockézatokat azért szeretném el6térbe helyezni, mert nem csak egy pénziigyi részhez tartozik,
hanem minden banki folyamatban, tevékenységében megtalalhatd. Fontosnak tartom kiemelni a
Baseli iranyelveket, amik keretet adnak a szabalyozasnak.

A megjelend kockazatok egy emelkedé tendenciat mutatnak, amit a harmadik fejezetben
szeretnék bovebben kifejteni. A kockdzati tényezdket, illetve eseményeket a banki kdrnyezetbe
helyezem majd, ahol megvizsgalom a kockazatok legjelentdsebb fajtait, illetve részletesen ki is

elemzem azokat, ismertetve a fobb biztonsagi intézkedéseket.

Jelenleg a Citibank Zrt.-nél dolgozom, az operativ kockéazatokra specializalodott csapatok
egyikében. A részleg stratégiai céljai kozé tartozik a konzisztens IT infrastruktura fenntartasa, a
kiils6 vagy belsé visszaélések megakadalyozdsa vagy visszaszoritasa, a rendszerbeli
kimaradasok és az azokra nyujtott valaszok idejének csokkentése, az Uzletfolytonossag és
kapcsolodd kovetelményeinek betartasa, a megfeleld monitoring-kdrnyezet és mutatoszam-
koérnyezet karbantartasa, fejlesztése.

A fejezeteket ugy epitettem fel, hogy a személyes meglatdsaim, a munkam soran felderitett,
kiértékelt, majd pedig kezelt kockazati események mind megjelenjenek. Fontosnak tartom,
hogy az elméleti részeket a gyakorlatba is atiiltessem, mert ez alapjan sokkal jobban érthetévé,

atlathatova valnak a szabalyozasok, iranyelvek.

Véleményem szerint a mikodési kockézatok elofordulasanak {6  okozoja az
informéciotechnoldgia térnyerésének fokozodd mértéke, a pénzigyi intézményeket érd
tamadasok szofisztikalodasa, és az egész hatterében allo, a folyamatban jelen 1évé emberi

tevékenység illetve azok hianya, a biztonsagi intézkedések elvégzésenek rendszertelensége, a



nem megfeleld odafigyelés, a vallalati struktira rendszertelensége vagy barmilyen egyéb
tényezd, ami emberi hibabdl adodik.

Tovébbi feltételezésem, hogy a legjelentésebb banki miikodési kockazati tényezé a
kiberbiztonsaggal kapcsolatos hidnyossagok, lefedetlen miikddési teriiletek.

Ezen megallapitasaimra keresem a dolgozatomban a valaszokat, tovabba a Citibank Zrt.-nél
szeretném bemutatni a munkakornyezetem ¢és az ott eléforduléd kockazati események ok-okozati

kapcsolatét, és az erre kinalt megoldasi javaslataimat.

2. A banki operativ kockazatok

2.1. A kockéazat jelentése

Magéra a kockazat széra, ha rékeresiink a koényvekben, interneten, nagyon sok féle jelentést
talalunk. A legtobb embernek a kockézat szé hallatdn a negativ kockézat jut az eszébe.
Vasvari Tamas a kovetkezOképpen fogalmazta meg a kockazatot: ,,a kockédzatok és a hatasok
objektiven mérhetdk, és a valdsziniliségekkel sulyozott negativ hatdsokkal meghatarozhaté a

kockazat nagysaga™!

Magyarorszagon a legtébb multinacionélis cégnél, koztik a bankokban kockazati
menedzsment mitkodik, mely nagymértékben hozzajarul a veszteség, ha pedig pozitiv
értelemben kozelitjik meg a nyereség kiszamitasahoz, mérlegeléséhez. A kockazatkezelés
feladata, hogy a legkevesebb raforditas mellett csokkentse a karok mértékét, vagy novelje a

nyereséget.

Az utdbbi id6ben, leginkabb a valsag hatasara tobb vallalat megsziint, ami példaul a nem
megfeleld arazas miatt alakult igy, vagy a vallalat piaci elemz6i rosszul mérték fel a
versenytarsakat, és emiatt a piaci részesedés annyit esett, hogy mar nem érte meg tzemeltetni
a céget, vagy az addsok hitelei olyan mértékben keriltek felhalmozésa, és vissza nem
fizetésre, hogy az mar cs6d kozelbe jutatta a pénzintézetet, tovabba a hirtelen

arfolyamvaltozasok, addterhek ndvekedése is hatassal volt a pénzintézetek bezarasara.

Tehat ha a kockazatokrdl beszéliink, akkor mindig egy lehetséges veszteség az, amit a

vallalat, a pénzintézet, vagy akar a maganszemély el szeretne ker(lni, és ehhez tébb oldalrol is

! Vasvari Tamas (2015.) Pénziigyi Szemle: Kockazat, kockazatészlelés, kockazatkezelés - szakirodalmi attekintés,
31. oldal.



megvizsgalja az adott dontést. Pozitiv oldalrol tekintve pedig egy nyereség, amit el szeretne

érni rovid vagy hosszu tavon.

Ahhoz, hogy minél jobb dontést hozzon a vallalat, a kovetkezé fébb ismérveket érdemes
megvizsgalni, amik kozul a legelterjedtebb bontas a baseli irdnyelvek, és a nemzetkozi

szabalyozasok alapjan a kovetkez6: (Chernobai et al. 2007.)

e hitelkockazat kockazat
e piaci kockazat
e mikodési kockazat

e egyeb kockazatok

Véleményem szerint az egyéb kockazatokon belll fontos megemliteni az innovéaciét. A
bankokban is megjelent a technologiai fejlodés, ami hatassal van az 6sszes kockazati
tényezore. Itt példaként az infrastruktarat hoznam, a ndvekvd technikai Gjitdsokat, amikbdl
mar jo parat érzékelhetiink is, mint maganszemélyek, ilyen az online bankolas, a gyors
adatelérés, adatatadads. Ezek a vallalatnal nemcsak koltség, illetve kés6bb arbevétel oldalon
jelentkeznek, hanem megjelennek az () fejlesztések bizonytalansagai, a rendszerek
miitkodésének arnyoldalai, az internetes virusok melyek szintén veszteségként is mutatkoznak

egy pénzintézet életében.

A kockéazatok besorolasa, fontossaga folyamatosan valtozik az évek alatt. Nemzetkozi szinten
az Oxford Analytica végez ilyen iranya felméréseket, illetve jelentéseket. Ennek alapjan
2009-ben a valsag kirobbanasa utan az elsd két legfontosabb ismérv a szabalyozasi
megfelelés, a hitelkockazat, ezen belll a hitelpiaci valsag kockazatai voltak, amik Ujabb
tényezokkel gyarapodtak, gy, mint mélyiild gazdasagi visszaesés, és iizleti modellek
kockazata.> Ebbél is lathatd, hogyha a kockéazatokrol beszéliink, akkor arra mindig hatassal
van a gazdasag fejlédése, az arfolyamok ingadozasai, a politika, a vallalat piaci megitélése,

részesedese és még szamos egyéb tényezo.

2 Tudas és Menedzsment (2009) Oxford Analytica and Ernst & Young
https://tudman.wordpress.com/2009/01/19/10-legfontosabb-uzleti-kockazat-2009/



A bankok, pénzintézetek minden évben az (zleti jelentés mellett egy kockazati jelentést is
kdzzétesznek, amely tartalmazza a legfobb kockazati mutatokat, a pénzintézetek
kockazatkezelési mikodését. Ezen beliil kiilon jelentést tesznek a hitelezési, piaci, mikddési
hatdsokrol, a vallalatiranyitasi rendszerrdl, tovabba meghatarozasra kertilnek a pénzintézet

kockazati célkitiizései, melyeket dsszességében operativ kockazatoknak neveziink.

A legtobb multinacionalis cég a miikodési kockazatok mérésére kiilon osztalyokat hozott
létre. Erre a tevékenységre az utdbbi idében nagy hangsulyt fektettek, mert segitette
egyrészrél a szabalyoknak vald megfelelés mérését, masrészt pedig a rendszerek dsszetettsége
miatti tdmadasok felmérését. Az elmult években a pénzigyi rendszerek sokkal
sériilékenyebbé valtak, ami a kibertamadasokban, rendszerhibakban, és a csalasok szamaban
mérhet6. A muiikodési kockazat célja, hogy megallapitsa a kockdzat mértékét és nagysagat,
illetve hogy a kapott eredmeényt szdmszeriisitse, annak érdekében, hogy kimutatasra keriljon,

hogy milyen mértékben érinti a Bank t6kéjét.

2.2.  Nemzetkozi szabalyozasok, Baseli iranyelvek

Az operativ kockazatok a pénzlgyi intézmények minden terliletén felmerllnek. A legutobbi
pénzligyi valsag azonban megvilagitotta a szakembereket és torvényhozokat, hogy a
magasabb tokekovetelmények a bank mikodéséhez és hitelallomanyanak védelmében
elengedhetetlen. Szamos kozgazdasz egyetért abban, hogy a bankok esetében részletes
szabalyozas sziikséges, amihez allami feliigyeletet tarsitanak. En Ggy gondolom, hogy a
szabalyokra mindenképp sziikség van, de ezzel a valsagok, a kockazatok nem Keriilhetoek el.

Az operativ kockazatokat mindig is kezelték a bankok, de miutdn a Basel Committee
kibocsajtotta az ajanlasait, azdta szervezettebb keretet 6ltott, integralt folyamatta valt a banki
miitkodésben. ,,Az operativ kockazatkezelés korabban nem egy integralt folyamat volt, hanem
szétdarabolt tevékenységek sora, amik széles korben kezeltek valtozatos tipusu

kockazatokat.”®

3 Yevgen Prokopenko (2012): Operational Risk Management; Best Practice Overview and Implemantation-Risk

professional workshop; 27.oldal, Albania



A banki kockézatok nemzetkdzi megitélése is 1j format Oltott ezaltal, amit a kovetkezod
abraval szeretnék szemléltetni:

1. abra: A banki kockazatok nemzetkdzi megitélése

Basel 1 (1988) Basel 1 (19951

Banki
uzleti

Hitel-
kockazat

Hitel-, és
piaci
kockazat

Mikodési
kockazat

kockazat

BASEL II (2004)

Hitel-
kockazat

Piaci
Kockazat
MUakodési

kockazat

Forrés: Sajdt készitésii abra,Yevgen Prokopenko (2012): Operational Risk Management;

Best Practice Overview and Implemantation-Risk professional workshop, 27.oldal alapjan.

A masodik Béazeli térvénykeret tehat egységesen értelmezi a banki kockéazatokat, amiben a
harom 6 elem:

e a hitelkockazat (credit risk),

e piaci kockazat (market risk),

e ¢s a miikodési kockazat (operational risk).

Amig a hitel és piaci kockazat a pénzigyi szektor specifikus kockazati szféra, addig az
operativ kockézat altalanos iizleti kockéazat, aminek kiilon, csak bankoknal 1étezd elemei
vannak. A mikodési kockazatokkal nem azért szdmol egy bank, mert cserébe megtériilést var
el, hanem egyébként is létezik, mert a mikodés, a szervezet felépitése, az alkalmazott

infrastruktdra termeészete magaban hordozza a kockazatot.



A harom f6 kockazati elem koziil az operativ kockazat jar a legkisebb részarannyal a bankok
kockézati portféliojdban. A vizsgalat targyaban meglehetésen diverzifikalt, rengeteg a
tényez6 ¢és figyelembe veendd {lizleti teriilet, amit ki kell értékelni miikddési kockazat
szempontjabol. A kockazat okoz6 tényezdinek skaldja széles, valtozatos mddon és forrasbol
indulhat ki a kockazati esemény. Egyoldalunak is mindsithetd, mivel nincsen a kockazat
,masik oldalan” nyereség lehetdsége, ami a piaci €s a hitelkockazat jellemzdje. Nincs egy jol
definidlt modellezési lehetdség, amit altalanosan haszndlhatnank az operativ kockéazatok
értékelésére.

Leggyakoribb az Advanced Measurement Approach (AMA)* hasznalata, de léteznek més
kvantitativ modellek is. Mivel részaranyaiban kevésbé jelentds kockazati esemény, igy az erre
forditand6é forrasok is limitaltabbak, a kockéazatok kezeléséhez tobb teriiletrdl sziikséges a
szakemberek egylittmiikddése, folyamatos kollaboracidja. A kockazati koltségek megoszlasat

az aldbbi adbraval szeretném bemutatni.

2. abra Kockazati koltségek megoszlasa

4 Fejlett mérési modszer



(Regulatory) OpRisk portion
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DeutscheBank Commerzhank  UniCredit  Santander  DekaBank  Sochen

o OpRisk mCreditisk m Market sk

Forras: Yevgen Prokopenko (2012):Operational Risk Management;Best Practice

Overview and Implemantation-Risk professional workshop (OPRISK costs, Albania

2.3. A miikodési kockazat

»A Miikodési kockazat a nem megfeleld belsd folyamatok és rendszerek, kiilsd események
vagy a személyek nem megfeleld feladatelldtisa miatt felmeriild, illetdleg jogszabaly,
szerz6dés vagy belsd szabalyzatban rogzitett eljards megsértése vagy nem teljesitése miatt
keletkez6, jovedelmezdséget és tékehelyzetet érintd veszteségek veszélye.”®

A miik6dési kockazat mérésére a hazai és a nemzetkozi bankok is mar kilon osztalyokat

hoztak létre, annak érdekében, hogy a veszélyeket, karokat mérsékelni tudjak.

5 Pénziigyi Szervezetek Allami Feliigyelete (2012): A tékemegfelelés belsd értékelési folyamata (ICAAP) 19.

oldal.



A magyarorszagi bankok az ORM® (Operational Risk Management) keretrendszert
hasznaljak a miikodési kockazatok mérésére.

A struktira kialakitasa a Bazeli iranyelvek mentén torténik.” Ez alapjan a bankoknak ki kell
fejleszteni, implementalni és karban kell tartani egy olyan keretrendszert, ami teljes mértékig
integralt része az egész bankra kiterjed0 kockazatkezelési folyamatanak. Ennek a
keretrendszernek egyénileg kell illeszkednie a bank strukturajaba, figyelembe véve egy sor
tényezOt, mint példaul az tizletvitelik természete, mérete, komplexitasa és a bank kockazati

profilja.

A bankok a struktira kialakitasanal szamos tényezé6t vesznek figyelembe, és vezetnek be
belso szabalyokat:
e A bels6 auditnak kdszonhet6éen azonositjak es értelmezik a lehetséges kockazatokat
o Kiértékelik az audit eredmenyeit, mely alapjan meghatarozzak a vallalhato
kockézatokat. Figyelmeztetik az entitasokat a bekdvetkezett hibak jovébeni elkertilési
modozataira.
e SzankciOkat szabnak ki a hibasan eljaré részlegekre.
e Veszteségi adatokat konszolidalnak, tanulsadgokat, kovetkeztetéseket vonnak le,
o Kialakitjak a kockazatkezeléshez szlikséges infrastruktira adatbazisat
o A fejlesztés fazisban létrehozzak a kontrollok mutatészamait, a folyamatokban rejld
kockazatok analizisét, €s a riporting rendszert, amivel a kiilonb6z6 entitasokkal
informaciokat osztanak meg.
e Az integralds a végsO fazis, amelyben az egész bankra vonatkozva allokaljdk a
feladatokat, létrehozva a vallalati miikddési kockazatkezelés rendszerét (Enterprise

Risk Management — ERM).

A hatékony ORM iranyitas tobb pilléren alapul®:

6 Operativ kockazatkezelés

7 Basel Committee on Banking Supervision:Sound Practices for the Management and Supervison of Operational
Risk- Risk Management Environment (2010.december): ,,Principle 2: Banks should develop, implement and
maintain a Framework that is fully integrated into the bank’s overall risk management processes. The Framework
for operational risk management chosen by an individual bank will depend on a range of factors, including its
nature, size, complexity and risk profile.”

8 Yevgen Prokopenko (2012): Operational Risk Management; Best Practice Overview and Implemantation-Risk

professional workshop

10



szervezeti iranyitas,

stratégiai celok meghatéarozasa,

a szabalyrendszer,

az ORM eszkozrendszere és folyamatai,
a tamogatd rendszerek,

valamint a riportok és egyéb mérdrendszerek kialakitasa.

A legtobb Bank kilon kockazatértékelési modellt alkalmaz annak érdekében, hogy a

kockazati esemény el6fordulasanak okat megértsék, a hatasokat kiértékeljék, ami lehet mar

bekovetkezett, vagy valosziniileg eléforduldé esemény is. A legelterjedtebb modell az

ugynevezett AMA kockazatértékelési modell.

Az AMA kockézatkezelési modell a fentieken tilmen6en meghatarozza a kockézatcsokkentés

koltségeit, és tokeallokacio szamitasokat is tartalmaz.

A mikodési kockiazat menedzsment Kornyezet Kialakitasanal tobb szempontot

figyelembe kell venni:

Elengedhetetlen a bankoknal alkalmazott megfelelé kockazati kultdra létrehozasa és
Uzemeltetése. Ennek elemei a vezetési elvek és azok alkalmazédsi modszerei, a
szervezeti struktira kialakitasa, az Oszinte és megbizhat6 adatszolgéltatas, a felelosség
¢és autoritas delegalasa, az emberi er6forras altal 1étrehozott szabalyok és szokasok
rendszere, és a személyzet képességeinek felmérése.

A folyamat fiigg a bank méretétol, a szervezeti struktura komplexitasatol és a
bank kockézati profiljatol is.

Ahhoz, hogy az ORM hatékony legyen a bankon belul, az operativ kockazati
keretrendszernek (,,framework™) illeszkednie kell az iranyitasi strukturaba oly
modon, hogy kialakitsak a megfeleld iranyban torténd informacioszolgaltatast, ami a
riportok cimzettjeinek rendszerszintii tizemeltetését (,,reporting line”) és a felel6ssegi
korok meghatarozasat jelenti.

Meg kell hatarozni a kockazatértékelési eszkdzrendszereket, és hogy azokat ki
fogja Uzemeltetni, karban tartani, hasznalni, fejleszteni, ki fogja a modositasokat

javasolni, ha az infrastruktura valtozik.

11



e A kockézatértékelési rendszereket részletesen kell meghatdrozni, kialakitani a
hibahatar kiiszobértékeit (,,monitoring thresholds”), a kockazattiirés szintjeit, a
maradvany (,,residual”) kockazatok kezelési rendszerét, stb.

e Fontos tovabba, hogy bankon belll egységesen nevezzink eseményeket,
rendszereket, folyamatokat, igy a megfeleld elnevezés és roviditésrendszer
kialakitasa cégen belul 1ényeges kommunikacios konnyebbséget jelent mindenki
szamara. A kozos szokészlet hasznalasa kockazatok beazonositasakor és a kitettségek

értékelésekor, valamint vezetdi célok kijeldlésekor fontos.

A kockézatok értékeléséhez szdmos informacid hozzésegiti a szakembereket €s a vezetdséget a
dontéshozatali folyamatban. Az értékeléshez kiilsd és belsd forrasokat is igénybe vesznek, a

bank minden eszkdzét és forrasat megvizsgaljék.

Az értékeléshez hasznalt médszerek:

e az audit soran feltart hibak,

a belsd vagy kiilso kivitelezésii veszteségi adatok begylijtése és elemzése,

e afolyamatok feltérképezése soran megismert kockazatok figyelembe vétele,
e akockazati és teljesitménymutatok eredményeinek elemzése,

e akulonféle veszteségi szcenariok elemzése,

e valamint az 0sszemér6 elemzések alkalmazasa.

Ezek az eljarasok is mind a Bazeli irnyelvek figyelembe vételével torténnek, azaz a felsd
vezetésnek biztositania kell a targyi eszkdzok, tevékenységek, folyamatok és rendszerekben
fennallé operativ kockazati események azonositasat és értékelését annak érdekében, hogy az

iranyelveket és a jelen 1év6 kockazatokat jol értelmezzék.®

A banki miikodés szamos veszteség eldfordulasat teszi lehetove.

9 Basel Committee on Banking Supervision:Sound Practices for the Management and Supervison of Operational
Risk- Risk Management Environment (2010.december) ,,Principle 6: Senior management should ensure the
identification and assessment of the operational risk inherent in all material products, activities, processes and

systems to ensure the inherent risks and incentives are well understood.”
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Veszteségtipusok:
e Jogi és felel0sségkorbdl szarmazo veszteségek,
e jogalkotoi és megfeleldségi kornyezetbdl, valamint addzéasi birsagokbdl szarmazo
veszteségek,
e eszkozokben keletkezett kar vagy eszkdz veszteség,
e visszatéritési veszteség,
o fedezeti veszteség,

e leirasok.

A jogi ¢és feleldsségkorokbdl szarmazd veszteségeket el kell kiiloniteni a jogalkotdi és
megfeleldségi kornyezetbdl, valamint ad6zési birsdgokbol szarmazd veszteségektdl. Ennek az
az oka, hogy a jogi eljarasok kilonboznek. Mig az els6 kategorianal elvesztett per all a
héattérben, a masodiknal jogszabalyok alkalmazoinak fizet birsagot a bank.

Az eszkozokben keletkezett karok elhanyagoldsbol, balesetbdl, tlizkar vagy akar
foldrengésbdl is szdrmazhatnak.

A visszatéritési veszteseg abbol ered, hogy a bank képtelen volt a jogi kdvetelésével élni egy
harmadik féllel szemben annak érdekében, hogy a miikodési hiba miatt megkarosodott
eszkOzéért visszatérités miatti kartéritésben részesuljon.

A leirasok az elismert veszteségek miatt jelentkeznek koltségként, ilyen esemény lehet a
csalds, a rosszul besorolt piaci vagy hitelkockédzat. Ennek oka, hogy a pénzlgyi eszkoz
kdzvetlen (direkt) értékcsokkenése operativ kockazati esemény.

A Basel Committee 7 tipusu operativ kockazati eseményt ismer el: 1!
1. Belso csalasok (Internal Fraud)
A bels6é csalasoknak szamtalan inditéka van, melyekre a kockazatok értékelésénél

részletesebben, példakkal szemléltetve is kitérek. A legjellemzébb azonban a térvénykertilés,

a belsé banki szabalyzatok megsértése, amelyben gyakran csak egy belsé résztvevo van, am a

10 Yevgen Prokopenko (2012): Operational Risk Management; Besdt Practice Overview and Implemantation-Risk
professional workshop, 31.oldal
11 Yevgen Prokopenko (2012): Operational Risk Management; Best Practice Overview and Implemantation-Risk

professional workshop (OPRISK costs)
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szervezOk kiviilr6l probalnak meg adatot lopni vagy kart tenni a rendszerekben. Lényeges
még a kiilonboz6 megtévesztések alkalmazasa annak érdekében, hogy eltulajdonitsanak banki

eszkozoket, immateridlis javakat, stb.

2. Kiilso6 csalasok (External Fraud)

A kiils6 kartevok nem banki kornyezetbél jonnek, nem banki alkalmazottak, és nem is
kivannak segitségiil hivni bels6¢ forrasokat a buincselekményiik megvalositdsahoz. Ilyen
személyek lehetnek hackerek, ugy nevezett ,hacktivistak”, (,,hacktivists”) mas orszagok
kormanyzati ligynokségei, nem hivatalos kémhalozata is. Az egyértelmii pénzligyi vonat
mellett kdzvetettebb karokat okozhat az adatlopés, a rendszerek biztonsaganak kijatszasa,

amivel a bank reputacidjat is jelentdsen rongaljak.

3. Uzletviteli akadozas és rendszerhibak (Business distruption and system failures)

A rendszerbeli akadozasok, leallasok, vagy egyéb rendszerhibdk komoly karokat okoznak a
banki jovedelmezdségben oly modon, hogy egyrészt kiilsd kartevok szdmara megkonnyithetik
a behatolast a rendszerbe, masrészt pedig a kiilonb6z6 banki feliileteket haszndléo dolgozok
vagy Ugyfelek képtelenek a munkajukat végezni, vagy tranzakcidkat bonyolitani. Ilyen
hibaesemények szamtalan mennyiségben fordulnak el6 minden banknal, és a dolgozatomban
ezeket a hibadkat részletesen is taglalom a tovabbiakban. A reputacios kockazat is jelentds,
kifejezetten, ha a kiszolgaloi platform huzamosabb ideig nem elérhetd az ligyfelek szamara,

valamint ha a komolyabb hiba sajtdvisszhangot kap.

4. Kivitelezés, alkalmazas és folyamat menedzsment (Execution, delivery & process

management)

Ebbe a kategoridba sorolhatok mindazok a tevékenységek, amik a hibasan kivitelezett
tranzakcioktol kezdve a kereskedelmi partnerekkel, beszéllitokkal kapcsolatban felmerdilt
hibakig feldlelnek minden folyamatot, ahol a folyamat végrehajtasa soran hiba mertlt fel.
Kuldndsen érzekenyen érinti ez a pénzlgyi intézményeket, amennyiben nehezen, vagy nem
helyreallithatd a hiba, az atutalt 6sszeg elveszik, stb. Az automatizalt folyamatok sokszor
leegyszertsitik és csokkentik az ilyen hibdk valosziniiségét, &m ahol ez a modszer nem

lehetséges, konnyen eléfordulhat hiba. Ilyen hibak lehetnek a tranzakcidok rogzitésével,
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kivitelezésével és karbantartasaval kapcsolatos hibak, rendszerek nem rendeltetésszerti
hasznélata, monitoring és riport disztriblciés hiba, Ugyféladat hibds hasznélata vagy

dokumentéalasa, stb.

5. Ugyfelek, termékek és tizleti gyakorlatok (Clients, products & business practice)

Az tizleti gyakorlatok legjelentsebb kockéazati eseménye az tigy nevezett tizletviteli kockazat
(,,conduct risk”), ami egyre jelent6sebb tendenciaval jelenik meg a pénzigyi intézmények
operativ kockazati portfoliéjadban. A nem szandékosan, hanyag mddon elkdvetett,
szakmaisagot nélkiiloz6 kotelességteljesités tartozik ebben a kategoriaba, vagy azok a
szolgéltatasok, amik nem felelnek meg a banki kdvetelményeknek, és kéart okoznak vagy az
ugyfelek, vagy az intézmény szamara. Ilyen események lehetnek a lakossagi Uzletag
titoktartasi  szabalyszegései, a szemeélyes informacidk hanyag kezelése, agressziv
reklamkampéanyok, konyvelési hibak, bizalmas informaciok nem rendeltetésszerii hasznalata,
stb.

6. Munkavallaléi gyakorlatok és munkahelyi biztonsag (Employment practices and

workplace safety)

Minden olyan kockazat ide tartozik, ami a munkavallalok egészségét vagy biztonsagat érinti,
kilénosen, ha az alkalmazott gyakorlat az adott orszag szabalyozasatol eltér, és emiatt birsag
illeti meg az intézményt. A kartéritési birsagok, diszkriminécids perek is mind ide tartoznak.
A munkavéllaloi gyakorlatokbodl eredd hibdk nem fiiggnek Ossze a belsd csaldsokkal, ez a
terlilet kizarolag a munkavégzés normalis végzeésébol, vagy annak hianyabol szarmazo6 karok

kockazatét jelenti.

7. Téargyi eszkozoket érintd karesemények (Damage to physical assets)

Természeti katasztrofa, hanyag kezelés, vagy szandékos rongalas okozta karok altal

eléforduld vesztesegi leirdsok tartoznak ebbe a kategdridba. A bankok teljes kockazati

crcr

méretét €s tokeellatottsagat.
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2.4, A miikodési kockazatok felosztasa, avagy a harom védelmi vonal

A hérom védelmi vonal hivatott az operativ kockazatok kezelését felosztani ugy, hogy a
felelosségkorok szétvalasztasaval, a védelmi vonalak egymads ellendrzésével és informécio

megosztasaval eldsegitsék a biztonsagos banki miikodést.

3. 4bra: A harom védelmi vonal

A harom védelmi vonal

A Villalat Uzleti kockazatkezelés Funkcionalis
v ) . L : szakemberek
Sajat kockazatok, beleértve a Azonositja és jelenti a miikodési
muk?d? sikockdzatokat €5 a kock_ézatc_)kat, "f‘m"_(or tandcsod ad a miikodési
felelésoket. megjelenik, és kommunikaljak kockézatok  hatékony  és
efeket ) d kockazatokat, eredményes tAmogatasa
fuggetlendl a érdekében a végrehajtashoz,
kockazatkezeléstol, és a &s az ellendrzéshez.
funkcionalis szakembert6l

Fiiggetlen ellendrzési funkciok:

A fiiggetlen ellendrzési funkciok hozzak létre a masodik védelmi vonalat a termékek, iizletagak, és
a régiok hatékonysaganak névelése érdekében.

kockazat kezelés, beleértve a miikodési kockazatkezelést is:

compliance, pénziigy, emberi eréforras, szabalyozasok, jogi krnyezet

Forras: Sajat készitésii abra a Citibank ORM Policy (2017.) alapjan :Three Lines of Defence

Az elsé védelmi vonal maga az lizletdg, akiké a feleldsség, (a kockazat ,,tulajdonosai) az 6
iizletviteliik hordozza magéaban a kockdzatokat, és az elsddleges kezelés is az ¢ feladatuk.
Mivel sok esetben ebben a védelmi vonalban nem dolgoznak miikodési kockézatokkal
tisztaban 1év0 szakemberek, igy emiatt, és mivel az audit is ellendrzi az elsé védelmi vonal

tevékenységét, sziikkség van egy kozvetitd kdzegre, a masodik védelmi vonalra.
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A maésodik veédelmi vonal a Kockazatmenedzsment részleg, akik az audit szamara
szolgéltatnak informéciot az els vonalrol, valamint kialakitjak az ORM kovetelményeknek
megfelelden iizemeld kontrollkérnyezetet, amivel az elsé vonalat biztositjak a tevékenységek
megfelelden ellendrzott kivitelezésérdl. Folyamatosan karbantartjdk a kontrollkoérnyezetet,
legyen sz6 mutatoszamokrol, riportokrol, folyamatos kockazatértékelésrdl, szervezeti
struktUra javitasara vonatkozé ajanlasokrol, stb.

A kontrollok elvégzéséért az elsé védelmi vonal a felelds, az eredmények értékelése pedig a
masodik vonal feladata. Fontos a feladatok szétvalasztasa, mert igy lehet elkerllni a
csaldsokat, emberi hibdkat, vagy a feleldtleniil szolgaltatott vagy helytelen informacidkat az
audit szdméara. A Kockézatmenedzsment részleg all kapcsolatban és kozvetiti az
informaciokat és ajanlasokat az els6 vonal szdmara, amiket a kiilonb6z6 folyamatok szakért6i
javasolnak az infrastruktara fejlesztésére.

A harmadik védelmi vonal a bels6 audit, amelyik ellenérzi a folyamatokat, kockazatokat,
kontrollokat, és a kontrollokat mér6 mutatoszamokat. Hibak talalasa esetén ajanlasokat
fogalmaz meg a jovoére vonatkozdan, hogyan tudnak még hatékonyabb infrastrukturat

lizemeltetni az elsé és masodik vonal szerepldi.

3. Kockazati tényezok, kockazati események

A hét operativ kockazati esemény kozil, a bankokra sziikitve a legfontosabbak a belso, a kiilsé
csalasok, tovabba az Uzletviteli akadozads és rendszerhibak. Ezen események még tovabb

bonthatoak, paraméterezhetéek, amelyek megismeréset példakkal szeretném szemléltetni.

A kockazati tényezOk Osszeallitasaban segitségemre volt a risk.net értékelése. Ezeket a
kockazatokat ismertetem és bovitem az elemzést sajat informaciokkal, a munkam soran szerzett

tapasztalataimmal®2.

3.1.  Legjelentdsebb kockazati tényezék

12 Top 10 operational risk for 2017 (2017): http://www.risk.net/risk-management/operational-risk/2480528/top-10-

operational-risks-for-2017
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A legjelentésebb kockazati tényezok az alabbi csoportokbol tevodnek 0ssze a Risk.net
altali elemzés alapjan:

e Kiberkockazat és adatbiztonsag

e Szabalyozas

o Kiszervezés

e Geopolitikai kockazatok

e Uzletviteli kockazatok

e Szervezeti valtozasok

e Informéaciotechnoldgiai hibak

e Pénzmosasi kockézat és megfeleldség
e Csalasok, visszaélések

e Fizikai tamadasok

Kiberkockazat és adatbiztonsaq (Cyber risk and data security)

A legfontosabb valamennyi miikodési kockazat koziil, és jelentdsége csak néni fog, ahogy az
1d0 eldre halad.

A kockazatok mérésével foglalkozd szakemberek elsopré tobbsége a kibertdmadésokat és
adatbiztonsagot jelolte meg a legnagyobb veszélynek a banki miikddésre. Nem tul meglepd
modon a fenyegetettség csak nd, de ezen feliil G formaban és teriileteken is jelentkeznek a
tamadasok.

A pénziigyi vonzatan kiviil talan még jelentdsebbek azok a kiilsd, belsé rendszerfeltorések,
aminek egy bank ki van téve, mivel a tovabbi arbevétel generalast is sulyosan veszélyezteti, ha
a rendszerek nem bizonyulnak elég biztonsagosnak ahhoz, hogy egy Ugyfél ott tarolja vagyonat.
A torvényhozok blintetést is kiszabnak azokra a pénzintézetekre, amik nem bizonyultak elég
biztonsagosnak.

Az Eurépai Unio 2018 majusaban érvénybe 1épd 1) szabalyozasa, a General Data Protection
Regulation?® el@irasai szerint akar a bank teljes éves arbevételének akar a 4%-at kiszabhatja
biintetésképp, ha az adatbiztonsag sériil és a betorés megvalosul. Erzékeltetésképpen: ,ha ez a
torvény most érvényben lenne, a Tesco Bank idei adatszivargasi tigyének birsag és pénziigyi
vonzata 1900 millié angol font lett volna becslések szerint.” 4

Ez az adatfeltorés 2,5 millio fontos kart okozott, 6sszesen 9000 Tesco Bank ugyfelét érintette.

13 Altalanos Adatvédelmi Szabalyzat
14 Comuptering (2016): http://www.computing.co.uk/ctg/news/2476645/tesco-would-face-fines-of-up-to-ghp19bn-

under-gdpr-for-tesco-bank-breach
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Egy ennél is zavarba ejtobb szam a Bangladesh Bank feltorése a kozelmultban — 81 millid

dollart szereztek meg illetéktelenek, ami az orszag kdzponti bankjanak szamlairol tiint el.

Nehéz lenne a veszélyforrdsokat egyértelmiien leszogezni, am egy megfelelden kiépitett
kontrollkdrnyezet komoly kihivasokat jelent, a timadasokat pedig lehetetlen elkerilni. Szintén
egyértelmii okokbol a tdmadasoknak legjobban a pénziigyi szektor van kitéve, igy ezzel a

kockazattipussal folyamatosan és hosszutavon foglalkozik minden intézmeény a szektorban.

Szabalyozasok

A szakemberek arra az eredményre jutottak, hogy a 2008-as gazdasagi valsag hatasara tobb
szabalyoz6 dokumentum sziletett, ami mar olyan nagymértéki, és mennyiségileg sok lett, hogy
szintén egy Ujabb kockézatot kezdett el jelenteni.

Toke megfeleldségi szabdlyozasok, széleskorti piaci struktira reformok, messzire nyuald
szamviteli gyakorlatok jelentik a potencidlis operativ kockazatokat az intézmények szdmara,
sok hasonlo intézkedés mellett. A nem megfeleldség miatti biintetések, a miiveleti
atszervezések, az lzletag bezarasok, mind komplex és nehezen modellezhetd veszélyeket
jelentenek. Az Egyesiilt Allamokban, egyediil a Dodd—Frank Act tébb ezer oldal szabalyzatot
hozott létre, prudens piaci szabalyozasokkal egyiitt, minden miikodési teriiletet lefedve -
ideértve a stressz-tesztelést, clearing és trade elszamolasokat, befektetési alap jelentéseket, stb.
Emellett a Basel Committee on Banking Supervision®® javaslata, miszerint az advanced
measurement approach (AMA)® mérési modszere helyett az operativ kockazatok modellezését

irja el6, maris szamos problémat okozott.

"A valsag utan a jogszabalyok alkot6i hatalmas eltéréseket tapasztaltak a tOketartalékoknal,
mert a nagy bankok mind mas modelleket hasznaltak, hogy ertékeljék a kockézataikat. Ennek
eredmenyeképpen azt javasoltak, legyenek konzisztensebbek és gyakran emellé emeltek a

kockazati stilyokat, amivel az eszkdzeiket értékelték.”t’

15 Bazeli Bankfeliigyelé Bizottsag

16 Fejlett Mérési Modszer

17 Steve Slater (2016): Reuters; New operational risk rules put some banks under pressure;
http://uk.reuters.com/article/banks-regulations-operationalrisk/new-operational-risk-rules-put-some-banks-under-
pressure-idUKL5N16G28X
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Azzal, hogy a szabalyozok ugyanakkora tokét irnak elé az operativ kockazatok kezelésére
minden Uzletformara, felbatoritjdk a cégeket hogy olyan lzletdgakba is belépjenek, amikkel a
kockazati kitettséget novelik a ROE ellenében.

Kiszervezés

Avagy a Supplier/Third Party Managementtel'® kapcsolatos kockazatok — a szabalyozdk a
harmadik fél szamara kiszervezett szolgaltatasok altal képviselt kockazatok fokozott bilintetését
tlizték ki célul 2017-ben, hogy visszaszoritsak a feleldtleniil atadott feladatokat, folyamatokat,
amik biztonsagi resekhez, menedzsment felligyeleti résekhez és ezek kihasznalasahoz
vezethetnek.

A legjelentdsebb példat az Aviva szolgaltatta a kozelmultban. 2016 oktoberében a cég 8,2
millié dollaros birsagot kapott az UK Financial Conduct Authority'®-t6l, amiért nem
rendelkeztek megfelelé kontrollokkal és ralatassal a kihelyezett szolgéltatasaik felett, ami az

ugyfeleik pénzkezelési egyezményeit érintette.

Az Eurdpai Unié Altalanos Adatvédelmi Rendelete?® komoly tényezdnek szamit a kiszervezési
kockazatoknal is, mivel a szabalyozasnak kdszonhetéen a bankoknak pontosan tudniuk kell hol
tarolodnak Ugyféladatok, és be is kell tudniuk mutatni, hogy hozzaférésiik az adatokhoz
korlatlan maradt, a kiszervezes ellenére is. A GDPR szabalyozasanak 6 kovetelménye emellett
az is, hogy a kiszervezok altal tovabbszervezett tigyféladatok is tOkéletesen felligyelet és
kontroll alatt maradjanak, és ezen komplex rendszerek atlathatosagat is megkdvetelik azoktdl a

bankoktol, akik eldszor a kiszervezést valasztottak megoldasként.

Geopolitikai kockazatok

Ez az, ami szélesebb korok szamara is ismerds lehet, elég csak a legutdbbi valasztasokat
megemliteni az USA-ban, vagy a Brexit szavazast. A kettd6 kombinacioja az utdbbi évek
legjelentdsebb kockazati tényezdjét okozza, féleg mivel London jelenti Eurdpa pénziigyi
kdzpontjat, a vilag legnagyobb bankjainak, eszkozkezeldinek és biztositoinak jelenlétével.

A bankoknak el kell kezdeniuk kivonulni Londonbdl 2017-ben. Akérhogy is alakuljon a tovabbi
szavazds az Egyesilt Kiralysagban, a kovetkezmeények legaldbb olyan fajdalmasak, mint

amilyen feleslegesek. A politikailag motivalt EU torvényhozok akar erdvel is elérhetik, hogy az

18 Szallité/harmadik fél menedzselése

19 Egyesiilt Allamok Pénziigyi Iranyité Hatosaga

2 GDPR (General Data Protection Regulation): Altalanos Adatvédelmi Rendelet
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Eur¢ kliring miiveleteit az eur6zonan belll végezzék el, ami akar 100 milliard dollaros plusz

koltséget is jelenthet bankoknak és iigyfeleiknek a jovében.

Azok a bankok szamolhatnak el nagyobb veszteségeket, akiknek a kitettsége az eur6zénaban
alacsony, mint példaul tavol-keleti bankok, de még az eurdzdndban nagyobb jelenléttel
rendelkezé bankoknak is szamolniuk kell helyi piaci szabéalyozdi kockazatokkal. (pl.

Derivativaugyletek fokozott mertékének korlatozasa jogszabalyi alapon)

Uzletviteli kockazat (Conduct risk)

Ez a kockazattipus a rosszul Kkivitelezett Uzleti folyamatok altal okozott veszteség
valosziniiségét foglalja magdban. Az Egyesiilt Kirdlydgban 2017 marciusaban életbe 1épd
Senior Managers Regime?! (SMR) szabélyozas egy Ujfajta vallalati kultirat ir elé a pénziigyi
intézmények szamara, személyes felel6sséggel terheli a Risk Managereket, és azokat, akik
kiilonboz6é relevans kontroll funkciokat latnak el. A szabalyozas értelmében személyesen
felelosségre vonhatoak a félresikeriilt lizletmenetbdl eredendé karokért. A USA Dodd-Frank
Act értelmében, azok a maganszemélyek akik informéciot szolgéltatnak az Ertékpapir és
Tézsdebizottsag?® szamara ilyen tgyekben, - annak érdekében, hogy sikeresen jarjanak el
ugyletmeneti hibazok ellen - akar 30%-os jutalomban is részestlhetnek, a birsag 6sszegére
vetitve. Amidta a szabalyzat életbe Iépett, a SEC 500 millié dollar birsdgot osztott ki a

felel6tlentil eljard intézményekre.
A Kkockazatvallalas sulyossagat az alabbi abra mutatja:

4. dbra: Események sulyossaganak megoszlasa

21 Felelos Vezet6k Szabélyzata

22 Ertékpapir és Tézsdebizottsag: Securities and Exchange Commission (SEC)
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Forrés: Lamanda Gabriella (2011) Banki mitkodési kockazatok kezelésének szabalyozésa és
gyakorlata, doktori értekezlet, BME

Szervezeti valtozasok

Legyen szO0 jogszabadly miatti Vvaltozéasrdl, technoldgiai kihivasrdl vagy vallalati
atstruktaralasrol, a szervezeti valtozasok eredmeényes kivitelezése mindig akadalyokkal teli,
eredménylk pedig sokszor kétséges. A végtelenil bonyolult valtozasok a front office
kiszolgaloi tdmogatasban, a belsé kockazati transzfer folyamatok, amikben a bankok a Basel
Committee piaci kockazati toke keretrendszerének elvardsai alapjan igyekeznek eljarni — az
egyik legmagasabb kockazati profili esemény volt, ami a szervezeti valtozasoknak volt

koszonheto.

Az 1 tzleti modellekhez alkalmazkodni képtelenség az egyik legerOsebb félelem, amivel
barmilyen céget érinthet, kiilondsen, ha az technologiai valtozasokhoz kothetd. Rengeteg példat
emlithetiink a maltbdl, amik prosperald cégek végét vagy haldoklasat okoztak, mert nem tudtak
alkalmazkodni az Uj piaci és technologiai valtozdsokhoz, és képtelenek voltak az
Ujrastrukturalasra. (Kodak, Blockbuster, Blackberry). A legjobban Al Lewis foglalta 6ssze a

fentieket: ,,A legfontosabb négy szervezeti valtozassal kapcsolatba hozhatdo kockazat a
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valtoztatdssal szemben tanusitott ellenallasbol, a valtozds vezetdinek kijelolésébol, a

megakadasbol és az erdltetett valtoztatisbol ered.” 23

Informaciétechnologiai hibak (.. IT failure)

A kiberblinozéssel ellentétben az IT hiba kevesebb ismeretlen komponenssel szdmol. Emiatt
inkdbb szamithato és fel lehet rd készilni, és kdnnyebb is menedzselni az operativ kockazati

szakemberek szerint, de a hibak hatasai lehetnek ugyanolyan megsemmisitéek.

A cloud computing (felhd alapt tarhely, szamitasok, stb.) eljarasok az utdbbi években a
legfontosabb technoldgiai Ujitaskent robbantak be a koztudatba, de a koltséghatékonysagi
szempontokkal szemben fontos ellenérv a leédllasokra val6 hajlamossag, ami olyan nem vart
kovetkezmeényekkel is jarhat, ami pénziigyi veszteségek mellett izleti kapcsolati veszteségeket
(reputacids kockazat) is okozhat bankoknal.?

, Ezen felill az Osszes tizleti funkcid egyre jelentésebb mértékben tamaszkodik felhd alapu
szolgéltatdsokra: Az IT 63%-a, a vallalati miveletek (,,Operations”) 36%-a, az
ugyfélszolgalatok 34%-a, a Marketing és eladasok 34%-a, és a pénzugyi szolgaltatdsok 32%-a
iizemel felhd megoldasok altal.” %

Egy felhé alapu szolgaltatas leallasa rengeteg tizleti szektorban okozhat kimaradasokat, erre
egyik példa az Amazon Web Services 2016-0s meghibasodasa Sydneyben — amit szamos bank
is hasznal tovabbi szamitasi kapacitas bérlésére, és tarhelyként is — rengeteg webhely és online
szolgaltatds megallasat okozta, ami a banki szolgaltatasoktol kezdve minden szektorban okozott

hibakat és kieséseket.

Pénzmosasi kockazat és megfeleloség (Anti Money Laundering activities and sanctions

compliance)

23 Al Lewis (2017): Top Organizational Change Risks; http://smallbusiness.chron.com/top- _organizational-

change-risks-30920.html

24 Az Gsszes IT szolgaltatas 48%-a torténik felhd alapi szolgdltatasok formdjaban 2017-ben. Forras: PWC elemzés
(2017): Key findings from The Global State of Information Security® Survey 2017, 9.oldal

https://www.pwc.com/gx/en/information-security-survey/assets/gsiss-report-cybersecurity-privacy-
safeguards.pdf

% PWC elemzés (2017): Key findings from The Global State of Information Security® Survey 2017, 9.oldal
https://www.pwc.com/gx/en/information-security-survey/assets/gsiss-report-cybersecurity-privacy-

safeguards.pdf
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Nemzetkozileg szankcionalt entitdsokba val6é trankzakcidokat a torvény blnteti, ezért a
jogszabalyalkotok vilagszerte az AML (Anti Money Laundering — Pénzmosasi elleni kiizdelem)
kontrollok és erdfeszitések szorgalmazasa mellett komoly szankciokat is kiszabnak, ha a

megfeleldség elmarad.

A novekvo mennyiségli hatarokon ativel6 banki tevékenysegek (cross-border activities), a valds
idejii pénziigyi tranzakciok sebességének novekedése, és a technologia szofisztikalédasanak
eredmenyeképpen tobb lehetdség nyilik a pénziigyi blincselekmények megvaldsitasara, ideértve

a pénzmosast is.

A bankokat torvények kotelezik olyan folyamatok kiépitésére, amik iddszakosan ujraértékelik a
szamlamozgasokkal kapcsolatos kockazatokat, az intézmény egyéni Risk Apetite?® eldirasainak

fliggvényében.

Csalasok, visszaélések (Internal and external fraud)

A kiilsd ¢és belsd csalasok jelentdsége tovabbra is novekvd tendencidt mutat, altalanossagban
operativ veszteségeket okoz az érintett intézményeknél. Az okok szamosak, felsorolni sem
lehetne mindet. Belso csalasi szcenario lehet az, amelyben az alkalmazottakat elképzelhetetlendl
magas eladasi célok elé allitanak, amik arra 6szténdzhetnek egyéb esetekben becsuletesen eljard
dolgozokat, hogy meghamisitsak az eredmeényeiket, vagy mas modon moréalisan
elfogadhatatlant tegyenek. Ez tortént a legutobbi Wells Fargo botrany alkalméaval, amiben 187,5
millié dolléar birsagot kellett kifizetni a banknak, amiért igyféli megbizasokat fabrikéltak az
alkalmazottak, hogy papiron tobb nyitott folyd és hitelszamlajuk legyen, elérve az eladasi
celokat. Természetesen az Osszegnél sokkal fajobb volt a bank altal elszenvedett, nehezen

mérhetd reputacios kockazat is.?’

Kiils6 csalasi eseménynek szamit az az esemény, ahol alkalmazotti segitség nélkiil probalnak

= z=7

célbol megprobalnak eldnyt kovacsolni a jogosulatlanul megszerzett informaciokbol. Ilyen

esemény a hitelkartyakat celzo csalasok, vagy a valotlan megbizasbol inditott fizetések. Ha egy

% A Risk Apetite a bank kockazati elfogadasi hajlanddsagat jel6li, mennyi pénzmosasi kockazatot hajlandd vallalni,
és hatékonyan menedzselni. (A vonatkozo térvény: Bank Secrecy Act)

27 A csalasok 41%-at belsd érintettek, alkalmazottak kovetik el. (forras: Richard Horne (2014): The cyber threat to
banking, 8.oldal ,BBA Pinners Hall 105-108 OIld Broad Street London,UK https://www.bba.org.uk/wp-
content/uploads/2014/06/BBAJ2110 Cyber_report May 2014 WEB.pdf

24


https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf
https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110_Cyber_report_May_2014_WEB.pdf

ilyen esemény bankon kiviilrél indul, mint példaul egy hotel vagy aruhadzlanchan, akkor is a
bank felel6ssége, mivel a biindzok igy a hitelkartya adataihoz is hozzaféréssel rendelkeznek,

ismerik a szamlékat, és egyéb érzékeny személyes informaciokat.

Fizikai tAmadasok

A fizikai tamadasok?® az operativ kockézati kategoria egyik egyedi esete. Habar jelentds
operativ kockazati tényezO, csokkend tendenciat mutat a megfeleld biztonsagi intézkedések
bevezetése miatt. Ennek ellenére a terrorizmus folyamatosan aggodalmat okoz a
pénzintézeteknél is, amiért kiemelt prioritasként kezelik az alkalmazottak, Ugyfelek és épiletek
biztonsagat. A megeldzés céljabol szamos kontrollt bevezettek, ilyen az alkalmazottak kotelezo

jellegii tanitasa, épiiletet ellatd biztonsagi belépési rendszerek, stb.

3.2. Kockazati események

A részletezett kockédzatok kozil a legjelentésebb veszteségek én ugy gondolom, hogy az
informaciotechnoldgiai hibakhoz, a kiberkockazat és adatbiztonsaghoz, valamint az Gzletviteli
kockazatokhoz kapcsolodnak. Barmilyen nagyvéllalatra vetitve, ,,az intézmények 93%-a
szenvedett informacidbiztonsagi szempontbdl betdrésnek mindsiilé esemény miatti kieséssel
vagy kérral, legyen sz6 anyagi, vagy barmilyen mas értelemben karként elkonyvelt karrol.”?®

A meglévo biztonsagi rések lefedése mellett tovabbi nehézséget okoz a jogszabalyozOi
kornyezet kihivasai, az Uzleti elvardsok és innovaciok okozta Ujfajta fenyegetettségek, a
koltsegesokkentések, a fejlddo orszagok piacaira valo belépés okozta bovitések és az ezzel jaro
0j biztonsagi kockazatok mind olyan tényezO6k, amik hozzajarulnak a Kiberkockazatok
szignifikanciajahoz.

,,Egyediil az Egyesiilt Kiralysagban a pénziigyi szektor tobb, mint 700 millio fontot kolt évente

a kiberbiztonsaggal kapcsolatos koltségeire. A probléma mar a vallalatok vezetdi bizottsagi

28 Business distruptions and systems failures

2 Richard Horne (2014): The cyber threat to banking, 3.oldal ,BBA Pinners Hall 105-108 Old Broad Street
London,UK https://www.bba.org.uk/wp-
content/uploads/2014/06/BBAJ2110_Cyber_report May 2014 WEB.pdf
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szintjén menedzselt, tobb mint 86%-a a banking iizletagi és tOkepiaci vallalatvezetoknek a
technoldgiai Gjitasokat jeldlte meg, mint a legnagyobb iizletvitelre haté tényezét.”*°

A szakvélemények alapjan levonhaté az a kovetkeztetés, hogy a kiberbiztonsagra forditott
koltségek mar egy véllalat ¢életében nagy mérteket Olt, ezért ezzel a tényezbvel is szamolni
szlikséges.

Richard Horn az erre forditott koltségeket szamszertsitette a mérlegkimutatds egy részével,
illetve szamba vette az ezzel jar6 egyéb veszteségeket:

A koltségek messze tilmutatnak a sima pénzigyi vesztesegnél, vagy immaterialis javakkal
kapcsolatos ~ veszteségeknél. A bizalom elvesztése, a szolgaltatasi  kihagyasok
alternativakoltsége, a kiberbiztonsagi incidensek utani ,.eltakaritds” koltsége, és a biztonsagi

szint emelése miatti koltségek is mind hozzajarulnak az eredményesség romlasahoz.”%t

Az operativ kockézatkezelés és a kiberbiztonsdgi folyamatok szorosabb egyiittmiikodését a
szakma jelentds része szorgalmazza.

A bankok 0j kontrollokat vezettek be annak érdekében, hogy a kiberkockazatokat csokkentsék.
Az operativ kockazati szakemberek ¢és IT biztonsdgi szakemberek egyiittmiikodése
elengedhetetlen a biztonsadgos kontrollkdrnyezet kialakitdsa és a kockazatok kezelésének
szempontjabol. ,,Amennyiben a vezetd kockazati szakember (Chief Risk Officer — CRO) és a
vezetdé informaciobiztonsagi szakember (Chief Information Security Officer — CISO)
megfelelden egylittmiikodik, egy talterheléses tdmadas vagy hekkelés nem jelent katasztrofat a
bank szamara.” 32

A 10 kihivas az egyiittmiikddésben ott van, hogy a kiberbiztonsagi bels6é kontrollokat a
szakemberek egy sajat eljarasrendszeren belul kezelik az IT tertletén belul, ami kilonvalasztja
a feladatkoroket és folyamatokat, (Segregation of Duties — SOD) amiket viszont a Kockazati
Menedzsment vagy a kiilonbozo (foleg jogszabalyi) megfeleléségi osztalyok egyben

értelmeznek. A biztonsagtechnoldgiaban kulcsfogalom a SOD, a felhasznalok és felelds vezetok

%0 Richard Horne (2014): The cyber threat to banking, 3.oldal ,BBA Pinners Hall 105-108 Old Broad Street
London,UK https://www.bba.org.uk/wp-
content/uploads/2014/06/BBAJ2110 Cyber report May 2014 WEB.pdf

81 Richard Horne (2014): The cyber threat to banking, 3.oldal ,BBA Pinners Hall 105-108 Old Broad Street
London,UK https://www.bba.org.uk/wp-
content/uploads/2014/06/BBAJ2110 Cyber_report May 2014 WEB.pdf

32 The Convergence of Operational and Cyber Security, Accenture Finance & Risk Services (2016); 6. oldal;
https://www.accenture.com/t20160212T030611 _w__/us-en/_acnmedia/PDF-7/Accenture-Cyber-Risk-
Convergence-Of-Operational-Risk-And-Cyber-Security.pdf)
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egymas felé torténd elszamoltathatésaga, egymas rendszerbeli tevékenységeinek feliigyelete,
ami viszont az operativ kockézati szakemberek szdméra sokszor tobbletfeladatot jelent.

A Basel Commitee 2014-ben a kibertdmadasokat mar operativ kockazati tényezének

mindsitette.

A feleldsségi koroket elvalasztasat az alabbi abra szemlélteti:

5. abra: Felelosségi korok elvalasztasa

Kockazatkezelés Kiherknrkaza Technolégia

Uj technoldgiak

Kockézatértékelés

Rosszindulatu

innovaciok
IT politika

Ellen6rz6 vizsgalatok

Probléma menedzsment B B T

Kockazati modellezés Szl s Biztonsagi
Téke kalkuliciok Informéacioé hozzaférés fenyegetettségek
Jelentések Adatfelhasznalasok Kontrollok

Helyreallitas

Forras: Sajat készit(i abra az The Convergence of Operational Risk and Cyber Security —
Accenture Finance & Risk Services — 11.oldal alapjan
https://www.accenture.com/t20160212T030611__w__/us-en/_acnmedia/PDF-7/Accenture-

Cyber-Risk-Convergence-Of-Operational-Risk-And-Cyber-Security.pdf

Az abrédbol lathatd, hogy a kockézatkezelés, a kiberkockazatok és a technologia kilon
feladatokkal latja el a pénzlgyi intézményeket, &am egyik sem létezhet a masik nelkul. Nincs
kockazatkezelés ugyanis, ha nincs az elemzésnek targya, a technoldgia 6nmagaban nem nyujt
biztonsagot, a kiberkockazatok kezeléséhez pedig sziikség van a kockazatkezelési modszereire
és a technologiai kornyezet elvarasainak megfeleléseére is.

A masik legnagyobb problémat a kiberbiztonsag értelmezése és a teendOk skaldjanak
meghatarozasa adja. KezdOpontnak altalaban az ISO 27000 szériabol meritenek, azon belill is
ISO/IEC 27032 szabvanyt tekintve, ami kimondja: Az adatok konfidencialitasanak,

valddisaganak ¢és elérhetdségének hdaromszoge a kiberbiztonsdg masik fontos alapelve a
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Segregation of Duties (SOD) mellett.)®® Ha tdl tag értelmezést adunk, akkor sok lesz az atfedés
a kontrollkdrnyezetben, Osszekeverednek a feleldsségi korok, és eléfordulhat a tobbszords
feladatvégzés kiilonbozd személyek részérdl, vagy akar ki is maradhatnak az ellen6rzésbol
jelent6s teriiletek is. A tal sziik értelmezés viszont tul sok szabadon hagyott részfolyamatot
eredmenyezhet, ami szintén nem kivanatos. A megfelel6 értelmezés és a vallalatra szabasa tehat
elengedhetetlen a biztonsagos banki kérnyezet kialakitasahoz. Mivel a kialakitas maga emberi
folyamat, és a kiberbiztonsagok banki kezelése vezetdi, tehat emberi dontések sorozata, igy
elengedhetetlen ezt a szempontot is figyelembe venni, mint kockazati faktort. Az egész jelenség
magaban tartalmazza az Uzletviteli kockazatokat, a kiberkockdzatokat és az
informéciotechnoldgiai hibak esélyét is az emberi tényez6 jelenlétével parhuzamosan, tehat a

legfontosabb kockazati tényezdk szorosan Osszefliggnek.

Az operativ kockdzatok és a kiberkockdzatok egyesitve kezelését tobb tényezd is hajtja.

A kibertdmadasok egyre komplexebb format dltenek, komoly jovedelmez6ségi romlast okoznak
a pénzligyi intéezményeknél. A reputécids fenyegetettség, valamint a jogszabalyi biuntetések is
varnak azokra az intézményekre, akik nem tudjak bizonyitani, hogy koordinalt médon kezelik
mindkét teriiletet, beleértve a részlegek kodzotti kommunikaciot és biztonsagi mentéseket is.
Masodik fontos tényezd, hogy az intézmények vezetdi szamara is egyre inkabb nyilvanvalova
valik, hogy a problémat nem lehet csak informéciotechnoldgiai, vagy csak a szakemberek és
folyamatok vetiiletében vizsgalni, mert a kettd szorosan Osszefligg, ok-okozati dsszefuggések
indokolnak kieséseket.

Végezetil pedig az egyesitést siirgeti az altalanos pénziigyi megtérulés is, érdemesebb egy
konszolidaltabb (Enterprise) Kockéazati Menedzsment részleg iizemeltetése. Ezen kibovitett
Miikodési Kockazat Menedzsment (ORM) stratégia egyesiti a kiberbiztonsagot, a pénzmosast
megel6zd tevékenységeket, a kiilsé és belsd csalasok ellen hozott intézkedéseket, és az
Uzletviteli kockézatok egy részére is megoldast kindl. Az operativ kockéazatkezelés tehat
magaban tartalmazza a kiberbiztonsagot is, amint az a Chartis Research abrajan lathato:

6. abra: A miikodési kockazatkezelés és a kiberbiztonsagi és egyéb

kockazatkezelési teruletek integralasi pontjai

3 ISO/IEC 27032 szabvany (2017.) : http://www.iso27001security.com/html/27032.html: Cybersecurity” or

“Cyberspace security,” defined as the “preservation of confidentiality, integrity and availability of information in

the Cyberspace.”
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Kockazati
modell Jogi kockazat

IT kockéazat \ /

Miikodési Kockazatvallalas
kockazat
Menedzsment

/ \ Harmadik fél

Kiberkockézat

kockéazata

Csalas ) ) .
Pénzmosas elleni

kiizdelem

Forras: Sajat készitésti rajz, The Convergence of Operational Risk and Cyber
Security (2017): Accenture Finance & Risk Services, 7.oldal alapjan,
https://www.accenture.com/t20160212T030611 _w__/us-
en/_acnmedia/PDFE-7/Accenture-Cyber-Risk-Convergence-Of-Operational-
Risk-And-Cyber-Security.pdf

Az egyesitést az operativ kockdzatok harom védelmi vonalaba sorolasaban alkalmazva teszik
meg az intézmények tulnyomé tobbségben.
Az egyesités tehat jogszabalyilag tamogatott, gyakorlatban jelen 1évé és jelen tudasunk alapjan

megfelelden kivitelezett biztonsagi kdrnyezetet nyujt a pénziigyi intézmények szamara.

4. Kockazatkezelési maodszerek, informaciobiztonsagi kontrollok a
CitiBank Zrt-nél

4.1. Az ITIL alapu folyamattdmogatasi modell bemutatasa
A Technologiai Infrastruktira részleg ITIL alapu folyamatokkal dolgozik, a keretrendszert

szolgaltatd céggel szerzddve, a modszertant a banki kdrnyezethez, szervezeti struktirdhoz

igazitva.
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Az ITIL (Information Technology Infrastructure Library) egy Uzleti igényeket kielégitd
eljaraskészlet, az IT szolgéltatismenedzsment szegmensén belill az egyik legjelentdsebb

keretrendszer (framework).

Habér az ITIL az 1SO20000 szabvanyrendszerére épil, vannak koztiuk eltérések. Cégiink
kiilonboz6 mas keretrendszereket is alkalmaz. Ami jelen értekezésemben relevéns az az I1ISO
20k széria, azon belil is az 1ISO27000 és a COBIT (Control Objectives for Information and

Related Technologies) — az el6bbit targyalni csak érintélegesen fog.

7. abra: Kapcsolatok az 1SO20000, az ITIL rendszer, a

szolgaltatasrendszer, és a kapcsolodo konyvek és itmutatok kdzott

Mindségi szabvany

Az 1SO 20000
sorozat elérése

Bevezetése az
SM-re az ITIL

ITSM, CMM

Folyamatok és
folyamat-
definiciok

ITIL,Books,itSMF&MOF Pocket
Guides

A hézon belili folyamatok és eljarasok, valamint a
munkamenetek

Forras: sajat készitésii abra, az ITIL és az 1SO20000 kapcsolata alapjan®*

LITIL meghataroz folyamatokat, eljarasokat ¢és feladatokat, amelyeket nem véllalat

specifikusak, &m alkalmazva egy integralt rendszert kapunk, ami az adott vallalatnak igazodik a
Csey 935

3 SM: Service Management (Szolgaltatds menedzsment), CMM:Capacity Management Model (Kapacitas
menedzsment modell), itSMF&MOF Pocket Guides: (Infrastruktira kezelés)
35 Wikipedia (2017): https://en.wikipedia.org/itil
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Az ITIL a miikodést kiilonféle menedzsment — teriiletekre osztja fel, az ezek kozul az
alkalmazhatdkat implementaltdk a céges technoldgiai kornyezetbe, ez alapjan torténik az
operativ tevékenység, a tevékenység monitoringja és a kontrollkérnyezet miikodtetése €s

auditalasa is.

Az ITIL keretrendszer folyamatai a kovetkezok:

1. ITIL szolgéltatési stratégia:
e stratégiai menedzsment és szolgaltatasok szama
e portfoliokezelés szolgaltatas
e az IT szolgaltatas pénzugyi menedzsmentje
e keresletszabalyozas
e (izleti kapcsolat menedzsment

2. IT szolgaltatas tervezese:
e tervezési koordinacio
e szolgéltatasi szintek menedzsmentje
o szolgaltataskatalogus kezelés
e rendelkezésre allasi menedzsment
e kapacitaskezelés
e szolgaltatas folyamatossdganak menedzsmentje
e informéacidbiztonsag menedzsmentje
e beszallitdi menedzsment

3. ITIL atmeneti szolgaltatasok
e atmeneti tervezes és tamogatas
e valtozasmenedzsment
e szolgaltatasi eszkoz és konfiguraciokezelés
e kiadas és telepités menedzsmentje
e szolgaltatas érvényesitése és tesztelése
o Valtozasértékelés
e tudadsmenedzsment

4. ITIL szolgaltatasi miivelet

e eseménykezelés

36 F6bb ITIL életciklus folyamatok
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o kérdések megvélaszoléasa
e problémakezelés
e jogosultsag, hozzaférés kezelése
5. Az ITIL szolgéltatas folyamatos fejlesztése

e hétlépéses fejlesztési folyamat

A stratégia, folyamattervezes, atalakitas témakoreinek habar szempontja a kockazatkeriild
struktdra felépitése, a kockazatelemzést mindig a folyamatbol vezetjiik le els6 1épésként.

Bankunk &ltal implementalt folyamatok koz(l a fontosabbak:

A szolgaltatas miikodési folyamata (SOP):%/

Ez a fejezet meghatarozza a folyamatokat és tevékenységeket, amik a hatékony szolgaltatas
alapjai. A SOP a szolgaltatasi miiveletek életciklus folyamatait is tartalmazza.
FObb menedzsment kategoriai:

e eseménykezelés

o kérdések megvalaszolasa

e problémakezelés

e jogosultsag, hozzaféerés kezelése

Ezek a folyamatok és tevékenységek a szolgaltatas miikodése temakoron belll az életciklus
részei, de mas fazisokban is szerepelnek.
A banki fellletekhez val6 hozzaférések kezelése, menedzselése, felligyelete, a jogosultsagok
kiosztasa és megvonédsa ehhez a teriilethez tartozik. Az hozzaférések kezelése szamos
technoldgiéat alkalmaz.
Ezek kozott a legfontosabbak:*

1) A felhasznaldk azonositasa, belépés engedélyezése és azok allapotanak elemzése

2) Az a felulet, amely lehet6vé teszi a technologiai menedzsereknek, hogy neveket

rendeljenek forrasokhoz, és hozzaférést biztositsanak ezekhez a forrasokhoz, a

felhasznalo profilja alapjan eltéré mértékig, akar csoportositva is.

37 SOP: Service Operation Processes
3 ITIL Service Operation 2011 Edition (2011): The Stationery Office, Norwich 2011 section 7.6 Access

Management
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3) A kiilonboz6 alkalmazasok hozzaférést koordinalasa, mint példaul middleware,
operacids rendszerek, halozati operacios rendszerek.
4) A valtozasokat kezel6 rendszerekhez vald hozzaférés biztositasa,

5) A technologiaval kapcsolatban felmerult kérdesek megvalaszolasa

Az eseménykezelés feliigyeli az IT infrastrukturaban az eseményeket, hogy ecldsegitse az
ugyletmenet normalis menetét és felismerje, valamint eszkalélja (menedzsment felé tovabbitsa)
a kivételes allapotokrol szol6 jelentéseket.

,»Incidensnek™ azt az eseményt nevezzilk, amikor a szolgaltatasban egy hiba merul fel — ez
lehet szoftverhiba, hardver funkcionalasaval kapcsolatos, megakadt folyamat — lényegében
barmi, ami tovabbi helyreallitast igényel a miikodés érdekében. A problémakezelés az a
folyamat, amelyik ezeknek a hibaknak a helyreallitdsat foglalja magaban, hogy a szolgéltatas
minél hamarabb ujra mitkddésképes legyen, és minimalizdlja az lizleti tevékenységre kihato
negativ hatasat, ezaltal biztositva a szolgaltatds mindségének folytonos és megfeleld szintii
biztositasat. A szolgaltatas aszerint min6siil alapesetnek, amit a szerz6dés definial, és az ett6l
valo eltérések iddszerti kezelését jeloli a folyamat.

Az Incident management a varatlanul csokkend vagy megzavarodo szolgaltatasok helyre
allitdsara koncentral, amilyen gyorsan csak lehet annak érdekében, hogy csokkentse az lzletre
val6 hatasat.” *°

A banki miikddés szempontjabol ilyen esemény lehet egy trade floor applikacio hibaja — ami
miatt lelassul vagy megall a kereskedés, lehet egy rosszul tarolt szerver hibaja, ami az
elszdmolasokat, szamlamiiveleteket kezel, vagy egy trader asztali gépének hibaja.

A probléma menedzsment egy &tfogobb értelmezése az Incident Managementnek. Ez a
folyamat a hibaesemények okat keresi (Root Cause Analysis - RCA) és azokat szandékozik
megszlntetni. A hibak bejelentése egy Incident Tickettel (Probléma jeggyel) torténik
alapesetben — rendszerdokumentécio céljabol — amennyiben tobb ilyen jegyet nyitnak ugyanarra
a hibara, mar a Problem Management teriileten dolgozok kezelik a hibat. A rendszerszinten
tobbszor eléforduld probléméak komolyabb kockazatot képviselnek, mint az egyszeri, konnyen
kijavithatd hibak. A problémak kezelése torténhet reaktiv és preventiv jelleggel is. Azért kell
elvalasztani az Incident managementtdl, mert a Root Cause Analysis (RCA) sokkal tobb id6t

vesz igénybe, mint egy egyszeri hiba megoldasa, igy egyetlen cég sem engedheti meg maganak,

39 ITIL Service Operation 2011 Edition (2011): The Stationery Office, Norwich 2011 70. oldal
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hogy hosszt ideig ledlljon a szolgaltatas csak azért, mert egy atfogd megoldast akarnak elobb
talalni a probléméra.

Példanak okaért egy rosszul iizembe helyezett hattér infrastruktara felelés lehet komolyabb
ledllasokert is, amik tobb ezer-tizezer dollaros kieséseket okozhatnak, ezaltal novelve az
operativ kockazatokra forditand6 dsszeget.

Ameddig az okoz6 okot (root cause) el nem haritjak, alkalmazhaté a *workaround” metodus is,
ami egy megkeriil6 eljaras, ideiglenes jelleggel torténd megoldas, amig a {6 problémat kezelik.
A folyamathoz tartozik még a probléméak osztalyozasa, értékelése, diagnosztizalasa, az
események rogzitése, trend analizis feldllitasa és az informaciotovabbitas a relevans

entitdsoknak preventiv jelleggel.

A szolgaltatas miikodési folyamatokon felll az altalunk felligyelt vagy érintett folyamatok

kozul a leglényegesebbek a kovetkezok:

A kapacitdsmenedzsment meghatarozza a megfelelé koltséghatékony eljarasokat, amik a
megfeleld szintli szolgaltatas tlizemeltetéséhez sziikségesek. Alapesetben a szolgaltatas
koltséghatékony kihasznaltsagat jelenti, am ez a mi tevékenységiinkre vetitve fleg szerver és
adathordozd helykihasznaltsagot takar.

Fontos a beérkez6 vagy mar tarolt banki adatok megfeleld tarolasa, archivélésa,
el6hozhatosaganak vizsgalata, amely a hatékony iigyfélkiszolgalds egyik alappillére. Ide
tartozik még a banki applikaciok helyfoglalasanak menedzsmentje, ezek frissitésének beosztasa,
barmilyen mas operativ alkalmazas frissitésének (patch) idészerli telepitése Ugy, hogy a
szolgéltatas akadozas nélkiil torténjen ezalatt. Az el6bb emlitett feladatok teljesitésének mérése,
ezekrdl késziilt riportok elemzése és tovabbitasa a menedzserek felé a mésodik védelmi vonal
feladatai kozé tartozik, az eréforrdsok beosztisanak nyomon kovetése mellett. Az Gjonnan
eldallo tarhely igények beosztasa, modellezése, eldrejelzése is a kapacitasmenedzsment teriilet

felelossége.

Maga a valtozas sz6 miatt egy igen bd kategoriat tarol, igy elég sok mas teriilettel egylitt van
csak értelme targyalni. A valtozdsmenedzsment mindenfajta rendszerbeli valtozast rogzit,

folyamatvaltozasok nyomon kdvetése a ceélja.

A biztonsagi menedzsment tertilet az informaciotechnoldgiai biztonsagi tevékenységeket

foglalja magédban, az internettel kapcsolodo halozatok tlizfalakkal ellatottsagatol kezdve az

34



alkalmazottak altal (esetenként illegalisan) csatlakoztatott kiils6 adattarolokon hordozott
virusokon at minden olyan tevékenyseg ide tartozik, ami adatbiztonsaghoz kapcsolodik. Ez az
egyik legfontosabb menedzsment teriilet, nem csak az emberi tényezdk fokozott jellegi
jelenlétébdl adodo kockazati tényezok miatt is, hanem mert ez a teriilet foglalkozik a kiilsé
behatolok adatlopasanak megakadalyozasaval, valamint a belsé kartevok felismerésével és
tevékenységlk hatéstalanitdsaval. Az adatbiztonsagi szakma és operativ kockazati szakemberek
egybehangz6 véleménye szerint itt van a legnagyobb esély komoly karokat okozni a banki

rendszerekben, ezekrol a késdbbiekben részletesebben is értekezek.

A Service Level Management (SLM), a kiils6, foleg IT szolgaltatd cégekkel kotott
szolgaltatasi szerzédések (Service Level Agreement - SLA) folyamatos figyelemmel kisérése,
kolcsonds adat és informacioszolgaltatasok mindségének figyelemmel kisérése, riportok kérése
és szolgaltatasa, stb. tartozik ide.

Az incidensek szerzOdésben rogzitett idétartaman beliili megoldéasa kulcskérdés a szolgaltatasi
szinvonal megdrzésében. Az SLM meghatarozza a vallalat altal elfogadhatd mindségi incidens
kezelést, mivel az incidensek rengeteg historikus adatot tartalmaznak a korabbi problémak
kezelésével kapcsolatban, és hasznos tanulsdgokat hordozhatnak a jovdébeli dontésekhez.
Segitségével emellett meghatarozhatok az incidensekre nyujtott valaszadasi id6, a hatasok
elemzése, a megcélzott hibaelharitasi idOkeret, szolgaltatdsi fogalmak, és minden egyéb
tényez0, amik az egyes felhasznalohoz (szerz6dott felekhez) kotheték, igy a szolgaltatas
igényléséhez kotott szabalyok, elégedettségi szint mérése is ezaltal torténik. A nem megfelelden
karbantartott szerzddés veszteséget okoz minden vallalatnak, amelyik olyan szolgéltatasokért is
fizet, amit méar ténylegesen nem, vagy csak részleteiben végzett el a harmadik fél, vagy ami a
piaci viszonyokhoz képest til dragava valt a megkdtéstdl szamitott par éven belill. Ezért az
SLA-k iddszeri feliilvizsgalata tobb, mint célszeri. A nem megfelelden karbantartott
szerzOdések miatt egy nagyobb bank akar tobb millio dollaros veszteséget is elszenvedhet éves
szinten.

A Supplier Management (SM) folyamat a beszallitokkal kapcsolatos kockazatok értékelését
hivatott jeldlni, 1ényegében a vallalati operativ kockazatok egy tagabb kategoriaja, a banki
operativ kockéazatokon tllmutato, atfogobb értelmezésben. (megjegyzés: A szaknyelv emlegeti
Third Party Management néven is. A Vendor Management a legnagyobb kategodria ebben a
kérdesben, am az magaban foglalja a beszallitoi és a kiszervezett szolgaltatdsokat is am ez a
kategorizalés az ITIL keretein tulmutat, koznyelvi fordulatként viszont hivatkoznak ra igy is.) A

beszallitok versenyeztetése, szerzddésiik valtozasainak vagy feltételeiknek nyomon kovetése és
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feltételeik megujitasa és a nyujtott termék vagy szolgaltatds aktualizalasa folyamatos aktiv
részvételt igényel. Fontos még a diverzifikdlas is, keriilendd a kritikus beszallitoi felallas
létrejotte. A kritikus beszallito az a véllalat, amelyik az adott foldrajzi terlleten vagy
szolgaltatasi szektorban egyeduliként szolgaltat a bank szamara, igy az & azonnali
szerzodésbontasa esetén az lizletmenet karosul, és nincs mod a helyettesitésére. Lényeges
kérdés az is, milyen mértékig vallalja a feleldsséget a beszallitd az altala nyujtott szolgaltatas
biztonsagos kornyezetben kivitelezésére, az elvégzett munka mindségére vagy meddig all jot a
termeékeiért. (megjegyzés: barmilyen folyamat esetében, ha egyetlen egy lancszem kiesese
azonnal Uzletmenetbeli ledllast vagy akadozast jelent, azt a szakma SPOF - Single Point of
Failure néven illeti.)

Az ITIL folyamatokon Kkivil fontos megemliteni az Uzletfolytonossag fellgyeletét és
menedzsmentjét. Az Uzletfolytonossag olyan véllalati folyamat, ami minden nagy cégnél jelen
van, és mitkddési kockéazatok egész kiilonbozd valtozatat tartalmazza.

Minden nagyvallalatnal az tizletfolytonossag (business continuity) egy kiilon, 6nalldan mikodo
terlilet a cégen beliil. Ez a folyamat a Continuity of Business (COB)/ Business Continuity
Management (BCM)

Nincs ez masképp egy banknal sem, &m az Uzletfolytonossag rengeteg vetilete kozdl, ami
jelen dolgozatomban érdekes lehet, az a targyalt menedzsment terilletek folytonossaganak
fenntartasa. Ahhoz, hogy a banki adatok ne vesszenek el, ne sériljenek vagy
kompromittalédjanak egy komolyabb kihagyas, ledllas vagy akar természeti katasztrofa esetén
is, kulonféle biztonsagi intézkedéseket kdvetel meg minden egyes alkalmazottol. Kuldnféle
szcendrid-elemzések alkalmazhatésagénak vizsgalata, tartalék infrastruktura feladatkezelése
hirtelen leallas esetén, vagy akar az alkalmazottak vészhelyzet esetén otthoni
munkafeltételeinek megteremtése is ide tartozik.

A COB nemcsak a kockazati esemény bekovetkezése esetén a helyredllds menedzselését
hivatott szolgalni, de megel6z6 kontrollokkal is szolgalja a folyamatos kiszolgalast.
Elsddlegesen a kockdzati esemény bekdvetkezése ellen bevezetett proaktiv, eldre tervezett,

elharito tevékenységekre fokuszal.

Fébb tevékenységek:
1) BIA (Business Impact Analysis)- folyamatok prioritasanak felallitasat takarja, mit
érdemes el6szor helyredllitani az esemény bekovetkezte wutan, hataselemzés,

elérejelzések készitése is ide tartozik.
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2) Kockazatelemzés és érzékenységvizsgalat (Vulnerability Assessment - VA), eszkdzok
és fenyegetettséglk felmérése, és az ezekre felallitott ellenintézkedéseket tartalmazza. A
Vulnerability Assessment kifejezetten fontos, sok esetben kiilsds céget is felkérnek egy
"Penetration testing’ elvégzésére, ami azt jelenti, hogy a felkért cég megprobal behatolni
a céges haldzatra kiviilrél, segitségek nélkiil, igy felkésziilve azokra a sériilékenységekre
a rendszerben, amely adatlopdshoz vagy komoly pénziigyi veszteségekhez is
vezethetnének, ha nem a felkért cég végzi el a hdldzat biztonsadganak felmeéréset.
3) Helyreallitasi lehet6ségek mérlegelése
4) Folytonossagi terv készitése, ellenérzése, aktualizalasa
Cégiink a folytonos szolgaltatas érdekében kilon Uzletfolytonossagi (COB) infrastrukturaval
rendelkezik, amelyik barmikor atveszi a f6 tevékenységeket, ha a ,,Production” kornyezeten
futd alkalmazasok, szoftverek kihagyast tapasztalnanak.*°
Tagabb értelemben COB tevékenyseg a katasztrdfa utani helyreallas (Disaster Recovery) és
ezek valdszinliségi modellezése is, valamint a helyreallitashoz kijelolt feladatkorok pontos

betartasa, alkalmazottak idészerii tajékoztatasa is.

4.2. A folyamatokban rejlé kockazatok

Mivel szakdolgozatomban a miikodési kockéazatokrol értekezek, igy ez a bankonkeént eltérd, am
altalaban 10% kortli kockazati koltséggel rendelkezd teriilet kockéazatait ismertetem. Ebben a
fejezetben a banki operativ kockazatok széles skaljardl indulva a lényegesség és hatas
tekintetében legjelentdsebb kockazatok felé haladva sziikitem a vizsgalatom targyat.
Elemzésem alapja azok a kockazatok, amik egyre nagyobb sullyal nehezednek egy bank

mukodésére.

Fontosnak érzem hangsulyozni, hogy a bankok az utobbi években egyre inkabb adatszolgaltato
intézményekként funkciondlnak, mivel a fizetések, a fizetési rendszerek, a tézsdei, OTC, és
minden egyéb miiveletet szamitogépek vagy altaluk szakemberek végeznek. Igy az operativ

kockazatok legjelentdsebb része is a gépek és rendszerek, szerverek és az azokon futd

0 Az implementdltsag szerint az infrastruktirdra szant szoftverek kiilonbozd fazisokban mds platformon futnak, mas
kockazatokat rejtenek magukban. Csak a részletesség kedvéért, alkalmazasuk szerinti sorrendben: DEV
(Development), Pre-UAT, UAT (Unit Acceptance Testing), Pre-PROD, PROD, pre-COB, COB. Ezen fazisok
csak emlités jelleggel szerepelnek, nem relevansak az értekezésem szempontjabol. Alapesetben minden szoftver

Production kérnyezetben miikodik
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platformokon jelentkeznek, ezek kezelésére forditanak a legnagyobb hangsalyt. A vizsgalt
kornyezetben jelentkez6 emberi tényez6 hatasait szeretném el6térbe helyezni, a negativ hatasok

eléfordulasanak az okait és a lehetséges elkeriil6 intézkedési modszereket.

»A Risk Management az a folyamat, ami a kockazatok azonositasa, értékelése ¢és
kontrollalaséara iranyul. A teljes folyamat masodik 1épcsdjeként is értelmezhetd, amennyiben az
elsd 1épés a kockdzat azonositasa és kiértekelése. Ez a folyamat nincs definialva a fobb ITIL

publikéciok szerint.”*

A Risk Management feladatkor vizsgélatakor elengedhetetlen az IT teriilet szerepét targyalni
miikodési kockazatok értékelése esetében. A banki rendszerek egyre komplexebb tevékenységet
latnak el, ezért a rendszerek relevanciaja, fontossaga aranyosan ezzel folyamatosan névekszik.
Fontos, hogy ezek a rendszerek megfeleléen legyenek kifejlesztve, ugyanis elGsegiti a
kockazatmenedzsment miikodését, igy mint a monitoring tevékenységet, az adatbazisok

kezelését stb

»Szamtalan esemény valthat ki veszteséget, a legjelentdsebbek a rendszerhibak, lopasok, iigyfél
panaszok, stb. A veszteségek lehetnek kozvetlenek (pl. lopés) és kozvetettek is (pl. a
reputacios kockazat).
A kockazatkezelés céljai:
- Megeldzni a potencialis eseményeket, amik operativ kockéazati koltséget
manifesztalhatnak,
- Csillapitani azokat a hatdsokat, amik az operativ kockazat alatt fordulnak eld, és a
hatasukat csokkenteni,
- Megfelel6 kontrolokat bevezetni barmilyen kareseményre, ami a miikodésbodl adodik.
Harom modszer van az operativ kockazatok kezelésére: Kockazatkeriilés, kockazatcsokkentés,

kockazatmegosztas és kockazatvallalas.” #2

4LITIL Service Operation 2011 Edition, (2011) The Stationery Office , Norwich

2 Ivo Zupanovié (2014): Journal of Central Banking Theory and Practice, Sustainable Risk Management in

Banking Sector - Faculty of Management, Herceg Novi ftp://ftp.repec.org/opt/ReDIF/RePEc/cbk/journl/vol3nol-
6.pdf), 1. oldal
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Az ITIL keretrendszerbdl az infrastrukturara implementalt menedzsment teriiletekben rejlé
kockazatokat a bank tobbféle rétegben és moddszerrel csoportositja, részletezi. A muiikddési
kockazatok értékelésénél a szamszer(isités sokszor csak modellek alapjan vagy becsléssel
torténik, igy mas kockazatkezelési teriiletek altal hasznalt modszerek (VaR, CaR, stb.) nem
hasznalhat6. Az eldbbiek miatt az értékelés leginkabb entitdsonkénti szubjektiv, szintekre

tagolt, matrixokban felbontott forméaban jelenhet meg.

Egyik ilyen értékelés szerint kiilonboz6 szinteket allapitunk meg egy négyfokozati skalan
(Level 1-4) — ahol az els6 szinten egy atfogo jellemzo teriilet és kapcsolodd hiba megnevezése
torténik, a negyedik szinten a kockazat pontos részletezése, tagolasa torténik. A Risk
Management egyik fontos kérdése a kockazati besorolas is. Mint azt a folyamatokrdl sz6lo
fejezetbdl is lathato, jelentdsek az atfedések, €és egyéni értelmezés kérdése a feladatok
besorolasa. Ugyanigy igaz ez a folyamatokban rejlé kockazatokra is, egy-egy esemény akar
tobb kockazattipusként is értékelhetd. Erre példa a mar sokszor emlitett reputacios kockazat,
ami habar fogalmi elhatarolas szerint nem tartozik a miikodési kockazatok kozé, mégis a

miikddés és a végzett tevékenység 1dézi eld.

4.3. Kibertdmadasok, és a védelmében tett intézkedések a Citibank Zrt-nél.

A banki rendszerek célzott taimadasa, hogy toréljenek, lopjanak, vagy modositsanak adatokat.*®

A banki rendszerekbe val6 célzott betorés a legnagyobb fenyegetettségnek mindsiil, amelyben a
kartevok képességei nem mertlnek ki az adatlopasban, de ezen fellil mddositani vagy térélni is
tudnak. A szoftver rendszerek kihasznalasa €s/vagy emberi sebezhetOségi pontok (Point of
Vulnerability — POV) altal a hackerek a hal6zatokhoz rendszergazda (admin) jogokat
szerezhetnek, amivel katasztrofalis kovetkezményeket idézhetnek el6. Ha ez az esemény a
kdzvelemény tudtara jut, a pénzigyi intezmeny részvenyarfolyama latja karat, ezen felil
helyrehozhatatlan reputacios kart okoz, és az intézmény piaci stabilitdsat is veszélyezteti

hosszutavon.

4 Richard Horne (2014):The cyber threat to banking, 7.oldal ,BBA Pinners Hall, Broad Street
London,UKhttps://www.bba.org.uk/wpcontent/uploads/2014/06/BBAJ2110_Cyber report May 2014 WEB.pdf ),
105-108 oldal
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A kiberkockazatok azonositasanal fontos szerepet jatszik azon beszallitok felligyelete, akiket
nagyobb eséllyel tdmadnak meg és torik fel rendszereiket, és banki adatokat is hasznalnak
miikodéstikkor, tehat a pénziigyi rendszer tamaszkodik a részvételliikre. Ilyen beszallitok
lehetnek azok, amelyek a tézsdei miiveleteknél segédkeznek, vagy a részvényarfolyamokat
k6z16 hirtigynokségek. A beszallitoi lancbol fakado fenyegetések gyakran a kiskereskedelmi
részleg (lakossagi Uzletagak) irdnyabol fakadnak, ahol a bankok komoly koltségekkel
rendelkeznek, a hitelkartyacsaldsok elkeriilése érdekében bevezetett intézkedések, kontrollok
miatt. Ezen a ponton kapcsolddik be a folyamatba a Supplier Management folyamatok
kiépitése, mint relevans tényez6, mivel a beszallitok és kiszervezett folyamatok felugyelete, a
banki adatok kiils6 felek szamara valé hozzaférhetdsége és annak ellenérzése komoly kockézati
tényezot jelent. Fontos segitd tényezd lehet a mas cégekkel torténd informaciocsere, az
incidensek kozlése, hogy a valaszreakciokra és elkeriild intézkedésekre szélesebb korbol kapjon
tanacsot az adott pénzlgyi intézmény.

A Bankokat ezen feliil allamilag finanszirozott hackerek is tamadjak, (pl. Eszak- Korea) akik
folyamatos, szervezett fenyegetettséget jelentenek. (Advanced Persistent Threats (APT))

A hozzaférés célzott megakadalyozasa* egy, Ugy nevezett Denial of Service (DoS)
tdmadassal megoldhatd. A mddszer |ényege, hogy tavolrdl iranyitott szamitdgépekkel
bejelentkezesek vagy oldallatogatasokkal mennyiségileg tulterheljék a pénziigyi intézmény
adatkezelési, feldolgozasi képességeit. Az egyik ilyen rekordméretii DoS tamadas 2013-ban
tortént, amikor a Spamhaus nevii cég ellen tobb mint 300 gigab4jtnyi adattal terhelték tul a
szervereket, masodpercenként. (Ahol az atlag 3 GB volt korabban.)

Ez a tdmadastipus jellemzd a banki rendszerekkel szemben, mivel a banki honlapok mindenki
altal konnyen elérhetdk, széles korben hasznéltak és komolyabb karokat tudnak okozni, ha a
felhasznalok nem tudnak &tutaldsokat végezni, vagy nem biztosak a miivelet eredményében,
amivel az intézmény megbizhatdsagat is érheti kritika.

A DoS hatékony, mert nem csak az IT rendszert ,koti le”, de emellett alkalmat is ad a
tamadoknak, hogy személyes adatokat vagy szellemi termékeket szerezzenek meg. Ezt a
tamadastipust hasznaljak a ,hacktivistdk” (hacktivists) csoportjai is, akik igy az altaluk
képviselt tarsadalmi tigyiiket népszeriisithetik — igy nyerve figyelmet a kozvéleménytol — és

emellett a bank megbizhatosaganak képét is rombolhatjak. A tamadast koOvetéen a

4 Richard Horne (2014.):- The cyber threat to banking,BBA Pinners Hall 105-108 Old Broad Street London,UK
https://www.bba.org.uk/wp-content/uploads/2014/06/BBAJ2110 Cyber_report May 2014 WEB.pdf ), 7. oldal

alapjan
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sajtovisszhang hosszatavi, kozvetett jovedelmezdségi karokat okoz az érintett félnek. A
rengeteg online végezhetd banki miivelet miatt igy a folyamatosan fenntarthatd infrastruktara
kulcskérdés a pénzligyi intézmények szdmaéra.

Fontos megemliteni az Uzleti és személyes adatok nagyméretii begyiijtését, ami csalas

céljabal torténik.

A pénziigyileg is motivalt tamaddcsoportok folyamatosan novekedd fenyegetést jelentenek
minden vallalat szaméra, de kifejezetten érintettek a bankok is, egyértelmii okokbol. A
pénzpiacok mindenki altal egyre elérhetdbbé valasaval a hagyomanyos biinszervezetek €s
maganszemélyek szdmara is egyre népszeriibb a megtériilés céljabol végzett adathalaszat, mivel
alacsonyak a kockazatok és magas a megtérilése.

A professziondlis blincselekmények, mint szolgaltatasforma egyre elérhetdbb online, igy a
kodolés, programozas ilyen célu felhasznalasa is, vagy akar az infrastruktura, az eszkdzok és
szabalyrendszerek megismerése is anélkiil, hogy valaki a pénziigyi szektor szerepldjévé valna.
Emellett akér szolgaltatasokat is lehet bérelni, hogy ezeket a tevékenységeket bérmunkaban
elvégeztessék olyan szereplokkel, akik nincsenek tudatdban az altaluk nyujtott szolgaltatas
felhasznalasanak modjaival. Az adathalaszat fobb modszerei a ,,trojai” virusok, a ,,man-in-the-
middle” tamadasok, botnetek, ,.exploit kitek”, spammelés, kozosségi média (social

engineering).

Az eldbb részletezett tamadasok kivedésére a biztonsagi szakemberek, operativ kockazati
szakért6k tobb ajanlast is megfogalmaztak az utdbbi években, ezek kozil a legfontosabbakat

alabb részletezem.*

e Emelt szintii kibertudas tanitasa intézményi szinten
Ahogy a kiber fenyegetettségek fejlodnek, elengedhetetlen hogy a bankok és alkalmazottaik
tudasa is Iépést tartson az Gjonnan fellépd kockazatok kezelésével kapcsolatban, (emerging

risks) annak érdekében, hogy a megfelelé kontrollokat alkalmazhassédk az elharitasra. Az

45 Richard Horne (2014.) The cyber threat to banking,BBA Pinners Hall 105-108 Old Broad Street London,UK
https://www.bba.org.uk/wpcontent/uploads/2014/06/BBAJ2110_Cyber_report May 2014 WEB.pdf ), 8. oldal

alapjan

4 The Convergence of Operational Risk and Cyber Security (2016.): Accenture Finance & Risk Services
https://www.accenture.com/t20160212T030611_w__/us-en/_acnmedia/PDF-7/Accenture-Cyber-Risk-
Convergence-Of-Operational-Risk-And-Cyber-Security.pdf, 6.oldal alapjan
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intézmenyek kozotti informéacidcserének optimalizalasa, rendszeressegének es tartalmanak
egységessé tétele tehat kulcsfontossdgl. Ebbe az informéacioaramlésba érdemes bevonni a
kisebb szerepléket is, mivel anyagi forrasaik kevésbé engedik meg nekik a dragébb, Gjabb

infrastruktdra vagy modszerek alkalmazasa.

e Intenzivebb koordinacio a stratégiai iranyelvek kialakitasakor
Ahogy a kozvélemény figyelme is erésen koveti a bankokat éré kibertamadésokat, igy az
eléremutatdé szabalyozasok, koordindlas és fejlesztés intézményi szinten 6sszehangolva
elengedhetetlen. Ezen felll az &llamok kormanyaival valé kozos platformok kialakitasa, a
szabalyok ipardghoz igazitdsa és az ebben vald kozremiikodés is ide tartozik. A folyamatba a
kdzponti bankok részvétele, a szabalyok globalis és eurdpai szinten torténd koz0s meghozatala

minden szerepl6 érdekét szolgalja.

e Kiberbiin6zés hatasainak iparagi mérése
Az atfogobb piaci elemzések ¢és a szemléletmod fejlédése az a tényezd, ami
kiberbtincselekmények elkertilésében fontos szerepet jatszik. A pénziigyi intézmények kozos
mérési modszerek kidolgozésaban érdekeltek, az iparagi stratégidk konzisztens fejlesztése, és a
statisztikak és elemzések megosztasa pedig tovabbi biztonsagot nyujtanak a szereploknek. A
mérési modszerek €s az események rogzitésének megosztasa eldsegiti a koltséghatékonysagot,

és megérteni a probléma gyokerét és annak valtozasait is.

e Kozpontositott Kiberbiztonsagi  informaciomegosztdas és globalis iparagi
megkozelités

Mar a tdmadasok részletezésénél emlitettem a fontossagat az adatszolgéltatdo beszallitokkal,
valamint a piacon jelenlévd mas pénziigyi intézményekkel vald folyamatos informaciocsere
fontossagat. A biztonsagtechnoldgiai fenyegetettségek az ellenliik hozott jogszabalyok és
intézkedesek sebessegével folyamatosan lépest tartanak. A koordinalt valasznyujtas, es
ellenintézkedések bevezetése a bekdvetkezett események utan eldsegiti minden banki rendszer
biztonsagossagat, ezaltal valaszt nyljtva a fenyegetettségekre. Az informéacié megosztasa
nemzetkdzi szinten kell, hogy torténjen, a leghatékonyabb mddszerek megosztasaval, ezzel
parhuzamban vezet6i szinten kell, hogy tamogassak a kiberbiztonsagi folymatok fejlesztését, az

informaciogytijtést, és a banki védelmi kapacitasok szinten tartasat.

44. A Citibank kontrollkdrnyezetének bemutatasa, a felelésok meghatarozasa
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,,A bels6 kontroll az az Uzleti szokas, szabaly vagy eljaras, amit azért alapitanak, hogy értéket

teremtsen vagy csokkentse a kockazatot.”*’

Az IT kontroll az a procedura vagy eljaras, ami elégséges biztositékként szolgal arra, hogy a
szervezet altal hasznalt informaciotechnoldgia tgy miikodik, ahogy azt szdndékozzak, az adat
megbizhat6é és hogy a szervezet a vonatkozd jogszabalyok és regulacioknak megfelel. Az IT

kontrollokat lehet altalanos és applikacios kontrollokként kategorizalni.” “®

Ebben a fejezetben a kontrollkdrnyezet kiépitésének elvét fogom bemutatni, a mutatdszdmok
rendszerét €s végrehajtasi metodusait, a rendszerben jelentkezd kockazatokra €s hibdkra valod
reagaldsi modszereket, a kontrollok idészer(i ellendrzését és javitasi projekteket, feladatokat,

valamint egyéni meglatasaimat is.

A belsé kontrollkornyezetet harom védelmi vonalra szokés osztani:
e Az elsd védelmi vonal a tényleges operacios csapatot jelenti, 6k végzik az infrastruktira
napi szintl feliigyeletét, karbantartasat, iranyitasat.
e A maésodik védelmi vonalat jelenti a Kockazatmenedzsment,
e a harmadik védelmi vonal az Audit, legyen sz6 belsé kontrollkérnyezet ellenérzésérol,

vagy kiilsd, leginkabb jogszabalyi megfeleldségi auditokrol.

A kontrollkérnyezetiinket két részre lehet osztani:
e egy lokacio/orszag alapu felosztasra,

e valamint egy kozponti (Eszak-Amerikai feliigyeletii) platformalapu kontrollkérnyezetre.

A csapatunk orszag alapu felosztasban csak EMEA (Europe Middle-East Africa) orszagok
kockazati iranyitasaért felel, platform alapon UNIX, Wintel (Windows-Intel), Database,
Mainframe, stb. Kezel6feliileteken torténd feladatokért felel.

Ez egy kontrollkdrnyezet kiépitése szempontjabol igen jelentés elhatarolds és fontos tudni

példaul milyen miivelet igényel orszaghatarokon atnyuld kollaboraciot, és az adott platform

47 (forras: Internal control, Ujsagcikk, Margaret Rouse http://searchcompliance.techtarget.com/definition/IT-

controls )

48 (forras: IT control, Gjsagcikk, Margaret Rouse http://searchcompliance.techtarget.com/definition/IT-controls )
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minden eszkdzének felligyeletére kell koncentralni, vagy egy orszagra vonatkozd szabalyozas
miatt kivételt kell tenni és masfajta kontrollal/mutatdszdmmal felligyelni a biztonsagos
uzletvitelt.

Az igen sok egyezOség, feladatdtadas és feladatszétvalasztas miatt sok teriileten egybeforrt,
bizonyos teriileteken kiilonvalasztott funkcidk és ezek kockazati ellendrzése igen bonyolult
feladat, ezért a mésodik védelmi vonal f6 feladata folyamatos jelleggel a projektek, feladatok,
folyamatok figyelemmel kisérése, a kockazatok értékelése és atértékelése, és a bevezetett

kontrollok alkalmassaganak idGszerti feltilvizsgalata.

A feladatok és kontrollok felosztasanak egy igen fontos aspektusa a felelosségi korok
meghatarozasa, betartasa és valtozasainak nyomon kovetése.*°

Minden nagy céget érintd6 menedzsment feladat a felelésségkori elhatarolasok - amelyek a vitak
jelentds részét képzik - az ellendrzési metodologidban, kontrollkdrnyezet elhatarolasaban és a
kockazati feleldsségvallalasban is meghatarozo szerepet jatszik.

Egyszerli példaval szemléltetve a helyzetet: A sziilé az a személy, aki felelos a gyermeke
iskolaztatasaért, am az iskola az, aki elszamoltathatd a folyamatért és a tanulmanyi eredmények
és az atadott tudas mindségéért. A gyermek elszamoltathat6 az eredményeiért, de a sziil6 felelos
azért, hogy a tanulmanyaihoz a megfelel koriilményeket és nevelést biztositsa.

Ezeket a felelésségi elhatarolasokat egy 1ugy nevezett RACI-matrixban jeldljik meg
(Responsible, Accountable, Consulted, Informed). Responsible, azaz a felelds az a személy,
akihez a munkat hozzarendelték.

Accountable, azaz elszamoltathat6 az a személy, aki a végsd dontést meghozza €s végsd soron a
feladat vagy ter(let tulajdonosa. Consulted, azaz konzultalt az a személy, akit a dontéshozatal
vagy tevékenység elkezdése elott tajékoztatni kell. Informed, azaz informalt az a személy, akit

akkor kell értesiteni, amikor mar megtortént a dontéshozatal vagy elvégeztetett a tevékenység.

8. dbra: Pelda egy RACI matrix felépitésére

49 A kontrollkérnyezet feleldsségi korei — RACI
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204 | Organizing for service operation

Table 6.3 An example of a simple RACI matrix

Director service  Service level Security Procurement
management manager Problem manager manager manager
Activity 1 AR C | C
Activity 2 A R C C C
Activity 3 | A R C
Activity 4 | A R
Activity 5 | R A C

ITIL Service Operation 2011 Edition (2011):, The Stationery Office , Norwich ©2011 section
7.6 Access Management 70.oldal

A kontrollok feliigyeletében igen jelentds szerepet képvisel, ki hivatott a feladatot ellatni, és azt
milyen mértékben hivatott szolgaltatni, valamint a manualisan elvégzett tévesztések jelentdsen
lerontjdk a kontrollkérnyezet hatékonysagat. Gyakran tobb idot felemészt egy ilyen jellegii
meghatarozas egyeztetése kiilonboz6 részlegekkel, mint amennyit a feladat ténylegesen
igényelne. A problémékra részben megoldast jelenthet az automatizalt feladat hozzarendelés,
amikor egy rendszerben a megfeleld felhasznalok szamara eljuttatjdk az elvégzendd feladatok
azon részét, ami az § feleldsségkdriikbe tartozik. A feleldsségkoroket a hatalyos szabalyozasok
¢és belsd standardok egyértelmiien elhataroljak, ezek online taroldsa és alkalmazésa elOnyt

jelenthet.

Kontrollokat tobbféleképpen lehet besorolni. Kockazati esemeény felderitése szempontjabdl
lehet
e preventiv

e vagy detektiv.

Az elébbi jelenti a megel6z6 jellegli kontrollokat, az utdbbi az esemény bekovetkezte utani
jelenté/eszkalalo, figyelmeztetd kontrollokat.

Az infrastruktira sikeressége szempontjabdl a preventiv jelentené az igazi segitséget, am sok
esetben nem életszerli, mivel nem tudunk minden jovdébeli eseményre megfeleld
elovigyazatossaggal felkésziilni — ha tudnank, nem beszélnénk kockazatokrél. Sok esetben a
preventiv feladatok elvégzése jelentds tobblet terhet jelent az elsé védelmi vonalban dolgozd

operacios csapatok szamara. Ilyenek a jogszabdlyi eldvigydzatossdgbol, a valosziniileg
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el6forduld rendszerbeli hianyossagokra, vagy elére ismert iizletfolytonossagi leallasok ellen
bevezetett kontrolok.
A detektiv kontrollok a hibaeseményt jelzik a belsé rendszerekben, lehet ez folyamatleallas
vagy megakadas. Eléfordulhat az is, hogy a monitoring szoftverek nem jeleznek teljes
megfeleldséget az ellatott feladatok modszertanaban, vagy barmi olyan kockazati esemény, ami
kivéltotta a jelentésre beallitott ,,szamtani kiiszobot” (Threshold), ami mér cselekvést igényel.
A kockazati esemény felmerilése szerinti kategorizélas szerint a harmadik tipust kontroll a
korrektiv, ami a negativ hatds csokkentésére torténik, minimalizalva a hatas id6tartamat és
maximalizalva a szolgaltatas visszaallitasanak hatékonysagat.
A maradvéany (residual) kockazatokra kompenzal6 (compensating) kontrollokat vezetink
be, ami azt jelenti, hogy azokra a kockazatokra, amiket a f0 - a folyamatban rejlé kockézatot
lefed kontroll - nem tud teljes mértékben kielégiteni, a kompenzald kontroll egy plusz feladat
bevezetésével és annak dokumentalasaval jorészt biztonsagot ad a menedzsment szamara.
Idétartamuk szerint 1éteznek:

e heti,

e havi,

e negyedéves

e vagy éves kontrollok.

A kockazat valészinlisége alapjan torténik a felosztas, a leggyakoribb vagy legveszélyesebb
eseményekre heti vagy havi, a ritkdbban torténd vagy valosziniitlenebb eseményekre
negyedéves vagy éves kontrollokat hasznalunk.
A kontrollok ellenérzésiik, kivitelezésiik szerint lehetnek:

e manualisak,

e illetve automatizaltak.

A hibak csokkentése érdekében érdemes automatizalni a kontrollkérnyezetet ott, ahol a
technologiai kornyezet erre alkalmas. Ilyen lehet példaul a jogszabalyi megfeleldségbdl futtatott
ellendrzd programok a szervereken, amik jelentik, ha a miikodésiik eltér a normalistol, azok az
esemény ,logok”, amik minden modositast lejegyeznek, amit a rendszerben felhasznalok
végeznek.

Az automatizaltsag egyfajta tovabbi védelmi szintet is hozzaad a kontrollkérnyezethez, mivel a

felhasznalok nem tudnak moddositani az altaluk elvégzett miiveletek természetében vagy
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idépontjaban, nem tudjak meghamisitani a jelentéseket, elbagatellizalni a felmertilt kockazati
esemeényeket, stb. Manuélis kontrollokat ott alkalmaznak, ahol automatizalasra nincs lehet6ség.
Ilyen lehet a felsé vezetés kockéazati eseményekrdl vald irasbeli tudomasvétele (,,Attestation’),
kiilonb6z6 védett helyiségekbe valo belépési nyilatkozat, stb.

Azokra a kockazatokra, amikre kompenzald kontrollok bevezetése utan sincs teljes lefedettség,
az lzletag sajat felelosségére eldonti, elfogadja-e a kontrollkdrnyezetet a meglévé formaban,
vagy tovabb akar alakitani a struktiran. A kockézat elfogadést a szakma ,,Risk apetite” néven
emliti, bankunknak erre is van kiilon bels6 szabalyzata, amit entitasonként lehet béviteni, a

kdrnyezetre igazitani.

45.  Informaciobiztonsagi kontrollok a Citibank Zrt.-nél, a tényezok hatasanak

elemzése

A kockazatokat ismertetd fejezetben kiemelt 10 legfontosabb és/vagy ndvekvo tendenciaja
operativ kockazat koziil a kiberblinozés elleni és adatbiztonsagot szolgaldo kontrollok
szerepelnek legnagyobb szamban bankunk kontrollkérnyezetében. Ez az ardny nem véletlen, a
legjelent6sebb karokat a kiils6 és bels6 csalasok okoztak iddig a multban, ezen belll is a
rendszerekbe torténd behatolasokkal, igy ismertetésem soran az Information Security
kontrollokra fogok koncentralni. Az Information Security a Security Management
legjelentsebb alteriilete, ami magaban foglalja a teljes IT kornyezetet, minden elemét,

eszk0zét, jogi kornyezetét, valamint a terlleten dolgozdkra vonatkozd megkdtéseket is.

A Dbiztonsagi kontrollok olyan védelmi eljarasok, ellenintézkedések, amik a biztonsagi
kockazatok elkerllésére, észlelésére vagy minimalizalasara hivatottak. Ezek az eljarasok,
ellenintézkedések az ingatlanokra, informéacidra, szamitogepes rendszerekre vagy mas

eszkozokre is vonatkozhatnak.”

A biztonsagi kontrollok természetiik szerint lehetnek:
o fizikai,
e eljarasbeli,
e technikai

e jogi,

%0 (forras: https://en.wikipedia.org/wiki/Security _controls )
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o megfeleldségi kontrollok.

Fizikai kontrollokat az iizletfolytonossag megérzése érdekében vezetnek be legtobb esetben,
ilyenek lehetnek az éplilet védelmét szolgalo felszerelések, kialakitasok.

Eljarasbeli kontrollok a negativ eseményekre adnak hatékony valaszt (leggyakrabban az
Incident/Event/Problem Management altal kezelt terlileteken), a felsébb vezetésnek
szolgéltatnak informécidt, vagy novelik a biztonsagi intézkedésekre forditott figyelmet.
Technikai kontrollok azok az intézkedések, amik a kiilonb6z6 technoldgiai kornyezetre
vannak illesztve olyan mddon, hogy azok felligyelete, biztonsdga folyamatosan megoldott
legyen a bankon belll. Technikai kontrollokat leggyakrabban az Access Management teriileten
beliil taldlhatunk, mint példaul a tizfalak, antivirus szoftverek miikodése, belépési
jogosultsagok feltigyelete.

A jogi vagy megfeleloségi kontrollok mindazok, amik a technoldgiai koérnyezet jogi
szabalyoz6i hatterének megfeleldségének betartdsara iranyulnak. Kiilonbozd kiilsd és belsd
szabalyzatok a miikodési keretrendszerre, kontrollkérnyezetre, biztonsagi eldirasok, hatarokon
ativel6 adatszolgaltatas €s még sok mas jogszabdly is ide tartozik.

Minden egyes ITIL menedzsment teriiletnek van biztonsagtechnoldgiai megfontolasa, legyen
sz0 rendszerbeli belépések engedélyezésérdl, banki adattarolasrol, beszallitok felé torténd
adatszolgaltatasrol, tlgyfél informaciok kezelésérdl ¢és jogosultsagok ellendrzésérdl. A
kontrollok jelent6s része masodik kategoriaként besorolhatd biztonsagi kontrollnak is,
kilonosképpen informaciotechnoldgiai biztonsagi kontrollként is, igy elmondhat6, hogy a
megfeleld banki kontrollkdrnyezet kiépitése elsdsorban informacidtechnologiai vetiiletben
vizsgalhaté hatékonyan. Ennek érdekében az 1SO27000 szabvanyrendszer minden relevans

részét alkalmazzuk a kontrollkérnyezet kiépitése és karbantartasa céljabol.

Az informécidbiztonsagi kontrollok Kivalasztdsanak és implementalasanak szamos
feltétele van. Egy esettanulmanyon keresztill bemutatom a Iényegesebbeket, amik szamitasi

tényez6t jelentenek, amikor a kontrollok bevezetésérél dontenek.”!

51 Angel R. Otero , Carlos E. Otero and Abrar Qureshi (2010): A MULTI-CRITERIA EVALUATION OF
INFORMATION SECURITY CONTROLS USING BOOLEAN FEATURES
http://airccse.org/journal/nsa/1010ijnsa01.pdf értekezése alapjan készlilt)

48


http://airccse.org/journal/nsa/1010ijnsa01.pdf

1.) Megkotések - szamos megkotés létezik, amit a vezetésnek figyelembe kell vennie, amikor
az ISC-ket (Information Security Control) kivélasztja és implementdlja. Ezek kozott
szerepelnek a magas koltség miatti akadalyok, a nem elérheté forrasok és hogy idébeli
megkotések is gatolhatjadk az implementalast. Az elobb emlitettek koziil barmelyik jelenléte

negativan hat egy-egy specifikus mindségi tulajdonsagara a kontrollnak.

2.) Erintett teruletek - Ez a mindségi attribatum értékeli az ISC hatéasét a vallalatra. Azok a
kontrollok, amelyek tobb rendszerrél is gondoskodnak informacidbiztonsagi szempontbol,

magasabb prioritassal birnak, mint azok, amelyek csak minimalis szamu rendszert feligyelnek.

3.) Vallalati célok - az informaciobiztonsaggal kapcsolatos vallalati célok szama. Minél tobb
elvarasnak megfelel egy kontroll, a bevezetése annal valdszinilibb, alkalmazasuk annal

hatasosabb.

4.) Fizikai hozzaférés - Ha az ISC megakadalyozza vagy rogziti a nem engedélyezett belépést a
bank éplleteibe, letesitményeibe - beleértve a szerver szobékat, ahol az informaciokat taroljak,
a pénzlgyi/szamviteli helységeket, a HR-t, stb. - akkor minél magasabb azoknak a
létesitményeknek a szama, amit a kontrol felligyel, annal kivanatosabb az implementéaléasa.

5.) Belépési kontrollok - a bank védelmének biztositasa érdekében a regisztralatlan vagy
jogosulatlan tevékenységek meggatolasara belépési kontrollokra van sziikség. A pénzigyi
intézmeények implementalhatnak halozati belépési kontrollokat, operacids rendszer kontrollokat,

és applikacids kontrollokat, igény szerint.

6.) Emberi eriforrasok - ISC kontrollok bevezetése csokkenti a lopashdl, csalasbol és a
szamitogépes eroforrasok rosszcélu felhasznaldsabol eredd kockéazatokat. Ennek elérése
érdekében a vallalat alkalmazhat informaciobiztonsagi figyelemfelhivast, tarthat tréningeket

vagy dolgozodi oktatasok segitségével is elérheti az emberi tényez6kbdl eredd kihivasokat.

7.) Kommunikacio és Miiveletmenedzsment - Az informaciobiztonsagi kontroll feltigyeli az
informaciot feldolgoz6 létesitményeket, amibe beletartozik a kotelességek szétvalasztasa

(Segregation of Duties -SOD), Change Management, halézati biztonsag.

8.) Rendszerek beszerzése, fejlesztése és karbantartasa - Ennél a szempontnal is a nagyobb
mennyiség nagyobb bevezetésre vald hajlanddsagot takar. Minél tébb rendszert felligyel egy

kontroll, annal nagyobb a hozzéaadott értéke. Rendszer lehet ebben az esetben a héazilag
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fejlesztett vagy nem hivatalos Gton beszerzett szoftver vagy platform, amelyek védelme kilon

kihivast jelent, mivel a szabvany vagy a gyart6 nyujtotta biztonsagi tényez6 nem szerepel.

9.) Incident Management - biztositja, hogy a biztonsaggal kapcsolatos incidensek (pl.
pénzigyi adatok manipulaldsa vagy megvaltoztatasa) azonositva lettek a pénziigyi intézmeény
adatfeldolgozasi rendszerein beliil, és megfeleld idokdzonként kommunikalva lettek a fels
vezetés szamara, valamint korrektiv tevékenységeket is vegeznek minden ilyen eseménnyel

kapcsolatban.

A 9 informacidtechnologiai, biztonsagi szamitasi tényez6 koziil 6 emberi tényez6kbdl eredd
eseményekre reagdl, a pénziigyi adatbiztonsdg kockézata ezekben a tényezdkben jelentkezik
leginkabb.
Az érintett teriletek:

o aFizikai hozzaférés,

e Belépési kontrollok,

e Emberi Er6forrasok,

e Kommunikacio és Miiveletmenedzsment,

e Rendszerek beszerzése, fejlesztése és karbantartasa,

e Incident management.

A fizikai hozzaférések felligyelete és a megfeleld kontrollok kiépitése talan ezek kozil a
leginkabb egyértelmii az dsszes koziil. Semmilyen vallalat nem engedheti meg maganak, hogy
engedélyek, megfeleld jogosultsagok vagy feliigyelet nélkiil a teriiletére engedje dolgozoit,
vagy akar kiilsé résztvevoket, kifejezetten, ha pénziigyi adatokat tarold létesitményekrdl van
sz0. A belépések ellenérzésére szamos kontroll szolgaltat megfeleld biztonsagi fedezetet, ilyen
lehet a szerverszobak belépésének ,,logolasa”, a CCTV (biztonsagi kamera) felvételek iddszerii

attekintése, az adatokat tarold eszkozok rendszerezésének ¢€s elzartsdganak ellendrzése, stb.

A Belépési kontrollok nem a bank fizikai behatolasat hivatott meggatolni vagy ellendrizni,
hanem a felhasznaldk a banki rendszerekbe val6 belépésének kontrollalt kbrnyezetét hivatott
elésegiteni. Szinte minden kontroll auditon az egyik legtargyaltabb teriilet az Access
Management; a hozzaférések és jogosultsagok megléte és elvetelének rendszere, a jelszavak
ismertségének felvazolasa, a kotelességek szétvalasztasa (Segregation of Duties - SOD), a
rendszerekhez valé hozzaférések, belépések monitoringja. stb. Kifejezetten jelentds
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veszélyforrast jelent a halézati rendszerekhez valé hozzéférés, és ezek kontrollja, mivel itt a

legnagyobb az esély a kiilsé behatolasokra, az adatlopésra.

Az emberi eréforrasok, mint biztonsagtechnikai tényez6 kifejezetten azokra az eseményekre
koncentral, ami rosszindulati rendszerbehatolast feltételez, és a dolgozok megfeleld ismereteit
is hivatott felmérni, és ellendrizni. Ilyen kontroll Iehet a kotelezé tréning a témaban, a bizonyos
eszkdzhasznalatok megtiltasa az alkalmazottaknak, stb. Ennek ellenére sok esetben a banki
dolgozok tudatukon kiviil is adatlopast segithetnek el6 intézményiiknél, egy nem engedélyezett

kiils6 adathordoz6 csatlakoztatadséval, vagy jogosulatlan kiilsé email cimekre val6 levelezéssel.

Az informécidbiztonsagi kontrollok kiépitésének a kommunikacié és miiveletmenedzsment
tényezdje az a kvociens, amivel a rosszul feliigyelt entitasok és koztiik 1évo atfedések miatti
kockazati tényezoket lehet kiszamolni, és a megfeleld teriiletre kiépiteni a kontrollt.
Amennyiben a véllalat rendelkezik szamos terlleti és funkcionalis entitassal, és ezek kzott sok
az atjards, ami az adatszolgaltatast illeti, elkeriilhetetlen tényezdvé valik a megfeleld szervezeti
struktura felvazolasa, az informéacioaramlas felmérése és az adatok beazonositasa. Ezaltal a
vezetdség eldontheti, melyik teriiletet és funkciondlis entitdst milyen oldalrol kivanja
kontrollokkal lefedni, kinek mi legyen a felel6ssége, elszamoltathatosaga. (példaul RACI matrix
alapjan) A tulbonyolitott szervezeti struktira szintén emberi tényez6, a rengeteg
kommunikéacids csatorna fenntartasa pedig lassitja az infrastruktdra hatékony védelmét mind a

kiils6, mind a bels6 behatolokkal szemben.

A rendszerek beszerzése, fejlesztése es karbantartasa, mint kontrollkiépitési tényezd az
ajanlasok, szabalyzasok ellenére nem hivatalos beszallitotdl beszerzett szoftverek vagy
rendszerek hasznalatabol eredendd kockazati tényez6t jelent, amikre a kontrollok Kiépitése
esszencialis a biztonsag szempontjabol. Mivel nincsen a szoftvernek, platformnak, ,,tool”-nak,
stb. tulajdonosa, aki a feleldsséget vallalna, aki informaciobiztonsdgi szempontokat is
folyamatosan figyelembe venne, aki frissitéseket szolgéltatna az ujonnan jelentkezd virusokra,

behatolési tipusokra, egy kiilondsen gyenge pontot jelent a banki infrastruktdraban.

Az Incident Management, mint ITIL menedzsment teriilet, dnmagaban is tényezot jelent az
informacidbiztonsagi kontrollok kiépitésének kalkulacidjaban. Azok az események, amelyek
rendszerekbe torténd behatolast rogzitenek, hatékony elharitast igényelnek mar rovidtavon is. A
megfelelden kiépitett kontroll a tovabbi hasonl6 incidensek el6fordulasat hivatott szabalyozni,

és a kockéazatot elharitani.
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Az informaciobiztonsagi kontrollok jelentés részben tehat emberi tényezék kikiiszobolésére
lettek létrehozva, legyen sz6 a vallalati részlegek menedzselésérdl, az alkalmazottak kiilonb6z6
tudatos vagy tudattalan cselekedeteikrdl, vagy kiilsé résztvevok adatlopasi kisérleteinek

szamtalan formajarol.

4.6.  Monitoring metodoldgia, példak, esettanulméanyok bemutatasa a Citibank Zrt.-

nél, és a konkllzidk levonasa

A kontrollokat tobbféle modszerrel tudjuk tesztelni, ellendrizni. Az alkalmazott praktikak kozott
szerepelnek az Operational Risk Indicators (ORIs), Compliance Monitoring and Testing
Results, Supervisor Scorecards, Systems Outage Incidents, Risk Management Alerts (operativ
kockézati mutatészdmok, megfeleldségi monitoring rendszerek és tesztelés eredményei,
vezetOségi jelentések, rendszer kimaraddsi események, Risk Management csapat
figyelmeztetései).

Ezek kozil a legjelentdsebb, nagyjabol 90%-0s részarannyal rendelkezik az ORI-k
keretrendszere, ezekkel a mutatészamokkal ellendrizziik az infrastruktirdban jelentkezd
kockazatokat jelentds részben. Ilyen mutatdszamokbol harom kategoriat kiilonithetiink el, ezek
lehetnek KRI, KPI vagy KCI besorolasuak. (Key Risk Indicator — f6 kockazati mutatd, Key

Performance Indicator — f6 teljesitménymutato, Key Control Indicator — f6 kontroll mutato).

Hogy mi szamit f6 indikatornak, vagy mi az amirdl elég idGszertien beszamolni a menedzsment
felé egy jelentésben, azt részben csapatunk, részben pedig a Risk Apetite policy®? hatarozza
meg.

Kontrollokat a folyamatainkban jelen 1évé kockazatokra vezetiink be, a PRC (Process, Risk,
Control) tablankban szerepld adatok alapjan. Ezek nem fedik le az 6sszes f6 operativ kockazati

eseményt, mert mas részlegek foglalkoznak veliik, nem érintik a mi izletdgunkat.

A mutatészamokat egy belsd fejlesztésti rendszerben vezetjiik, hozzarendelve azokhoz a
csapatokhoz, akiknél relevansak és akiknek feladatuk bizonyitékokat szolgaltatni, hogy az adott
feladatot elvégezték.

A bizonyitekokat feltoltik a rendszerbe az adott mutatdszdm adott hetére, honapjara, stb.

vonatkozo kontroll tesztjébe. Bizonyiték lehet rendszer megjelenitd feliiletérdl ,,screenshot”,

52 Kockazati politika
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riport, ,,attestation”, (menedzser altali megerdsités a részleg altal elvégzett feladatrél) Process
Manual, (folyamatabra, ami alapjan az entitas (izemel) rendszer logok, stb.

A mutatok lehetnek ,,integer” (természetes mértékegységii szamadattal igazolt) vagy szézalék
alapuak, az ertékiiket a kontroll tesztekhez parositott leiras kell elvégezniik az ehhez a
feladathoz hozzéarendelt csapatoknak. Amennyiben az érték eléri a ,.trigger value”-t, azaz a
kontroll teszt eléri a narancssarga vagy piros fokozatot, ami a menedzsment felé jelzéssel jar a
hibarol, ami azonnali helyreéllitast igényel.

Minden indikatorhoz meghatarozottan tartozik egy Threshold — klszobérték, amelyik
entitdsonként eltérd is lehet akdr. Ha valamelyik teriileten rengeteg sériilékeny pont van a
rendszerben, ahonnan kiils0 behatolok adatokhoz vagy akar szdmlamozgasokhoz,
szamlaadatokhoz is hozzaférhetnek, érdemes alacsonyabb kiiszobértéket meghatarozni, mivel
nagyobb a kockazata ¢és az el6fordulasi valoszintisége is hogy egy ilyen PoV (Point of
Vulnerability) lehetdséget kihasznéalnak, igy a cégre mért reputacids hatésa is jelentdsebb.

Ha a vizsgalt mennyiségek, eszkdzok szama nagyobb eltérést mutat entitasonként, érdemes
szazalékos mutat6t hasznélni. Annak eldontése, hogy melyik mutatészam melyik entitasra
milyen kiiszobértékkel szerepeljen komoly vitakat valt ki — nem mindegy ugyanis, mikortol
mindsiil vorosnek a teszt. Ha egy KRI esetében nagyon sok entitasnal a kuszobérték eltér,
lehetetlen mérni az események kozotti killénbséget, - és magat az esemény szignifikanciajat,
azaz melyik esemény a jelent6sebb kockazat - ezért mi ezt a megkdzelitést nem hasznaljuk,
mert tal atlathatatlan lenne tobb szdz mutatészamnal, és emberi hibakra ad nagyobb teret.)

A narancssarga vagy piros tesztek kockazati eseményeket jeleznek a felsé vezetés felé, hogy az
infrastruktira bizonyos pontokon hibasan miikddik. Feladatunk kivalogatni ezek koziil a hamis
pozitiv jelzéseket — adminisztrativ okokbdl felmeriild, emberi hibabdl rosszul kitoltott tesztek,

stb., és azokra fokuszalni, amelyek tényleges helyreallito tevékenységeket igényelnek.

Ezek a helyredllito tevékenységek tobb kategoridba sorolhatok, relevanciajuk szerint. A
hosszabbtavon megoldandd, okozand6 okot megsziintetni hivatott problémakat egy kisebbfajta
projekt keretein belill kezeljiik. Projekt jellegli, mivel a Corrective Action Plan (CAP) kiilon
Milestone-okat (mérfoldkoveket) tartalmaz, amikhez bizonyitékokat kell becsatolni a
helyreallitasban részt vevo entitasoknak, amiket a masodik védelmi vonal ellendriz, esetlegesen
auditalaskor is bizonyito erejii dokumentumokat tartalmaz.

A rovidebb tavon megoldandd problémakat a megfeleld tdmogatd csapatok helyben kezelik,
vagy ugy nevezett Incident Tickettel dokumentéljdk, amennyiben nem Oket érinti a hiba

kdzvetlenil, hanem masokra harul a megoldas.
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Példanak oké&ért egy rendszerhez vald hozzaférést *dual’ jelszoval védik, egyszerre egy ember
sosem ismerheti a teljes jelszdt, a belépés csak a két felhasznald egyiittes — &m egymaés szaméra
ismeretlen — jelszo6 megadasaval torténik. Kritikus feladatoknal jellemz6 ez a fajta elhatarolas,
¢s igy az egymas altal elvégzett munka leellendrizhetd, a hibak kikiiszoboléséiil szolgal a két
felhasznélé egymast felligyelése. A hozzaférési jogosultsdgok felligyelete kilon menedzsment
terlilet az Access Management-en beliil, mivel a belsé csalas az egyik legnagyobb hatésd
operativ kockazati esemény, ami a legnagyobb veszteségeket okozhatja, és emellé sulyos

reputacioromlassal jaro karokat okoznak a bankoknal vilagszerte.

Mivel a rendszerek folyamatosan frisstilnek, az eszk6zoket cserélik, a programokat frissitik,
Ujakat implementalnak, igy a kockazatokra bevezetett kontrollok aldl id6vel kikeriilnek azok az
Uj kockézatok, amikre nincs megfeleld lefedettség. Egy atfogd tablazatban, folyamatosan
frissitve vezetik a Folyamat — Kockazat — Kontrollok listajat (PRC — Process, Risk, Controls),
amit figyelembe véve folyamatosan meghatarozzuk, majd pontosan beillesztjiik az Gjonnan
keletkezd potencialis kockazatokat, amik a banki tevékenységeket fenyegetik. Ehhez
hozzéatartozik az auditalaskor felallitott folyamatelemzés, amivel ezt a tablazatot kiegészitjik
1dorol 1dore, eltérések esetén.

Ez onmagdban egy atfogd és folyamatos tevékenység, am iddszerli az egész rendszert
Gjratervezni. Minden egyes technoldgiai alkalmazott, és mindenki, aki hasznalja az altalunk
menedzselt infrastruktdrat, hozzajarul, informéacidt szolgaltat. Az Uj kockazatok lefedésére egy
projekt keretein bell megujitjuk a kontrollkdrnyezetet.

Lényege a projektnek, hogy teljesen j mutatészamokat (KRI, KPI, KCI — Key Risk Indicator,
Key Performance Indicator, Key Control Indicator) alakitsunk ki az 0j kontrollokra, amikkel a
kockéazatokat lefedni szandékozunk. Természetesen el6fordulnak maradvany (residual)
kockazatok is, ilyenkor azt kell kielemezni, mennyi koltséggel jar ezt a maradék kockazatot
bevonni, potldlagos kontrollt bevezetni a tevékenységbe, vagy mas mddon folyamatosan
megfigyelni, kiértékelni a helyzetet — és hogy a karesemény valodszinlisége mekkora, illetve
mekkora Osszegli lehet maga a kar. Ennek mérlegelését mindig az adott entitasra bizzuk,
akarnak-e beleinvesztalni a maradvany (residual) kockazat kezelésébe, vagy elfogadjak a
kockazatot. Erre leggyakoribb magyarazat a kezelhetetlenség, mivel til sok akadalyoz6 tényezo
nem nyujt lehetéséget csak az atfogd, tobb problémas terillet egyiittmiikodését igényld

megoldasok kivitelezésére. Az eldbb ismertetett helyzet az, ahol az osztdlyunkra nagy sziikség
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van, mi igyeksziink minden entitds €s érintett platformot kezel0 csapat szamara segitséget
nyUjtani, hogy dsszehangoltan tudjunk egy problémaét kezelni.

Erre a legjobb példa a gyartéi tamogatas aldl kikeriild operacids rendszerek kérdése.
Onmagaban ez egyetlen probléma, am a legtébb esetben onmagaban nehezen megoldhato,
mivel az Uj operacios rendszer bevezetésének feltétele az, hogy az azon fut6 alkalmazasoknak is
legyen az (j operécios rendszerre fejlesztett, (izembe helyezett, és biztonsagtechnikailag
megfelelden értékelt ¢és levédett szoftvere. Amennyiben egy hazilag fejlesztett
kotvenyelszamolasokat vezet6é program éjjel-nappal fut egy szerveren, és millié dollarokat kezel
egy nap, meglehetdsen nehéz 1) operacids rendszert feltelepiteni arra a szerverre, tigy, hogy ne
legyen kiesés. llyen esetben annyi operativ kockézati veszteséggel kell szamolni, ahany napra a
miuivelet leall, és az elszamolas akadozik.

A beszallitoi tamogatas aldl kikeriilo szoftverek problémajat EOVS (End of Vendor Support)
néven emlegeti a szakma. Minden bank kiizd azzal, hogy ne csak egy beszallitoja legyen egy
bizonyos terileten, am sokszor ez elkeriilhetetlen, kiilonosen akkor, ha egy egyre novekvo
mértékben adatszolgaltatassal foglalkoz6 intézményrodl beszeliink. Az EOVS probléma 6nalldan
is folyamatosan kockéazatot jelent, ugyanis amig a szolgaltato kiad frissitéseket a szoftverére, és
véllalja a feleldsséget, hogy biztonsagos, addig csak a frissités nem telepitése jelenthet
kockazatot. Ez egy lehetdség arra, hogy emberi hiba cstisszon a folyamatba, ami sokszor nem
egyéni hanyagsidg kérdése, sokkal inkabb az Osszefliggd problémak egyenkénti
kezelhetetlenségével magyarazhato. Ugyanis frissiteni csak azt a szoftvert lehet, ami ’kieshet’ a
Production platformrol, van megfelel6 tamogatasa iizletfolytonossagi platformon is — mivel ez
nem minden esetben lehetséges — igy kombinalva egy EOVS operécids rendszerrel, maris sok
ezer dollaros a potencialis karesemény minimalis 6sszege.

Az Ujonnan felmeriild kockazatokat ,.emerging risk” néven emlitjiik és osztalyozzuk, amit
igyekszunk beilleszteni a PRC — keretrendszeriinkbe, meglévé kontrollokat kiegésziteni, hogy
lefedje a kockazatot. Minden honapban kiértékeliink Gjonnan felmeriilé kockazatokat, amikrol
tajékoztatast nyujtunk a menedzsmentiink felé. Az idei év egyik legjelentdsebb 1) operativ
kockazati tényezdje egy, tigynevezett Records Management teriiletb6l szarmazik. Ez a terilet
foglalkozik minden olyan adattal, amelyiket jogi vagy tizleti okbdl meg kell driznie a banknak -
vagy azért, mert a helyi torvények erre kotelezik, vagy mert késébbi jogszabalyi vagy belsd
szabalyzat miatt meg kell tartani t6bb évre vonatkozoan, vagy mert szamviteli vagy az lzleti
elszamolas megkdveteli a tobb évig visszaolvashatdsagot. Miutan kiértekeltik a CTI altal tarolt
rekordokat, azok elhelyezését, a hibak valoszinliségét, a megtartdsukra vonatkozo adatokat

Osszevetettiik a hasznos élettartamukkal, jeleztik a menedzsmentink felé a rendszerbeli
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hidnyossagokat. Ebben az esetben a kockazat akkor jelentkezik, ha megsemmisitenek olyan
banki adatokat, amikre a jogszabaly a megtartast irta el6, ami még nem éviilt el. Tovabbi
kockazatot jelent az is, ha az ezért felel6s entitas nem tud arrdl, hogy kotelességiik frissiteni,
karbantartani, és feliigyelni az ide vonatkozo {izleti adataikat. Mindketté emberi hiba
kovetkezménye, amiért egy hibasan karbantartott rendszer is felelds, am egy kiils6 audit soran
egy ilyen megtalalt hiba akar millio dollaros bintetést is maga utan vonhat. Ennek
kikliszobolésére alkottuk meg azt a kontrollt, amelyik egyrészt egy folyamatos menedzsment
figyelmet igényel, masrészt pedig a rendszerben frissiti az elévilési idépontok alapjan a
megtartas idejét, ellendrzi a folyamatos friss adatok bevitelének hidnyat, valamint az online
feliiletet a kezeldcsapat iddszertien lekapcsolja és frissiti.

A kockazatokat esetiinkben nehéz szamszerisiteni, igy tobbféle besorolast, matrixot
alkalmazunk. Leggyakoribb a RAG (Red-Amber-Green) skala, amely piros, narancssarga, zold
szinekkel jeldli, hogy melyik kontroll funkcional megfelelden és fedi le a kockéazatokat, de a
kiilénboz6 severity-rating rendszerek hasznalata is gyakori. Ez lehet harom valosziniiségi szint
tagolast (Low—Medium-High) vagy 6tszintes (Very low, Low, Medium, Medium high, High)
is.

A megfelel6en konzisztens metodologia tehat elengedhetetlen a biztonsagos kontrollkrnyezet
fenntartasdhoz. Az infrastruktira valtozasait, az eszkdzpark, az alkalmazott szoftverek és
rendszerek Ujitdsaihoz mindig idomul6d kontrollok, és a kontrolokat mérni hivatott
mérészamokat vagy modszereket folyamatosan karban kell tartani, figyelembe véve a
folyamatokban rejld kockazatokat, jogszabalyi elGirasokat, és a biztonsagtechnologiai

megfontolasokat is.
5. Befejezés

Az elemzok, kozgazdaszok egyetértenek abban, hogy szabalyozasok sziiksegesek ahhoz, hogy
egy kockazatmentes bankrendszert lehessen kialakitani. Ehhez egyrészt a Baseli iranyelvek
adnak Utmutatast, masrészt a banki belsé szabalyok is elengedhetetlenek ahhoz, hogy egy jol
miikodé keretrendszer tudjon kialakulni.

A dolgozatomban a kockazatok kozul az operativ kockézatokat emeltem ki. A kockézatok,
mint ahogyan a dolgozat elején is emlitettem harom nagy egységbdl all, operativ, pénziigyi és
hitelkockéazatokbol. Az operativ kockazat a teljes 100%-0s aranybdl minddssze a 10-15 %-on

mozog, mégis olyan nagy hatassal van a bankok életére, hogyha erre az egysegre nem
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figyelnek, komoly kérokat okozhatnak. Az elmult években a technika gyors térnyerésével
egyre nagyobb igény mutatkozott az iranyelvek folyamatos fellilvizsgélatara, aminek a
mozgatorugdja a banki rendszerek, a banki megoldasok voltak, amik egy-egy eset kapcsan
keriltek kialakitasra.

A kockéazatok értékelésekor, elemzésekor fontos, hogy a feladatok mindig szofisztikaltan szét
legyenek osztva, hiszen ezzel sziirhetd egyrészt a hiba, a rendszerprobléma, méasrészt
megjelolhetéek azok a pontok, ahovd még nagyobb eréforrast, vagy mas eszkozt be kell
fektetni annak érdekében, hogy a lehetd legbiztonsagosabb miikodést tudjon megvaldsulni.

A szakdolgozat elején egy feltételezéssel éltem, miszerint a muiikodési kockazat a nem
megfeleld folyamatok hasznalata, szabalyzatok megsértése miatt alakulhat ki.

Baseli szabalyozasok 7 iranyelvébdl a kiils6, bels6 csalasokat, rendszerhibakat emeltem ki, és
bontottam tovabbi tényezokre, amin belil megjelent a kiberkockazat, az informéacios
kockazatok, a szabalyozas, Uzletvitel kockadzatok. Ha az adatbiztonsag sérul az mar az
Adatvédelmi Szabalyozasok alapjan az éves arbevétel mértékével mérhetd. Erre tobb
precedens is volt sajnos az elmult idészakban, ami igazolta a hipotézisem.

A legtobb birsdgot az Uzleti politikai szabalyok be nem tartdsa, és a nem megfelelé
folyamatirdnyitas miatt szabtak ki. Ezt kovetik a kiilso, illetve belsd csalasok.

Ennek kikliszObolése érdekében az operativ kockazati, és az IT biztonsagi szakemberek
egylittmikodése elengedhetetlen a biztonsagos kontrollkérnyezet kialakitasa és a kockazatok
kezelésének szempontjabdl.

A Citibank Zrt-nél az ITIL rendszer keriil alkalmazasra a tevékenységek monitorozasa, a
kontrollkdrnyezet miikodtetése és auditalasa céljabol. A kockazatelemzést mindig ebbdl a
folyamatbdl vezeti le a bank, természetesen a Baseli iranyelveket szem el6tt tartva.

A dolgozatomban kilén kitértem arra, hogy az IT szakembereknek milyen feladataik vannak,
hogyan kapcsolédnak bele a kockazatok feltarasaba, a mérésekbe, auditalasaba, ezért én ugy
gondolom, hogy szlkséges az informécié technologidban jartas szakemberek jelenléte,
folyamatos tevékenysége, ami a technoldgia fejlodésével még inkdbb eldtérbe keriil majd.

A kiberkockazat egy folyamatos kockazati tényez6, hiszen a hackerek a hal6zatokhoz
rendszergazda (admin) jogokat szerezhetnek, amivel katasztrofalis kdvetkezményeket
idézhetnek eld. A szakemberek mellett az a véleményem, hogy fontos minden dolgozé oktatésa,
az informacidaramlas, a mindenkire kiterjedd belsé szabalyozasok. Tehat levonhatdé az a
kovetkeztetés, hogy a Bankon belll nemcsak egy osztaly felel a biztonsagért, hanem minden
egyes résztvevl részt vesz a kockazatmentes miikodés kialakitdsaban, amihez egy erds,

kontrollalhat6 keretrendszer megléte sziikséges.
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204 | Organizing for service operation

Table 6.3 An example of a simple RACI matrix

Director service  Service level Security Procurement
management manager Problem manager manager manager
Activity 1 AR C | | C
Activity 2 A R C C
Activity 3 | A R | C
Activity 4 | A R |
Activity 5 | R A C

ITIL Service Operation 2011 Edition (2011):, The Stationery Office , Norwich ©2011 section
7.6 Access Management 70.oldal
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