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1. TEMA ISMERTETESE, BEVEZETES

Vélasztasom azért esett a dualis képzés témara, mert a Budapesti Gazdasagi Egyetem
Gazdalkodasi Karan Zalaegerszegen, akkor még kisérleti célbol inditott felsdoktatasi
dudlisképzésben elsdként vettem részt. A képzés célja a munkaerd utanpoétlas allando
biztositasa a vallalat részérdl, illetve friss diplomasként folyamatosan térténd beépiilés a
vallalati kultura ¢életének megismeréséhez. Elméletben tanitott szakmai ismeretek a
gyakorlatban torténd alkalmazasa. F6 motivacioként megemliteném a képzés idétartama
alatt megszerzett szakmai tapasztalatot, mely megkonnyitheti a jovore nézve
palyakezddoként valo elhelyezkedésemet. Nalunk ujdonsag, de szdmos hasznos példat
lathatunk, a német alapokra helyezd dualisképzésrol. J6 magam az Eszak-Zalai Viz- és
Csatornamii Zartkoriien Mikodé Részvénytarsasag (ZALAVIZ ZRT.)- hoz nyertem
felvételt. Kihivasbol és a késobbi gyakorlati szaktudas megszerzése céljabol
jelentkeztem. A dudlis képzésben az egyik f6 pozitivum a partnercégek, az én esetemben
a Zalaviz Zrt., filozofiaja a partnerség, tehat a hallgatot segiti a beilleszkedésben,
gyakorlati ismereteit a vallalat rendelkezésre bocsijtja, ezéltal az elméleti 6rakon
hallottak jobban kothetd szamos, a gyakorlatban jelenlévd, akar atélt tevékenységhez.
Kezdetben a partnercégek és az akkori f6iskola altal fejlédott ki a dualis képzés, melynek
tanterve szerint havonta egy hetet dolgoztam a vallalatnal. Egy év elteltével 2015-t61 az
allami egységes dualis képzési rendszerben folytak tanulmanyaim. E képzési rendszer

abban valtozott, hogy egy tanévben 22 hetet dolgoztunk a partnercégnél.

Tovabba szeretném bemutatni az informatikai rendszereket és az informatikai

eszkozgazdalkodasi javaslatomat, eszkdz oldalrdl és a licencelés folyamatarol.

Dualis mentoromnak koszonhetoen, aki a Zalaviznél az informacios és adatvédelmi
munkatars, teljes betekintést és felelosségteljes munkéakat bizott ram, mai alapjan részt
vehettem az elsd szamlazasi rendszer auditjan, melyre kdzosen késziiltiink fel, harmadik

fél igénybevétele nélkiil.

Szeretném bemutatni az e-k6zmil Ujdonsagat, jelentdségét és a hozza tartozd térképi
migralast a megfeleld adatszolgaltatisért, ennek térinformatikai jelenlétét, ram bizott

projektjének részét.

Szakdolgozatom {6 célja a dudlisképzés népszeriisitése és beigazolodasa afeldl mennyi

hasznos gyakorlati tudéassal béviiltem a dudlis partnercégnél.



2. CEG BEMUTATAS

Eszak-zalai Viz- és Csatornamii Zartkoriien Mitkodé Részvénytarsasag teljes mértékben
Oonkormanyzati tulajdont vizikozmi szolgaltatd, amely Zala megyében kozel 135 ezer
egyént lat el ivovizzel és figyelmet fordit a keletkezett szennyviz elvezetésére és

tisztitasara.

zalaviz

A Zalaviz Zrt. alaptevékenységei az ivoviz termelése, kezelése és elosztasa tovabba a
szennyvizelvezetés ¢és tisztitdsa. A teljes vizgazdalkodas érdekében végez
csatornatisztitast, kozmiépitést, telepiilési folyékony hulladék szolgaltatast, akkreditalt
laboratoriuméban ivoviz, fiirdoviz, szennyviz- és szennyviziszap mintavételét, fizikai,
kémiai, bakteriologiai vizsgalatot. Zold tevékenységi koréhez tartozik a biogaz termelés,
amelyet ho és villamos energiaként hasznositanak, illetve biometan eldallitasa a Zalaviz

jarmi flottajaban levé CNG (foldgaz) tizemi jarmiiveihez.

Zalaegerszegi fobb telephelyei a kdzponti irodahaz, ahol dudlis gyakorlati helyemet is
toltom, tovabba a kozponti telephely, melynél a raktarozas, irattar, miihelyek, garazsok
¢€s a viztisztitasi technoldgidk taldlhatoak. Harmadik fébb egysége a szennyviztisztitd és

az akkreditalt laboratorium. Az 0Osszes telephelyre torténd belépést portaszolgalat

1 Forras: Zalaviz Zrt.



engedélyezi, dolgozoinak ingazasat nyilvantartja és ennek segitségével a vallalat belsd

intranet oldalan 1évé online jelenlét segitségével real time vezeti a dolgozdk hollétét.

A tarsasag 45 ivovizmivet €s 17 szennyvizmiivet lizemeltet. A Zalavizhez tartozé
vizmlvek 0Osszes termeld kapacitasa 39.741 m3/nap, a biologiai és a mechanikai

szennyviztisztitd kapacitdsa 21.643 m3/nap.

A Zalaviz Zrt. egyértelmii kiildetés tudata: ,,Eronkhoz mérten hozzajaruljunk kiilonos
tekintettel a Zala folyo vizgyiijto teriilet integralt vizgazdalkoddsanak europai szinvonalu
kialakitasdahoz, informacidink, szakmai felkésziiltségiink, marketingképességeink legjobb

hasznositdsdaval.” ?

2.1  Aszervezeti felépités az alabbi abran lathaté:

KOZGYULES

FELUGYELO

BIZOTTSAG KONYVVIZSGALO

IGAZGATOSAG

VEZERIGAZGATO

VEZERIGAZGATOI ]
TORZSKAR A LABORATORIUM
' |
UZEMELTETESI GAZDASAGI
IGAZGATO IGAZGATO

IVOViz AGAZAT

UZEMELTETESI
IGAZGATOI
TORZSKAR

VizIKGzMU OSZTAY

CONTROLLING
OSZTALY

SZENNYViZ AGAZAT

SZAMVITELI és
PENZUGYI OSZTALY

UGYFELKAPCSOLATI
OSZTALY

1. dbra Szervezeti felépités®

2 Forras: Zalaviz Zrt.
8 Forras: Zalaviz Zrt.

BESZERZESI
OSZTALY




Az elsé projektmunkam kapcsan, statisztikai mutatok segitségével vizsgaltam a Zalaviz
Zrt. munkaerd alloméanyat. Ezekbdl emelnék ki par fontos szdmoléasi mutatot. A cégnél

Osszesen 358 személy dolgozik, a nemek aranyat a kovetkez6 diagram szemlélteti.

Nemek aranya (f6)

= N6k = Férfiak

2. abra Nemek aranya

22% a ndi alkalmazott és 78% férfi munkaerd van jelen a vallalatnal. Ebbdl az értékbdl
kovetkeztethetd, hogy a karbantartési és muiszaki részlegen férfiak dolgoznak, ez adja ki
a szamottevo kiilonbséget. Az atlagéletkor 47 év, az atlagos eltérés pedig 9,1 év. A
legtobb dolgozo 51. életévében van, ezt nevezhetjiik a sokasdg moduszanak is. Mivel
utobbi értek elég magas, ezért a vallalat elhivatottan keres munkaerdutanpdtlasi
csatornakat. A munkavallalok életkoranak medianja-kozépértéke 48, a szorasa pedig 10.
Korabbi adatok alapjan azt is megtudtam, hogy a Zalaviznél az atlag munkaviszony 13,6
év, ebbdl levonhatjuk azt a kovetkeztetést, hogy stabil munkahelyet biztosit dolgozoi
szamara. A legmagasabb munkaviszonnyal rendelkezd személy 42 éve dolgozik a cégnél.
15 évnél magasabb munkaviszonnyal 0sszesen 140 dolgozé rendelkezik, azaz a teljes

1étszam 39 %-a. 27% az alkalmazottaknak, pedig 55 év feletti.

Az ivévizhez tartozd rendszerben 109 ember dolgozik, a szennyvizzel kapcsolatos

feladatkdrben 100 alkalmazott végez munkat.



Vizes szakemberek aranya

= |vOviz = Szennyviz

3. dbra Vizes szakemberek ardnya

A teljes munkaidében alkalmazottak szama fizikai munkakdrben 241, szellemi

foglalkoztatasban 105, szazalékos aranyukat a diagram mutatja:

Teljes munkaidds szellemi és fizikai dolgozdk

=

= Fizikaiak = Szellemiek

4. abra Szellemi és fizikai dolgozok arany

Részmunkaidében nem alkalmaznak fizikai munkasokat, viszont szellemi munkakdorbe 4
embert. Munkaviszonybo6l szarmazé 6sszes bruttd jovedelem a fizikai foglalkoztatottak
korében 47.134.000 Ft, tehat az egy fore esé havi jovedelem 196 ezer Ft. A szellemi

foglalkoztatottak korében ez az dsszeg 294 ezer Ft.
A Zalaviznél a Libra szoftvert hasznaljuk, vallalatiranyitasi rendszerként. Ezen keresztiil
torténik a fokonyvi konyvelés, folydszamla, készletnyilvantartas, targyi eszkoz,

szamlazas és az anyagbeszerzés. Tovabba alkalmazunk iktatd, dokumentumkezeld



programot, ezen feliil van egy miiszaki informacios rendszeriink melynek a migralasa

torténik jelenleg is az 0j rendszeriinkbe, melyrdl a késdbbiekben esik szo.
3. DUALIS KEPZES A ZALAVIiZ ZRT.-NEL

A megujult kdzpontositott dudlis képzés definicidja. ,, 4 miiszaki, informatika, agrar,
természettudomany — vagy  gazdasagtudomdnyok — kepzési  teriileten  inditott
gyakorlatigényes alapképzési szakon, illetve e képzési teriilethez tartozo mesterképzési
szakon folytatott képzés azon formdja, amelyben a szak - képzési és kimeneti
kovetelményeknek megfelelden meghatarozott, teljes idejii, a képzési idoszakra, a képzés
modszereire, a tanorara, a megszerzett tudas értékelésére egyedi rendelkezéseket
tartalmazo - tanterve szerint a gyakorlati képzés a Dudlis Képzési Tandcs dltal
meghatdrozott keretek kozott, mindsitett szervezetnél folyik;™*. A gyakorlat orientalt
alapképzési szakon, olyan képzési forma, amelyben a szakmailag mindsitett vallalatoknal
folyd gyakorlati képzések tantervi tartalmukndl, struktardjuknal és a vallalatoknal
toltendd, megndvelt oraszamukndl, valamint a megszerzett gyakorlati ismeretek segitik a
hallgatok szakmai kompetencidjat, vallalati ismereteit és erdsitik a kultirajat. Manapsag
Magyarorszagon elsdsorban a dudlis felsoktatasrol esik sz, ahol a felsdoktatési
intézmények ¢és az érintett vallalatok egyiittmiitkodésén alapuld, a gyakorlatorientalt
képzés, a mindség és készségekkel rendelkezo fiatal hallgatok képzését szolgald modellt
alakitottak ki (Felséfoki dualis képzés Vallalati Fehér Konyv). A partner vallatok eldre
meghatarozott gyakorlati feladatokkal bizzak meg a hallgatokat olyan modon, amit a
felsdoktatasi intézmények tananyagahoz szorosan, illetve parhuzamosan illeszkedve,
hivatalosan is oktatja a didkokat a képzés soran. Tehat a képzés f6 célja, hogy olyan
munkaerd keriiljon ki a felsoktatasbol, aki tobb honapos betanulds nélkiil, a vallalat
részérol anyagi raforditas nélkiil, évekig tartd tovabbképzést elhanyagolva képes belépni
a munka vilagéba, hosszu tavon a mindségi munkaeréhidny hatékony csokkentése. A
dudlis képzésben részt vevd hallgatok a vallalkozasokkal hallgatdéi munkaszerzddést
kotnek, és ennek alapjan rendszeres havi jovedelmet kapnak. Lényeges pontja a dualis

munkaszerzédésnek, hogy a rendszer nyitott, abbol kotelezettség nélkiil barmikor

4 Forras: Dudlis Képzési Tanacs (www.dualisdiploma.hu)



kiléphet a hallgat6 és a vallalat is, a munkaszerzddés felmondasanak vonatkozd torvényi

eldirasai figyelembe vételével.

A résztvevd hallgatokat a felsGoktatasi felvételi rendszer szabdlyai és eljarasai mellett
eldzetes jelentkezés alapjan a vallalatok valasztjak ki sajat kidolgozott eljarasaik (tesztek,
interju, csoportos feladatok, nyelvismeret felmérése, stb.) szerint. (Vizmii Panorama

2015. 3. szam)

Egyetemi
jelentkezési lap

Jelentkezés a partner

www.felvi.hu cég honlapjan

Felvételi eljaras Kivalasztasi eljaras,
elbeszélgetés 1

Beiratkozas Szerzddéskotés

Duélis képzés

Normal tanrend

2. dbra Jelentkezés menete®

Az Eszak-zalai Viz és csatornamii Zrt. (Zalviz Zrt.) vezetése mindig fontosnak tartotta a
megfelelé utanpotlas biztositasat emiatt is csatlakozott a jelenlegi atalakuloban 1évé
szakképzési rendszerhez ¢és felvallaltak néhany szakmanak az oktatasat (cso-
halozatszerelés, ¢épliletgépészet, villanyszerelés). Tovabba a felsoktatasi dualis
képzésbe, a Budapesti Gazdasagi Egyetem (BGE) zalaegerszegi karaval. Zalaegerszegen
az egyetem inditott egy 0j projektet, amely nem ipari, miiszaki teriileten kivanja

megvalositani a dudlis képzést, hanem gazdasagi teriileten. Ezen tilmenden példaul a vizi

5 Letoltés idépontja: 2017.10.12. Hozzaférés: http://amk.uni-obuda.hu/index.php/hu/felvetelizoknek/246-
dualis-kepzes



kozmli vallalatok magas atlagéletkora személyi alloményanak utanpotlasahoz
elengedhetetlen és egyben sziikségszerl is a dudlis képzés. Nem elhanyagolhaté azonban
az a tény sem, hogy a fiatalabb generacio tudasa az infokommunikécids eszkozokhoz
sokkal kiforrottabb és mélyebb alapokat tartalmaz, ezért az idésebb szakemberek szamara
nemcsak segitséget jelentenek a hallgatok, de Gjabb tudashoz juthatnak altaluk, és igy
jobb mindségii, gyorsabb munkatempodt érhetnek el. Mivel a dudlis képzés jelenleg
kisérleti fazisban van, ezért csak a jovoben tudjuk meg ennek jelentdségét, mennyire
tekintélyt parancsold egy allasinterjin a dudlis diploma szerepe. (Vizmii Panorama

XXIII/2015. 3. szam)

Jelenleg hét diakot foglalkoztat a Zalaviz Zrt., kiillonbozé egyetemekrél, 2 {6 pénziigy
szamvitel, 1 {6 gazdalkodas és menedzsment szakos BGE GKZ hallgatd, tovabba 2 {6 a
Pannon Egyetem Mechatronika Kararol és 1 {6 a Pécsi Tudomany Egyetemrdl. A vallalat
beilleszkedési profilja, hogy az elsé félévben ismerjék meg a tarsasagot, illeszkedjenek
be egy munkahelyre, szocializalédjanak, majd folyamatosan projektekbe vald

bevonassal, érezzEk a feleldsséget €s a hataridok pontos betartdsat munkéjuk soran.

A multinaciondlis vallalatok régen felismerték és rengeteg pénzt koltenek arra, hogy a
rendkiviil jo képességekkel rendelkezd friss diplomas fiatalokbol a szervezetiik szamara
hasznos, a vilag minden tajan megallni tudo szakembert neveljenek. Az értékteremtés, a
lojalitas, egyiitt gondolkodas, szervezeti kultGra, csapatmunka, mind-mind csak a
gyakorlatban elsajatithat6 dolgok, amelyek ezzel a képzési formaval lerdvidithetdek és a

koltségiik csokkenthetd. Egyre tobb vallalat €s intézmény ismeri fel ennek jeltdségeét.

Szakdolgozatom tehat szamos hipotézist allit fel, azzal kapcsolatban, hogy az eddig
leirtak alapjan megérte-e a jelentkezés, megfelelé-e a gyakorlati képzés a BGE
gazdasaginformatika szakon a Zalaviznél, illetve van-e jovdje a dualis gyakorlati

programnak.
4. A ZALAVIZ ZRT. INFORMATIKAI RENDSZERE

Dudlis gyakorlatom alatt volt szerencsém sok folyamatban részt venni. E16szor szeretném
a Zalaviz informatikai architektrajat, szerverparkjat, végpont er6forrasait bemutatni. A
késobbiekben adatvédelem ¢€s informécid biztonsag szerepe a vallalatnal. 2014-ben még
164 felhaszndlo volt regisztralva az Active Directoryba, mig 2017-re ez a szdm 180-ra

emelkedett. Ez a novekedés betudhatd, hogy egyre tobb kolléga munkavégzéséhez

10



elengedhetetlen az e-mail cim, a vizdra leolvasok okosezkoz segitségével rogzitik az
adatokat. Végpont oldalrdl jelenleg 121 asztali gép és 52 notebook van jelen a
rendszeriinkben. Kiviilr6l befelé haladva 23 db virtualis gép van, amiket 2 fizikai szerver
hajt meg. Ezeken talalhat6 az Active Directory, a DNS szerver, az egységes id6 szerver
¢s a DHCP szerver is. A tobbi fizikai szerver a tesztkornyezetet biztositja, illetve a
folyamatfeliigyeletet. Két fajlszerveriink van, Windows alapu ,,Domain” ¢és egy

célhardver Nas-unk.

4.1  Zalaviz Zrt. halézati architekturaja:

Internet

N

Zeg. kbzponti irodahaz

Zalaszentgrat

Zalaszadm router| Pacsa
lNan routelr | LAN router ! Router
Tiizfal Lenti telephely
Zeg. DMZ_WIFI |
- B ]
Zeg. szennyviztisztito
Zeg. DMZ_INT Lenti szennywiztisztitd,

Zeg. ivaviz telep diszpécser

Zeg DMZ_EXT

Zeg. LAN Zeg. LAN

Zeg. LAN

Zeg. UgyTélszolgdlat Zeg. ivoviz tele

Zeg. LAN Zeg. LAMN

5. dbra Haldzati architektiira®

6 Forras: Zalaviz Zrt. informatika
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4.2  Zalaviz Zrt. halézati topolégidja:

Otthoni
felhasznaldk

[=—
Telenor APN hdlozat

Cégeslapto
Folyamatfelligyelet, tav lealvasas esliop

Kozponti telephely Jitoptka

Kozponti irodahaz
S5LVEN a Notasq tizfalon
kerasatil
Sadt optika | AD-s felhasandlai
(backup) accounttal

WIFI AP

Kazponti irodahaz
Kozponti telephely, j St optik——ti o Router
P Pret & belsé halozata

Internet

Bérelt optika Router-router VPN

[TARR k) Zalalévg
Bérelt optika (TSJ

[TARR K
Ugyfélszolgalat

Szennyviztelep

Zalaszentgrot
(T3]

WIFI AP .
Lenti

(TS &s kozvetlen elérés)

Zalaszentgrot
Szennyviztelep (wifi

G4z tankolasi adatok

6. dbra Hdlézati topolégia’
Logikailag csillag topologia szerint kapcsolodnak a fobb telephelyek a kozponti

irodahazhoz. Bérelt optikan kapcsolédik a zalaegerszegi szennyviztelep ¢és a

" Forras: Zalaviz Zrt. informatika
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varoskozpontban talalhatdo tigyfélszolgalat. A kozponti telephely sajat optikédn
kapcsolodik a foldrajzi viszonyok kedvezdsége miatt. A tavoli telephelyek: Lenti,
Zalaszentgrot, Pacsa és Zalalovo interneten keresztiil torténé VPN kapcsolattal, az
eszkozoket pedig harmadig fél altal szolgaltatasként vessziik igénybe. A szennyviz
telepen talalhato CNG toltéallomas tankolasi adatainak eléréséhez problémas lett volna a
vezetékes halozat kiépitése, ezért Wifi kapcsolattal lett bekdtve a haldézatunkba. A
viztermel0 és szennyviz elvezetd technologiai folyamatok vezérléséhez és feliigyeletéhez
a Telenor APN szolgaltatasat vessziik igénybe. Ezen szolgéltatason keresztiil

miukddtetiink egy tesztfazisban 1évé tavleolvaso rendszert.

Home office belépési joggal rendelkezo kollégak SSL VPN-en és Open VPN segitségével

tudnak belépni a Zalavizes halozatba.

Az SSL VPN-en keresztiil a normal felhasznaldk 1épnek be tavolrdl, mig az Open VPN-
en a rendszergazdak ¢€s a magasabb szintli jogokkal rendelkezd egyének létesitenek

kapcsolatot.

A kiilonbség a kettd VPN kozott, hogy az SSL VPN egy faktoros autentikaciot biztosit a
weblapon mely jelen esetben az Active Directoryban 1évé felhasznaloi név jelszo paros,
Secure Sockets Layer, httpsen keresztiil, amely a webbongészo és a szerver kozotti atvitt

adatok titkositasara szolgal. SSL VPN kapcsolattal térténé munkavégzés:

./'A\'a\.\
s
v
<
. ./::‘ ' Terminal szerver
SSL L
web . P
portal tiizfal
5
Fl o
N

Terminal szerver

7. abra SSL VPN®

8 Forras: Zalaviz Zrt. tulajdon
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Az Open VPN, nyiltforraskodu linux alapu home office program, melynél két faktoros
autentikacidval torténik a bejelentkezés. Az SSL VPN-en feliil nem csak az Active
Directoryba megadott felhasznaloi név €s jelszo, hanem pluszban névre szo6l6 tantsitvany

is szlikséges a belépéshez

Open VPN kapcsolattal torténé munkavégzés:

r ' Terminal szerver

OPEN VPN tiizfal

Terminal szerver
8. dbra Open VPN?®

5. LICENCELES A ZALAVIZNEL

A targyi eszkdz nyilvantartasban szerepld munkadllomasok és notebookok, kivéve
melyeken nem futtatunk Office programcsalddot, Microsoft licence szerzédést kotelezd
kotni. Ezeken kiviil vannak a szerverek, melyekre Standard vagy Data Center verziot
tesziink. Egyéb kiegészitd licencek az Exchange szerver, SQL szerver, a tavoli asztal,
System Center és Visio. Leglényegesebb koltségeleme a kliensekre valo licencek, ezért

probaljuk minimalis szinten tartani az eszk6zok szamat.

A mostani licencelés folyamat 4braja:

® Forras: Zalaviz Zrt. tulajdon
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Eszkézgazdal
kodasi
csoport

A 4

Eszkdz lista atadasa

Informatika

Tényleges licenc igény

Nem fogadja el, til sok felesleges eszkdz Beszerzési
—Ajanlatok bekérése——0—M89¥ M .
osztaly

Déntési tabla, ellendrzése

h 4

Beszallitok ————Arajnlatok beérkezése
L Informatika
Tajékoztatas
-~ ‘\\
// .
i ~
" Menedzsment >
. pr
\\ o
~
Elfogadia
Beszerzési
osztaly
7\
[ opat |¢&— " beszéllitok ——————»{  opal | |
\ ) licencek F—— \ \
\ / . értesitése \ \ /
/ megrendelése Y

9. dbra Jelenlegi licencelési folyamat
Javaslatom a folyamat optimalizaldsiban az eszkozgazdalkodasban gyokeredzik. A
Zalaviznél egy felhasznalonak egy eszkoz lehet a nevén, viszont az eszkdzgazdalkodasnal
kideriilt, hogy tobb eszkozt is birtokol. Ez jelentds koltség tobbletet eredményez, mivel
minden gépre kotelezd a licenc vasarlas. Ezért késziilt altalam egy eszkoz nyilvantartd
excel program, mellyel nyomon kdvethetd a valtozas. A program makrora €piil, mely a
tobbi excel munkafiizettel kommunikal a halozaton €és automatikusan jelez, ha az illetd
VIP listas, egynél tobb eszkdz van a nevén, vagy éppen Uj eszkozt vittek fel a targyi
eszkozt rogzitdk. Mivel nekiink, informatikusoknak és az eszkdzgazdalkodési csoportnak
jobban egyiitt kéni dolgozni és folyamatos kommunikacidra van sziikség, ezért kozdsen

hasznaljuk és toltjiik a nyilvantartast.
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Javaslatom a licencelési folyamatra dbréaval:

Eszkegazdiliodasi
—®  Informatika | dzasun vazatett eszkozlista (ancel} cipop“
Dontasi tibla >—Ajanlat bakirése—|  Beszallitok  |—Ajanlatok beérkizasa—R  Informatika

Tajekoztatds

-
N
g,
——Nem fogadja el Menedzs

-,
sment

Elfogadja

;

Baszerzesi osztily

Y Y
Nyertes beszallitonal Nem nyertes
a licencek beszallitok
megrendelése értesitése

10. dabra Javaslat a licencelési folyamatra

A licencelésen feliil az eszkozgazdalkodés, beszerzési és selejtezési IT folyamatban

fedeztem fel hidnyossagokat és optimalizalatlan eljarasrendet.

Minden egység a beosztottjainak igényli az eszkozoket. Az eszkozkoltség az adott
egységnél jelenik meg a konyvelésben. Innentdl kezdve az egységek, illetve a

felhasznaldk rendelkeznek az eszkozeik felett.
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Az informatika a megadott eszkdzok igénylésekor meghatarozza a sziikséges eszkdzok
paramétereit, figyelembe véve a felhasznalo feladatait, a VIP listat,- mely tartalmazza
azon dolgozokat, akik beosztasukbol vagy munkavégzésiikbdl fakaddan jogosultak a
standard eszkozoktol eltérd késziilékek igénylésére, a hasznalni kivant szoftvereket,
azonban ezek a koriilmények a szervezetiink folyamatos fejlédésével, iddvel
megvaltoznak. Uj feladat, beosztds vagy program hasznalat. Az eszkdzhasznélat

szempontjabol harom lehetdség eléfordulasat elemeztiik:
e Mas szoftverek hasznélata miatt csokkenhet a gépteljesitmény igény

e Valtozhat a VIP lista besorolas a menedzsment altal, ezért nem lesz kihasznalva

az adott eszkdz, vagy nem latja el a tervezett funkcigjat.

e Nagyobb teljesitményli szamitogép valik sziikségessé, ezért 1) eszkozt

vasarolunk.

A felsorolt esetekben rendszeresen el6fordul, hogy a mar nem hasznalt lecserélt
eszkozoket az egységek, illetve a felhasznalok tovabbra is megtartjdk maguknal, hogy

,majd jo lesz valakinek, valamire”, és nem adjak le a raktarra a neviikrol.

A jelenlegi rendszer nem teszi lehetévé az eszkozokkel vald hatékony gazdalkodast.
Minden eszkozt ott kellene haszndlni, ahol a legnagyobb sziikkség van 14,
leghatékonyabban kihasznalhat6. Tovabbd még a meglévd eszk6zok nyilvantartdsaban
meriiltek fel problémak. Nem sikeriilt egy aktudlis pontos szamitégép allomany

Osszeallitasa a rendelkezésre 4llo nyilvantartasok alapjan.

e targyi eszkozok (Libra Allo modul)

e automatikus adatgyiijtok a szamitdgépekrol winauti programmal
Az alabbi problémakkal talalkoztunk:

e nyilvantartott gép nem jelenik meg a haldézatunkon

e notebook — asztali szamitogép keveredés leltarszam szerint

e nem egyezik a leltarszam és a szamitogépnév

e nincs a gépen leltariszam

e  Atirds utan marad a régi szamitogépnév

e nem keriil atirdsra, csak atadasra a szamitogép
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e nincs szamitogép a nevén, de van 3 db sziinetmentes
e cgy néven tobb szamitogép is van

6. BERUHAZASI TERV KESZITESE, UJ SZERVERPARK
FEJLESZTESERE ES OPCIOI

A mostani szerverek garanciaja lejar, ezért beruhazasi tervet készitettliink, opciok

vazolasaval, melynek dontését a menedzsment fogja meghozni.
Két lehetdség koziil lehet valasztani:

l. Megujitjuk a garanciat
o Ezazopcid kevesebb koltséggel jar, csak a meglévo tarhelyek novelése és
a memoria lenne az eszk6z koltség. Hatranya, hogy 4 6rdn beliil reagalnak
pl.: telefon,e-mail., azon feliil nincs garantalva a fix id6n beliili helyszini

megjelenés.

1. Uj eszkozok vétele
e Nagyobb koltség vonzata van, viszont magasabb teljesitményt biztosit az
erOforras. Sziikségtelen beruhdzni tarolok és memoridk bdvitésére.
Legnagyobb eldnye a 4 ords megjelenés a gyartd részérdl, igy a

rendelkezésre allas kedvezdbb, esetleges gyartoi hiba fellépése miatt.
7. ADAT ES INFORMACIO BIZTONSAG A ZALAVIZNEL

Masik nagyobb folyamat, amiben részt vettem a szamldzasi rendszer (Libra) auditra vald
felkésziilése és az audit lebonyolitasa. Ebbdl a munkafolyamatbol rajottem mennyire is
komplex az audit felkésziilés. Naprakész jogszabalyi ismeretek birtoklasa, informatikai
szemlélet és jeles szervezodi képesség elengedhetetlen hozza. A Zalaviz Zrt.-nél 2010-t61
az informaciobiztonsag az MSZ ISO/IEC 27001:2006 szabvany szerint mitkodott. 2013-
ban Magyarorszagon bevezették a 2013. évi L. torvényt ami az allami és 6nkorményzati
szervek elektronikus informdaciobiztonsagarol szol. A torvény hatalyba 1épése 2014.
julius 1. tortént. E térvény vonatkozott a Zalavizre is. [d6kozben a vizikdzmi térvényben
is torténtek modositasok (2011. évi CCIX. toérvény a vizikdzmii-szolgaltatasrol) 63. §

szerint:

wzamla kiallitasara csak olyan informatikai rendszer felhasznalasaval keriilhet sor,

amely biztositia a dijak hibatlan kiszamitasdat végzo rendszerelemek zartsagat, és
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megakadalyozza a szamlazasi rendszerhez tortéeno jogosulatlan hozzdférést, valamint a
szamlazasi informdciok észrevétlen modositasat. A szamlazasi rendszernek tovabba meg
kell felelnie az dltalanos informdciobiztonsagi zdrtsdgi kovetelményeknek is. Ennek
érdekében a vizikozmii-szolgaltatonak adminisztrativ, fizikai és logikai intézkedésekkel

biztositani kell az altalanos informdciobiztonsagi zartsagi kovetelmények teljesiilését.”

. A vizikozmii-szolgaltatasrol szolo 201 1. évi CCIX. torveny (Vksztv.) 2014. oktober 6-an
kihirdetett modositisa szamos informaciobiztonsagi feladatot ro a vizikézmii
szolgaltatokra. Egyik legszigorubb elvardsa, hogy 2015. januar 1-jétol csak tanusitott

szamldzdsi rendszer esetén bocsdthaté ki szamla. ’*°

7.1  Kritériumok teljesiilése, leirasa:

a) Az informatikai rendszernek meg kell felelnie az informaciobiztonsagi zartsagi

kovetelményének. Jogszaballyal alatdmasztva:

Vksztv. 63. § (5): ,,Szamla kiallitasara csak olyan informatikai rendszer felhasznaldasaval
keriilhet sor, amely biztositia a dijak hibatlan kiszamitasdat végzo rendszerelemek
zartsdagat, és megakaddalyozza a szamldzdsi rendszerhez torténd jogosulatlan hozzaférést,
valamint a szamldzasi informaciok észrevétlen modositasat. A szamlazasi rendszernek
tovabba meg kell felelnie az altalanos informaciobiztonsagi zartsagi kévetelményeknek
is. Ennek érdekében a szolgaltatonak adminisztrativ, fizikai és logikai intézkedésekkel

biztositani kell az altalanos informdciobiztonsagi zartsagi kovetelmények teljesiilését."

b) Informatikai rendszeriinket tanusitani kell, valamint annak rendszeres

feltilvizsgalatardl is sziikséges gondoskodni.

Vksztv. 63. § (6): ,,4z (5) bekezdésben meghatdrozott kovetelményeknek valo megfelelést
tanusito szervezet dltal torténd, a szamldzasi informatikai rendszerre vonatkozo

tanusitassal kell igazolni.

A szamlazasi rendszerre vonatkozo kovetelmények teljesiilése kizarolag informatikai

biztonsdagi funkciokat megvaldsito szoftvertermékek és rendszerek elfogadott hazai vagy

10 Vizmii Panorama XXI11/2015. 1. szam
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nemzetkozi informatikai biztonsagi modszertanon alapulo tanusitasara akkreditalt

tanusito szervezet dltal kiallitott tanusitvannyal igazolhato.”
C) Teljesiteni az elvarasokat az informaciobiztonsagrol szol6 térvénnyel szemben.

A Vksztv. 63. § (8): ,,4 vizikozmii-szolgaltatas dijanak elszamolasa alapjdaul szolgalo
szamlazasi rendszer informaciobiztonsagi megfeleltetésérol a vizi kozmii-szolgaltato az
allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo torvénynek

megfeleloen és modon koteles gondoskodni.” (2013. évi L., roviden infotoérvény.)

A torvény megjelenése utan az Osszes vizikozmi szervezetnél megkezd6dott a folyamat

a tandsitvany megszerzésére.
7.2  Ezek afeladatok varnak a Zalaviz Zrt-re:

o Ajanlatkérést kdvetden szerzédéskotés a HUNGUARD auditalo céggel

e Személyes interjik készitése (logikai és fizikai-adminisztrativ témakdorben);
e Sebezhetdségi vizsgalat;

e A meglévé szabalyzatok feliilvizsgalata, illetve a meg nem 1évok feltarasa;
e Az informatikai rendszert bemutato 6sszefoglald anyag 6sszeéllitasa;

e Az elektronikus informacios rendszerek nyilvantartasdnak elkészitése;

e Fizikai, adminisztrativ és logikai audit;

e A szamlazasi rendszerben alkalmazott dijak ellendrzése;

e A modositott szamla naplozasdnak ellendrzése, a moddositds okéanak

meghatarozasa;
e Az észrevételezett hibak, hidnyossagok javitasa, illetve potlésa;

e Azon intézkedéseink ellendrzése, amelyek feltétlen sziikségesek voltak a

tanusitvany megszerzéséhez.
7.3  Eddigi tapasztalatok a szakmaban részvevd, auditot teljesito kollégaktol

Az auditalok kiemelt figyelmet forditanak a jogosultsagkezelésre, a jelszavak kezelésére,
a logolasra (naplozasra), a tavoli elérések kezelésére, valamint a titoktartas témakdrére.

A rendszereket naprakészen sziikséges frissiteni. Ahol WIFI is miikddik, a hasznalatot
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csak elkiilonitve engedélyezik a belsd halozattol, és szigortian naplozni kell a jelszavak
kiadasat. Sulyos hianyossagok esetén azonnali intézkedésekre van sziikség, kisebb
eltérések esetén hosszabb cselekvési 1dot (fél és egy ¢€v) hatdroznak meg a

maradvanykockazatok feltiintetésével. (Vizmii Panorama XXIII/2015. 1. szdm)

A felhasznaloknal jelentkezd els6 fazisnal kideriilt, hogy a legtobb problémat a
jelszokezelés szabalyainak modositdsa okozta. A szabdlyzat az aldbbiak szerint

modosultak, illetve szigorodtak:
e A jelszavak hossza legalabb nyolc karakter legyen;

e A jelszonak tartalmaznia kell karaktereket legalabb harom kategoriabol az alabbi

négy koziil:
e az angol abécé kisbetiije (abcdefghijklm- nopgrstuvwxyz),
e azangol abécé NAGYBETUJE (ABCDEFG- HIJKLMNOPQRSTUVWXYZ),
e szam (0123456789),
e jel (példaul: !, $, , &, -, #);
o Ajelszot félévente meg kell valtoztatni, és nem lehet az el6z0 jelszavakkal azonos;
e A jelszot leggyakrabban kétnaponta lehet megvaltoztatni;

e Akiajelszavat 6tszor hibasan adja meg, 30 perc kitiltdsban részesiil. Ezt az Active

Directory rendszerben tudjuk feloldani id6 elott.

Megvaltozott a VPN-belépések informatikai hattere, tavoli elérés esetén a felhasznalonak

telepitett VPN-klienssel (OPENVPN) kell rendelkeznie az eszk6zén.

A régi operacios rendszerek (Windows Server 2003, Windows XP) frissitése mar nem
tdmogatott, biztonsagi szempontbdl ez kockdzatot jelent, fleg az ujfajta Wanna Cry
zsarolo virusokkal szemben. Ahol a szamitogépek hardvereréforrasai nem teszik lehetové
a tamogatott operaciosrendszerek telepitését, ott eszkdzcserékre van sziikség, vagy ha ez
nem lehetséges, nem lehet tartomanyba tenni az ilyen eszkozoket. A Zalaviznél ezen
gépek szdma szdmottevden redukalddott, csak specidlis szoftverek futtatdsa miatt van

jelen, azon gépek is fizikailag elvalasztott kiilon halozatra vannak kotve.

Felhasznaloinknak a torvényi eldirasok szerint rendszeres tajékoztatast, oktatast tartunk

az informaciobiztonsag témakdrében, munkakorok szerinti periodusban.
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A tanusitvanyokat maradvanykockazatokkal allitjak ki, melyeket egy bizonyos idon beliil

kotelesek vagyunk javitani. A leggyakoribbak a kdvetkezok:

e A torvényi valtozdsoknak megfelelden 2015. januar honaptol az informécios

rendszer biztonsagaért felelds 0j személy kijelolése;
e Informatikai Biztonsagpolitika (IBP) készitése;

e Azelektronikus informacids rendszerek biztonsagi osztalyba, valamint a szervezet

biztonsagi szintbe torténd sorolasa;
e Az informatikai rendszer kockazatelemzése;
e Az Informatikai Biztonsagi Stratégia feliilvizsgalata és 0j kiadas elkészitése;
e Informatikai Biztonsagi Szabalyzat készitése;
e Oktatasok megtartasa az informatikai biztonsag jegyében.

Az informatikai szektorba elkeriilhetetlen a biztonsag ndvelése, ennek tamogatasara
sziiletett meg a torvénymodositas. (Vizmii Panorama XXIII/2015. 1. szam). Ezért is

segitséget adhat a Vksztv. 63. § (14) pontja:
»A (...) nem megfeleld szamlazasi rendszerbol;

a) a havi 200 000 darabot meghalado mennyiségii szamlat kibocsato vizikozmii-

szolgaltatok esetében 2015. februar 28. utan,

b) a havi 200 000 darabot meg nem halado mennyiségii szamlat kibocsato vizikozmii-

szolgaltatok esetében 2015. junius 30. utdan kiallitott szamla érvénytelen."

A torvényi valtozasokra valé felkésziilés hamarabb hatnak ezen intézkedések
végrehajtasara. Szamos teriileten feliil kell vizsgalni és modositani a sziikséges

szabalyozasokat. (Vizmii Panordama XXIII/2015. 1. szam)
7.4 A munkavallalokra hatalyos IBSZ szabalyozasok:
741  Ajelszo haszndlat:

A jelszo olyan mint egy fehérnemii (ne oszd meg senkivel, cseréld gyakran, ne hagyd

elél)”

e ugyan azon jelszé hasznalata az 6sszes rendszerhez keriilend6
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7.4.2

automatikus mentést ne hasznaljuk a bongészdbe

A jelszo legkevesebb 8 karakterbdl kell, hogy alljon, kis- és nagybetii, szdm és

specialis karakter koziil legalabb harom félét tartalmazzon.

Az utolso tiz jelszot nem lehet ismételni, 6 havonta le kell cserélni, a minimalis

¢lettartam 2 nap
otthon hasznalt jelszavakat ne hasznaljuk céges kornyezetben
Tilos megosztani a jelszot, mert ha visszaélnek vele, a felelésség azon van, aki

tovabb adta. Emailben a rendszergazdak soha nem kérnek jelszot

Képernyo zdrolas

5 perc inaktivitas utan automatikusan lezarol a Windows, de ezt ne varjuk meg, zarjuk le

a gépet rogton, olyan mint a lakds ajtaja, ha tdvozunk otthonrol bezarjuk, az értékeink a

hazban vannak, itt a cégnek értékes informacidi vannak a szamitdgépen, védjiik meg azzal

hogy lezéroljuk

7.4.3

Spam levelek, email kezelése
Ismeretlen felhasznalotol érkezd, nem vart levelet nem szabad megnyitni, féleg,
ha .zip vagy akarmilyen csatolmanyt is tartalmaz

Ovatosan kell banni az emailokban 1év6 linkekkel is, koriiltekintéen nyissuk meg,

egy elavult Explorer konnyen virusossa teheti a gépet

Tiltott a regisztralds webshopokra és hasonld oldalakra céges email cimmel,

kizarolag céges ligyekhez hasznéalhatjuk az email cimet

Ha virusos levélre kattintunk, azonnal jelezziik az informatikénak, ne probaljuk

magunk intézkedni

Ha virusos lett a gépiink az incidenst azonnal jelezni kell, és bevezetjiik az

incidenskezeld lapot, amelyen az informatika kitolti a szlikséges adatokat

virusos emailt ne kiildjiik tovabb az informatika fel¢, hogy ,,ez virusos lehet?”
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7.4.4  Incidensek fajtdi
Minden olyan esemény incidens amelyek nagy valdszinliséggel veszélyeztetik az lizleti
tevékenyéget és fenyegetik az informacidbiztonsagok:

e aszolgiltatds, a berendezés vagy az eszkozok elvesztése

e aszabalyzatoknak vagy irdnyelveknek valé nemmegfelelés

e aszoftver vagy hardver hibas mitkdése

e hozzaférési sértések
745  Halozati megosztasok, és haszndlata

Szabalyzat szerint a céges dokumentumokat a halézati meghajtokon kialakitott
megosztasokban kell tarolni, mert arrél napi szinten torténik mentés. A halozati
mappakhoz hozzaférést minden esetben a dolgozd kozvetlen vezetdje kérhet a

dolgozonak

Nem hivatalos alloméanyokat a szervereken (megosztott konyvtarakban) tarolni tilos.
Ezeknek az allomanyoknak a tarolasa a sajat szamitogépen lehetséges, de csak ideiglenes

jelleggel.
7.4.6  Fizikai és kornyezeti biztonsdg
Sajat munkatarsak belépését €és tdvozasat a portaszolgélat koteles felvezetni, illetve a

munkavallalonak kotelessége hasznalni a belépd kartyajat

Latogato beléptetése: a vendéget a biztonsagi szolgalat munkatarsanak kizardlag a Zrt.

azon munkavallaldjaval szabad beengednie, akihez érkezett.

Latogatdé nem hagyhat6 egyediil. Amennyiben valaki ilyen esetet észlel koteles értesiteni

a portaszolgalatot, vagy ennek hidnyéaban a telephelyvezetdt.

Valamennyi munkavallald6 munkéja befejeztével tigy hagyhatja el iroddjat, hogy
szamitogépét kikapcsolja és a kritikus, kiemelt informéciokat tartalmazé dokumentumait

(papir alapu és elektronikus) elzarja.

Kiils6 személyekkel, vendégekkel kapcsolatos informacié védelem:
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Vendég a Zrt. helyiségeiben egyedill nem hagyhaté: Amennyiben ez mégis
elkeriilhetetlen, akkor a Zrt. munkatarsa koteles szamitogépét lezarni és a kritikus

informaciodkat tartalmaz6 dokumentumokat elzarni.
7.4.7  Tisztaasztal- és tiszta képernyd elve

Milyen eldnyeit élvezik a tiszta irdasztalnak a munkavallalok? A kotelezd rendtartasnak
koszonhetden — amellett, hogy a jol szervezettség érzése lengi be az irodat — az
alkalmazottak komfortosabban ¢érzik magukat kornyezetiikben, mintha hatalmas
iratkupacok koziil probalnak elékeresni az éppen sziikséges dokumentumokat. (Letdltve:
2017.10.20.Hozzaférés:http://hvg.hu/karrier/20080131_clean_desk_policy_tiszta asztal
_dolgozo)

Fénymasoloknal, nyomtatoknal tilos eldl hagyni bizalmas és személyes, Kinyomtatott

papirokat.
7.4.8  Tavoli munkavégzés, home office(NPN)

Idegen wifi halozatrol ne csatlakozzunk, hasznaljunk mobile sticket, ha dolgozni akarunk

tavolrdl. Felhasznaloinév és jelszo parosunkat koriiltekintden irjuk be.
7.5  Biztonsagtudatossagi oktatas és visszacsatolas

Ezen pontok leoktatasa specifikusan a munkak6rokhoz kapcsolodo felhasznaloknak. A
szabalyzatban benne foglaltak mindenkire nézve betartandd, de vannak munkakorok,
ahol bizonyos részek nem jelentkeznek a napi szintli munkaban, ezért oda szeparalva,
prioritasba véve kellett felépiteni a tematikat, pl.: tigyfélszolgalaton sokkal jobban
kihangsulyozand¢ a tisztaasztal tiszta képerny6 elve, mint a szennyviznél vagy a labornal,
ahol nem gyakori az tigyfelek fogadasa. Az oktatas végeztével kérddiveket toltettiink ki
a dolgozokkal, melyet szeretnék ismertetni. Célja a tesztnek, hogy felmérjiik a
felhasznalok informacidbiztonsagi tudatossagat, illetve nekiink eléadoknak, melyek azok

a részek melyeket kevésbé tudtunk jol elmagyarazni.

7.6 Az IBSZ kérdoiv valaszainak Kiértékelése:
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Milyen a jo jelsz0?
@ monogram-+sziiletési datum

® hazidllat neve, rendszam
egyedi, nem utal a tulajdonoséra

11. dbra Jelszo hazirend
Az els6 kérdésre kapott valaszok alapjan elmondhatd, hogy a dolgozdok helyesen

valasztjdk meg jelszavukat.
>

A masodik teszt kérdésnél tobb helyes valasz is adhatd volt. Meglepd volt szamomra,
hogy legtobben csak a jelszokezeld programban vald tarolast adtdk meg helyes
valaszként, mikdzben a valaszadok kozott néhanyan hasznalnak ere célra ilyen szoftvert.
Erdeklédésiik utan a szabad licencelésti Keypass névre keresztelt jelszo tarolo szoftvert
mutattuk be, melyben nem csak tarolni, de generalni is tudunk, az altalunk megadott
biztonsagi feltételek alapjan. Pozitiv oldala a programnak, hogy offline hasznalatq,

hordozhat6, tovabba jelszavaink eléréséhez elegendd 1 db belépési kod megjegyzése.
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Hol tarolhato a jelsz6?

Joleleart helyen papl’r alapon _

J6l Iathatd helyen

12. abra Jelszo tarolasa

Meddig érvényes a jelszavunk a Zalaviz kérnyezetében?

67 valasz
[ R
@ félév
@ 2 honap
13. dbra Jelszo szavatossag
>

4

Az elmult félévben torténd informaciobiztonsagi incidenst kvetden, mely soran a Wanna
Cry nevii zsarol6 virus egy e-mailen keresztiil, csatolméany utjan letoltott a felhasznalonk.

Ezen muveletet kovetden

Visszaallitasa nagy feladat volt szdmunkra, mivel el6szor kellett élesben, nem teszt
jelleggel alkalmaznunk a Veem backup nevii biztonsadgi mentésre hasznalt programunkat.
Hasznalata jelentdsen felhasznalobarat, komplett virtudlis gépeket lehet egy korabbi

idépontra visszaallitani. Mentési folyamata alatt képfijlt készit és elegendd az adott

27



datumu fajl kivalasztdsa. Az altalunk szervezett informaciobiztonsagi ¢és adatvédelmi
oktatason bemutattuk ¢és példakkal illusztraltuk a biztonsdg tudatossdg helyes

alkalmazasat az e-maileknél.

Mi a helyes viselkedés kapott SPAM, virus levél esetén?

67 valasz

@ Tovabb kildjuk az informatikusoknak

@ megnyitds nélkil letoraljik

© megnyitjuk &s a csatolmanyt
lementjiik az eszkbzre

14. abra Spam

Milyen tevékenységekre hasznahatjuk céges e-mail
cimlnket?

Bels6 kommunikacic |G

Webshopok, kozosségi médiak regisztralasara is
egyarant

Mukavégzéssel kapcsolatos levelezésre | —

0 10 20 30 40 50 60

M 2. adatsor

15. dbra Céges e-mail cim haszndlata

Az els és a harmadik vélasz volt a helyes megoldas.

Szamos felhasznalonk panaszkodik a sok hirlevélre, spamekre. A legtobbjiik otthoni
magancélra is hasznalja a céges e-mail cimét, melynek kovetkezménye a szdmos

adatbazisban megjelend e-mail cim, ami majd a GDPR-nal lesz érdekes kérdés, mivel az
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e-mail cim is személyes adatnak mindsiil. Felhasznalokban tudatossitani kell az e-mail

cim feleldsségteljes hasznélatat, nem csak a sajatjukéra nézve.

>

Incidens esetén mi a helyes eljaras? (eszkoz és vagyon veédelem, virus
fertozes stb.)

57 valasz

@ Megprobdljuk sajét magunk
megoldani a problémat

@ Ertesitjiik az informatikat a
problémaral

@ Figyelmen kivil hagyjuk &s dolgozunk
tovabh, majd megoldodik

16. dbra Incidens kezelés

Mi a helyes viselkedés, ha elhagyjuk az irodat? (nem a munkaido vegere

értendo)
67 valasz
@ Kilgpink a programokbol, majd
tavozunk
® Frogramok bezarasa nélkil lezaroljuk
a szamitogéplnket
® Mindent valtozatianul hagyunk
\ 19,4%
17. abra Munka helyiség elhagydsa
>
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Mi a teendo, ha vendeg érkezik hozzank az irodahazba?

67 valasz

® Megkérjik a portast, hogy engedie be
&s tdjékoztassa hol taldl meg minket

® Fogadjuk &s bekisérjik az irodaba,
targyaloba

@ Elfire kérink neki vendég beléptetd
kartyat, igy szabadon mozoghat
kiséret nelkil

18. abra Harmadik fél az irodahdzba

>

A 9. és a 10. kérdés kifejtds volt. Zalaviz jelsz6 hazirendjét és a tiszta asztal tiszta
képernyo elvét kellett megfogalmazni. Elmondhat6, hogy vannak hidnyossagok, ezeket a

kovetkezd oktatasnal jobban kihangstlyozzuk.

>

Kinek adhatjuk tovabb a jelszavunkat?

67 valasz
@ Kolleganknak, amikor a helyettesités
mashogy nem megoldhato
@ Informatikusoknak
0 Senkinek
19. dabra Jelszo hasznalat
>
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Fajlokat hova szabad kizarélag menteni? (munkavégzéshez kapcsolada)

67 valasz

© Tetszés szerint az eszkizre vagy a
hélozatra
® Hilozatra

20. dbra Megfelelé mentési hely

Ki(k) felel a Zalaviz Zrt. tulajdonaban Iévé mobil eszk6zokon tarolt
informacio biztonsagaért?

67 valasz

® Zalaviz Zri.
@ Eszkizt birtokld felhaszndld
® Informatikusok

21. dbra mobil eszkozok biztonsaga



Viselkedési szabalyok az interneten

A cég nevében csak az arra kijelolt személy
nyilatkozhat

Ismeretlen tartalmak pl.:(reklamok,felugré
hirdetések) kerilése

A tdrsasag szabalyozdasa szerint tilos és szankcionalast
von maga utan minden olyan tevékenység, amely a
tdrsasag jo hirnevét rontja, amely befolyassal lehet

Uzleti és etikai megitéléséreg

o

10 20 30 40 50 60

22. abra Magatartds az interneten

Mi miné&sul személyes adatnak?

fogyasztd hatraléka
horoszkdp

Felhasznal6i név

IP cim
e-mail cim
Név,cim
0 10 20 30 40 50 60 70
M 2. adatsor

23. abra személyes adat valaszok

Osszességében elmondhatd, hogy sikeres volt a felhasznalok oktatasa. Oktatasunk célja
nem csak az auditon val6é megfelelés, hanem az altalanos IT eszkdzok helyes haszndlata,
hasznos parancsok, triikkdk bemutatasa, melyek megkonnyithetik a kollégdk mindennapi

munkavégzését.
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8. A VIZDIJSZAMLAZASI RENDSZER AUDITJA AZ AUDITALO
CEG SZEMSZOGEBOL

A kozelmult egyik izgalmas informatikai eseménye valamennyi vizikdzmii-szolgaltatd
szamara a vizdijszamlazasi rendszer kotelezden eldirt informatikai auditja volt, melynek
kozos tapasztalat és eszmecsere, orszdg szerte mas vizmivektol jelenlevd
informatikusokkal és informacid biztonsagi szakemberekkel tartott konferencian keriilt

sor a Magyar Vizikdzmi Szovetségen, Budapesten. (Viz Panorama XXIV/2016. 6. szam)

Errdl a feladatrol minden kolléganak megvan a sajat képe, véleménye, mindenki tudja
valamelyest, mindez mit jelenhet. Szeretném bemutatni milyennek lattak minket az

auditorok. (Viz Panorama XX1V/2016. 6. szam)

Osszességében elmondhatd, hogy az egész vizikdzmii-szektor felkésziiltsége mind
szabalyozasban, mind az alkalmazott kontrollokban tartalmazott hianyossagokat, a
tantisitvanyok kiadasat tobb iteracios audit elézte meg. (Viz Panorama XXIV/2016. 6.

Szdm)
A feltart hianyossagokat két tipusba lehet sorolni:

- . kritikus kockazatok: ezek a rendszernek vagy iizemeltetésének olyan veszélyeit
tartalmazzak, melyek nem biztositidk a vizsgalat idején a rendszerelemek zartsagat, a
rendszerhez torténd jogosulatlan hozzaférésnek, a szamlazasi informdciok észrevétlen
modositasdanak a kizardsat; "t

- »enyhébb nem megfeleloségek: ezek mellett a rendszer idélegesen biztonsagosan

tizemeltetheto, de hosszabb tavon ezek kijavitasa elvaras, a biztonsagi szintet noveli.”?

Ennek a kapcséan szeretném bemutatni az altalunk készitett kockazat elemzést, az auditnal
fontos a kockazatok bekovetkezésének valdszintisége, melyet a menedzsmenttel kozdsen
dolgoztunk ki. Els6 lépésben a cél, hogy a Zalavizre vonatkozd kockéazatfelmeérés
elvégzésének menetének meghatarozasa, a kockazatok szadmszerlisitése és a
kockéazatkezelési intézkedések leirdsa volt. A kockazatkezelés els6 fazisa az

tizletmenetfolytonossag melynél megallapitottuk és definialtuk, hogy biztositasa azoknak

11 Viz Panorama XXIV/2016. 6. szdm
12 Viz Panorama XXIV/2016. 6. szam
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a tevékenységeknek az 9sszességét, melyek kelléen alacsony - szervezetiinktdl kiviil allo
okok miatt bekdvetkezett - vallalt kockdzat mellett képesek biztositani a minimalisan
elvart szolgaltatasi szinthez sziikséges feltételeket ¢és  erdforrasokat. Az
informaciobiztonsag iranyitasi rendszerek védelme koltséges és a koltségek a biztonsagi
igények emelésével ndnek. A megfogalmazott kovetelmények pénziigyi dontéseket
indukdlnak példaul log szerver bevezetése, ami riportalja a Libra user logokat, Uj
biometrikus beléptetd rendszer a szerszobahoz, ami gytijti a belépést a dolgozokrdl és a
kiils6s partnerekr6l munkavégzés esetén, tovabba kiilsés partnerek szervereit
demilitarizalt zonaba tenni igények szerint. Vannak, olyan kockazatok melyek anyagi
okok miatt fel kell vallalni a pénziigyi er6forrasok korlatai miatt. A szervezetiink éves
koltségvetésében szerepel az informéciobiztonsag, melynek koltségei, a vezérigazgatd
altal elfogadottan a szervezet tervében szerepel, ezért a kockdzatokkal aranyos mértékii

er6forras lekotést terveziink minden pénziigyi évben.

3 6 fenyegetettség fajtat allapitottunk meg melyek lehetnek:
o Fizikai
e Uzleti
e Informatikai

Az egyes fenyegetettségek lizletmenet folytonossagra gyakorolt hatasanak szempontjai

lehetnek:
e kar mértéke,
e cléfordulas gyakorisaga,
e lefolyasa.

Az egyes értékek szorzata adja az tlizletmenet folytonossagi kockazatot (4*4*3=48)

Kockazat /| Eléfordulas ,
Fenyegetettség tipusok Lefolyasa Ertékelés
kar mértéke | gyakorisaga

FK. Kornyezeti fenyegetés
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FK.1. foldrengés 2

FK.2. villamcsapas 2
FK.3.4rviz 2
FK 4. tiiz 2

FESZ. Emberi fenyegetettség - szandékos

FESZ.1. Lehallgatas 3

FESZ.2. Az informacié modositasa 3

FESZ.3.Szandékos karokozas, rongalas,

szabotazs  (hardver, tarolo  kozegek, |3

szoftver)

FESZ.4. A rendszer torlése 3

FESZ.5. Rosszindulati kodok alkalmazasa,

virusfertézés

FESZ.6. Eltulajdonitas, lopas, kiilsé

tamadas, betorés

FESZ.7. Ipari kémkedés 3

FESZ.8. Jogosulatlan hasznalat (hardver,

tarolo kozegek, szoftver)

FESZ.9. Felhasznalo azonossaganak

elfedése

FEV. Emberi fenyegetettség — véletlenszerii

FEV.1..Hibak ¢és kihagyasok (karbantartasi,

hasznalati, lizemeltetési)

FEV.2. F4jl torlése 1

FEV.3. Helytelen iranyitas, utvaltoztatas 1

FEV.4. Fizikai balesetek 2
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FF. Fizikai fenyegetettség

FF.1.energiahordozo ellatas folytonossag —

aramellatas hidnya, aramingadozas

FF.2. vizellatas hianya

FF.3.Légkondicionalas meghibasodasa

FF.4. por

FF.5. Elektrosztatikus toltés

FF.6. human ¢és egyéb Kkatasztrofa

(bombatamadas, fegyverhasznalat)

FF.7. Ttuzkar

FF.8. Sz¢élséséges idGjaras

FU. Uzleti fenyegetettség

FU.1. iizleti partner elvesztése

12

FU.2. konkurencia gyors, tilzott térnyerése

16

FU.3. pénziigyi problémék, likviditas

16

FU.4.elhibazott beruhdzas, veszteséges

szolgéaltatas

12

FI. Informatikai fenyegetettség

FI.1. meghibésodas (hardver, szoftver)

FI1.2. Illegalis szoftver

FI.3. Adatvesztés

FL.4. Atviteli hibak, kommunikacios

behatolas

FI.5. Vonalak meghibasodasa
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FI1.6. Forgalmi talterheltség 1 2 2 2
FI1.7. Forgalmi elemzés 1 2 1 2
FL.8. Uzenetek félreiranyitdsa, atiranyitisa |1 2 1 2
FI1.9. Elutasitas 12 1 2
FI1.10. kdzponti rendszerleallas 3 2 1 6
FI.11. hibas rendszer applikaci6 hasznalat |1 2 1 2
FI.12. kommunikacios szolgaltatoi kiesés 2 2 1 4
FI.13. helyi halozat leallas 2 2 1 4
FI.14. Virusfertdzés 2 3 1 6
FI.15. szakember problémak, tomeges

felmondas, személyzet elégtelensége g : ! !
FI.16. Tarol6 eszk6z megrongalodas 2 2 4 4

8.1  Sebezhetoségek vizsgalata

A fenyegetettségek azonositasa €és értékiik megallapitdsa utdn a sebezhetOségeket is

szamba kell venni:

Azonosité

Sebezhetéség

Kapcsolédo fenyegetettség

Kornyezet és infrastruktura

Sv1 Epiiletek, ajtok ¢ ablakok fizikai védelmének | FESZ.6. Lopas veszélye hasznélja
hianya. ki.

SV2 Az épiiletekbe, helységekbe valo fizikai bejutds | FESZ.3.  Szadndékos  karokozas
ellendrzésére szolgald berendezések helytelen | veszélye hasznalja ki.
vagy gondatlan hasznalata.

Sv3. Instabil aramhalozat FF.1. Aramingadozas veszélye

hasznalja ki.
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Sv4.

Arvizre érzékeny teriileten elhelyezés.

FK.3..Arviz veszélye hasznalja ki.

Hardver
SV5. Id6szakonkénti  hardvercsere = modozatainak | FI.16. Tarolo eszk6zok
hianya megrongalddasanak veszélye
hasznalja ki.

SV6. Erzékenység fesziiltségvaltozasokra FF.I. Aramingadozas veszélye
hasznalja ki.

SV7. Erzékenység hémérsékleti valtozasokra FF.8.  Szélsdséges homérséklet
veszélye hasznalja ki.

SV8. Erzékenység nedvességre, porra, | FF.4. Porosodés veszélye hasznalja

szennyez6désekre ki.

SVa. A tarold eszk6zok elégtelen karbantartasa/hibas | FEV.1..Karbantartasi hiba veszélye

telepitése hasznalja ki.

SV10. A konfiguracié véltozas hatékony ellendrzésének | FEV.1..Uzemeltetd személyzet

hianya hibainak veszélye hasznalja ki.

Szoftver

SV11. Nem egyértelmt, illetve hianyos specifikaciok a | FI.1.  Szoftver = meghibasodasok

fejlesztok szamara veszélye hasznalja ki.

SV12. El nem végzett vagy elégtelen szoftvertesztelés FESZ.8. Szoftverek jogosulatlan
felhasznalok altali hasznalatanak
veszélye hasznalja ki.

SV13. Bonyolult felhasznaldi feliilet (interfész). FEV.1. Az ilizemeltetd személyzet
hibainak veszélye hasznalja ki.

SV14, Azonositd és hitelesité mechanizmusok hidnya. FESZ.9. Felhasznélé azonossaganak
elfedésének veszélye hasznalja ki.

SV15. Eseménynapl6 hianya FESZ.8.  Szoftver  jogosulatlan

moddon vald hasznalatdnak veszélye

hasznalja ki.
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SV16. Jol ismert rések a szoftverben. FESZ.8. Szoftverek jogosulatlan
felhasznalok altali hasznalatanak
veszélye hasznalja ki.

SV17. Nem védett jelszohasznalatok. FESZ.9. Felhasznal6 azonossaganak
elfedésének veszélye hasznalja ki.

SV18. Gyenge szinvonalu jelszokezelés. FESZ.9. Felhasznal6 azonossaganak
elfedésének veszélye hasznalja ki.

SV19. Hozzaférési jogok rossz elosztasa. FESZ.8. Szoftver jogosulatlan
moddon vald hasznalatdnak veszélye
hasznalja ki.

SV20. Ellendrizetlen letoltés és szoftverhasznalat. FESZ.5. Rosszakarata  szoftver
veszélye hasznalja ki.

SV21. Nincs kijelentkezés a munkaallomas | FESZ.8. Szoftverek jogosulatlan

elhagyasakor. felhasznalok altali hasznalatanak
veszélye hasznalja ki.

SV22. Valtoztatasok hatékony ellendrzésének hianya. FL1. Szoftver meghibasodas
veszélye hasznalja ki.

SV23. Dokumentacié hianya. FEV.1..Az {izemeltetd személyzet
hibainak veszélye hasznalja ki.

Sva4. Biztonsagi masolatok hianya. FESZ.5. , FK.4. Rosszakarati
szoftver vagy a tiz veszélye
hasznalja ki.

SV25. Tarolok megsemmisitése vagy ismételt hasznalata | FESZ.8. Szoftverek jogosulatlan

megfeleld adattorlés nélkiil. felhasznalok altali hasznalatanak
veszélye hasznalja ki.

Kommunikacié

SV26. Védelem nélkiili kommunikaciés vonalak. FESZ.1.  Lehallgatas  veszélye
hasznalja ki.

Sva27. Kotéspontok rossz kabelezése. FI.4. Kommunikaciéos behatolas
veszélye hasznalja ki.
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SV28. Kiild6 és vevo azonositasanak és hitelesitésének | FESZ.9. Felhasznalo azonossaganak

hianya. elfedésének veszélye hasznalja ki.

SV29. Jelszo tovabbitasa nyilt modon. FESZ.8. Jogosulatlan felhasznalo
halézathoz valdo hozzaférésének
veszélye hasznalja ki.

SV30. Uzenetkiildés vagy —fogadas ellendrzésének | FI.9. Elutasitas veszélye hasznalja

hianya. ki.

SV31. Betarcsazasos vonalak. FESZ.8. Jogosulatlan felhasznald
halézathoz valdo hozzaférésének
veszélye hasznalja ki.

SV32. Védelem nélkiili hagyott érzékeny forgalom. FESZ.1.  Lehallgatas  veszélye
hasznalja ki.

SV33. Nem megfelelé halozatmenedzselés (iranyitas | FL.6. Forgalmi talterheldés

rugalmatlansaga). veszélye hasznalja ki.

SV34. Védelem nélkiili nyilvanos halozati | FESZ.8. Szoftverek jogosulatlan

Osszekottetések. felhasznalok altali hasznalatanak
veszélye hasznalja Ki.

Dokumentumok

SV35. Védelem nélkiili tarolas. FESZ.6. Lopas veszélye hasznalja
ki.

SV36. Gondatlan megsemmisités FESZ.6. Lopas veszélye hasznalja
ki.

SVa3r. Ellendrzés nélkiili masolas. FESZ.6. Lopas veszélye hasznélja
ki.

Szervezet

SV3s8. Személyzet hianya. FI.15. Személyzet -elégtelensége
veszélye hasznalja ki.

SV30. Kiils6 munkat végzék vagy takaritdé személyzet | FESZ.6. Lopas veszélye hasznalja

feliigyelet nélkiili munkavégzése. ki.
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SV40.

Nem kielégitd biztonsagi képzés

FEV.1..Az ilizemeltetd személyzet

hibainak veszélye hasznalja ki.

1észérol.

SVv41. Biztonsagtudatossag hianya. FEV.1..Felhasznalok hibainak

veszélye hasznalja ki.

SV42, Szoftver és hardver helytelen hasznalat. FEV.1..Az {izemeltetd személyzet

hibainak veszélye hasznalja ki.

SV43. Figyel6é mechanizmusok hianya. FESZ.8.  Szoftver  jogosulatlan

modon vald hasznalatinak veszélye
hasznalja ki.

SVv44, Tavkozlési médiumok és  iizenettovabbitdo | FESZ.8.  Halozati  eréforrasok
eszk6zok  helyes  hasznalatdra  vonatkozo | jogosulatlan moddon valo
szabalyok hianya. hasznalatanak veszélye hasznalja ki.

SV45. Nem megfelelé munkaerd felvételi eljarasok. FESZ.3. Szandékos  karokozas

veszélye hasznalja ki.

Altalanosan érvényesiil6 sebezhetéségek

SV46. Egyszeres meghibasodasi pont FL.12. Kommunikacios

szolgaltatasok meghitsulasanak
veszélye hasznalja ki.

SV47T. Nem kielégito reagalas a karbantartas-szolgaltatas | F1.1. Hardver  meghibasodasok

veszélye hasznalja ki.

Kidolgozasa kozben szamos tuddssal bdviiltem, mennyire komplex azonositani

fenyegetettségeket, illetve besorolni és utdna szamszerlsiteni a tovabbi elemzés kapcsan

az egyes nézeteket. A fent emlitett tablazatokba valo besorolds nem egyszeri feladat, azt

"o

folyamatosan bdviteni, valtoztatni, illetve ujboli lista készitését indokolhatja a kovetkezd

tényezok:

kapcsolodo jogszabalyi valtozas

telephely és adatkezelési, tarolasi fizikai hely valtoztatisa

Uj megbizdi kovetelmény, vagy annak valtozasa

bekovetkezett informacidbiztonsagi incidens, nem megfeleldség

eldrelathatd informaciobiztonsagi incidens, nem megfeleldség
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Miel6tt kollégankkal egyeztetve végrehajtjuk egy kockazat javitasat, eldontjiik, a
kritériumokat, annak meghatarozasara, hogy a kockazatok elfogadhatéak vagy nem. A

kockézatokat az alabbi esetekben elfogadhatonak itéljiik:
e asziikséges intézkedés nem koltséghatékony
e megrendeldi kdvetelmények nem sériilnek
e megrendeldi, vevoi és sajat informaciok biztonsadga nem sériil

A rendelkezésre all6 adatok és informéciok alapjan megvizsgaltuk, hogy az adott

tényez6hoz kapcsolodd informaciobiztonsagi kockazatnak:
e mekkora a kar mértéke,
e milyen az eléfordulési gyakorisaga,
e milyen mértéki a szabalyozottsaga.

A felsorolt szempontok értékének szorzata hatdrozza meg a kockazati sulyossagot, ahol

a legmagasabb kockazati értékszam az alabbi tdblazatok alapjan: 4*4*4= 64
Minden olyan kockazati lehet6ségre intézkediink, ahol:
e akar mértéke elérheti, vagy meghaladhatja a 3-es értéket,
e az eléfordulas gyakorisaga eléri, vagy meghaladja a 3-as értéket,
e aszabalyozottsagi szint eléri, vagy meghaladja a 3-as értéket,
Minden olyan kockazati lehetdséget fokozott ellendrzés alatt tartunk, ahol:
e akar mérteke elérheti, vagy meghaladhatja a 2-es értéket,
e az eléfordulas gyakorisaga elérheti, vagy meghaladhatja a 3-as értéket,
e aszabalyozottsagi szint eléri, vagy meghaladja a 3-as értéket,

Ezeket kovetden a kockdzati értékszam alapjan haladunk az esetlegesen sziikséges
intézkedéssel a legmagasabbtdl a legalacsonyabbig. A mentorommal kozdsen kialakitott

tablazat:
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Ertékelés

Magyarazat

Erték

Kar mértéke

A varhatdo kar mértékének megallapitasanal a szervezet méretét, szervezeti felépitését, piaci-, és

pénziigyi helyzetét vessziik figyelembe. Ezek alapjan hatdroztuk meg az alabbi kategoriakat.

0-100.000 Ft Osszegii pénziigyi veszteséget okoz és kellemetlen a

Kicsi 1
megrendelével, vevével szemben
100.000-1.000.000 Ft pénziigyi vesztesége okoz és kisebb megrendeloi,
Kozepes vevoi presztizsveszteséget, jogszabalyi nemmegfeleloséget | 2
eredményez(het)
1.000.000-50.000.000 Ft pénziigyi veszteséget okoz €s szamottevo
Nagy megrendeldi, vevoi presztizsveszteséget, jogszabalyi | 3
nemmegfeleléséget eredményez(het)
50.000.000 Ft folotti pénziigyi veszteséget okoz és sulyos, nehezen
) helyrehozhatd presztizsvesztést eredményez a megrendel6i, vevoi
Kiemelkedd 4

korben, a  miikodési alapokat  veszélyezteti,  jogszabalyi

nemmegfeleléséget eredményez(het)

Eléfordulas gyakorisaga

A gyakorisagi értékek kialakitasanal fontos kiemelni, hogy szubjektiv alapon, a jovObeni esetleges

el6fordulast, és a tevékenység tipusat vettiik figyelembe.

Nem valdszind, | ritka, tevékenység, csak kiillonleges koriilmények estén fordul eld 1
ritka (katasztrofa, szandékos rongalas)
sulyos lizemzavar, durva mulasztas esetén fordul el6
Alacsony 2
figyelmetlen, képzetlen kezelés, rosszul karbantartott berendezés esetén,
Kozepes 3
altalaban hetente egy alkalommal fordul elé
naponta végzett, rendszeres tevékenység eredményeként fordul eld
Magas 4

Szabalyozottsagi szintek
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Ertékelés Magyarazat Erték

Kar mértéke

A varhatdo kar mértékének megallapitasanal a szervezet méretét, szervezeti felépitését, piaci-, és

pénziigyi helyzetét vessziik figyelembe. Ezek alapjan hatdroztuk meg az alabbi kategoriakat.

A kockazatelemzésben feltiintetett veszélyforrasokra vonatkozo egyéb, mas szabalyozottsagot jelenti.

Ez az érték csokkenti kockazatot, mivel, egy ismert szabalyozott, ellendrzott folyamatrdl van szo.

a folyamat teljesen szabalyozott, ellenérzott
Teljes 1

tobb részfolyamatdban szabalyozott és ellendrzott tevékenység
Nagyfoku 2

néhany részfolyamataban szabalyozott, szardprobaszeriien ellendrzott
Részleges 3
folyamat

alacsony szinten szabalyozott, nagyobb részben ellendrizetlen folyamat
Hianyos 4

A felmérést kovetden eldontésre keriil, hogy sziikségesek-e ellenintézkedések
(intézkedések) ¢és az, hogy a maradvanykockédzatok elfogadhatok-e vagy
elfogadhatatlanok.

A tipikus kritikus (javitando) nem megfeleldségek teriiletén ezekkel taladlkoztak az

auditorok:
Online elérhet6 rendszerek tobbségénél ismert sériilékenységeket tartak fel

- az egyedi szoftverek hasznalata esetén talaltak a biztonsag szempontjabol kritikus

elemeket pl.: nem upgradelt verziok hasznalata.

- a végrehajtasi rendeletben az adott biztonsagi szinthez tartozo foként
adminisztrativ és logikai kontrollokhoz nem mindegyikére volt ellenintézkedés

bevezetve. (Viz Panordama XX1V/2016. 6. szam)

Enyhébb nem megfeleldségek szempontjabol sokszor talaltak olyan ellenintézkedéseket,

melyek nem feleltek meg a rendeletben leirt elvarasoknak, vagy nem voltak kellden

44



hatasosak. ,,Jellemzo volt még a szektorban a megfeleld biztonsdagi szabalyozottsagra

torekvés, valamint a fizikai védelmi elvardsok magas szintii teljesitése. "

Beigazolodott tehat, hogy a sikeres mindsitéshez a legfontosabb szempont, hogy az
lizemeltetok ne az audit miatt torekedjenek a biztonsagi elvarasok teljesitésére, hanem
sajat elhivatottsagbol. Hiszen a megfeleld biztonsagi szint elérése az a mi jol felfogott
érdekiink, amihez az audit csak segitséget nyujt, szakért6i tiikrot tart a rendszerek
allapotarol, a javitasi lehet6ségekrol. Az auditorok ellenérzési folyamataival sokat tudnak
tenni @ mi rendszeriink informatikai biztonsagaért. Természetesen az audit tevéleges
hozzajarulast is igényel a megbizok részérdl, ami sokszor kihivast jelenthet a feszitett
munkatempd, a funkcionalis elvarasok teljesitése mellett. Ennek ellenére sziikséges
segiteni az auditorok munkdjat. A dokumentaciok, a rendszervizsgalati lehetdségek
biztositdsa nem csak a jogszabdlyi elvarasok miatt sziikséges, hanem ez a rafordités
sokszorosan megtériilhet, ha az audit altal feltart hianyossagok kikiiszobolésével
jelentésen csokken a rendszerdsszeomldsok, a jogosulatlan hozzaférések, modositasok
stb. miatti karokozas lehetGsége ¢és a rendszer visszaallitasok tobblet-eréforrasigénye.

(Viz Panordama XX1V/2016. 6. szam)

A felhasznalok informatikai, illetve informaciobiztonsagi képességiik javithaté a
rendszeres, altalunk tartott informatikai biztonsagi  képzések  tartasaval,

visszacsatolasként kérddiv kittdltésével fény deriil a hidnyossagokra.

9. GENERAL DATA PROTECTION REGULATION

A GDPR az Eurdpai Parlament és a Tanacs (EU) 2016/679-es rendelete 2018. majus 25-
tél kotelezOen érvényes minden olyan szervezetre, amely személyes adatot kezel. A
GDPR (General Data Protection Regulation) minden cégre vonatkozik, amelyik eurdpai
allampolgarok személyes adatait kezeli, feldolgozza, tovabbitja, illetve azok védelmére
Osszpontosit. Az altalanos adatvédelmi rendelet (GDPR) felvaltja az Eurdpai Unid (EU)
1995-6s, 95/46/EK szamu adatvédelmi irdnyelvét. A GDPR elfogadéasanak célja az volt,

hogy az Eurdpai Unidn beliil erdsitse és egységesitse az egyén online kdrnyezetben is

13 Viz Panorama XXIV/2016. 6. szam
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érvényesiild, maganszférahoz fliz6d6 és a személyes adatok védelméhez vald jogat,
mikdzben egyszerlsiti az EU polgarokat kiszolgalé vallalkozdsok adatvédelmi
kotelezettségeit azaltal, hogy a 28 kiilonb6z6 tagéallami szabalyozast egy egységes EU
rendelet valtja fel. 2016. aprilis 8-an az Eurdpai Unidé Tandcsa, majd aprilis 14-én az
Eurépai Parlament is elfogadta az 4ltalanos adatvédelmi rendeletet, valamint egy
kapcsolodo (biiniildozési célu adatkezelésekrdl szolo) iranyelvet. 2016. méjus 4-¢én a
rendelet és az iranyelv hivatalos szovege is megjelent az Eurdpai Uni6 hivatalos lapjaban.
A 28 EU tagallam az 1995-ben elfogadott szabalyokat kiilonbozdképpen vette at, ami
nehézkessé és koltségessé tette az EU vallalkozdsai szdmara a hatdrokon atnyuld
mukodést, és jelentékeny tagallami kiilonbségeket eredményezett a szabalyok tényleges
érvényesiilésében. Becslések szerint e széttoredezettség megsziintetése az iizleti szféra
szamdara nagyjabol €2.3 Mrd éves megtakaritast jelent majd Eurdpa szerte. Személyes
adatvédelem elszamoltathatosagi korébe esnek azok a cégek és szervezetek, akik az
tigyfeleik, partnereik, vevoik, munkatarsaik valamely adatat felhasznaljak. Név, Lakcim,
Helymeghatarozas, Online azonositd, Egészségiigyi adatok, Okmanyok azonositoi,
jovedelem, kulturdlis profil, nemzeti hovatartozéas, vallasi nézet, IP cim, bongészd
ujjlenyomata, mobil eszk6zok azonositdja, mind személyes adatnak mindsiil. A GDPR
Magyar feliigyel szervezete a Nemzeti Adatvédelmi Es Informacioszabadsag Hatosag
(NAIH), illetve az Europai Unioban az Eurdpai Adatvédelmi Testiilet. A valtozas a
korabbi folyamatokhoz képest, hogy korabban a cégeknek szervezeteknek volt bejelentési
kotelezettségiik €s a hatosdgnak bizonyitasi kényszere, most forditva van, tehat a
cégeknek kell bizonyitani, hogy mindent jol csindlnak, illetve nem lesz bejelentési

kotelezettségiik kivéve, ha incidens tortént (adatszivargas).
A reform fontosabb valtozasai, tobbek kozott:

 Tajékoztatashoz vald jog az adatokat ért incidensek (pl. hackertdmadas) esetén: A
vallalkozasok és mas szervezetek kotelesek értesiteni a feliigyeld hatésagot azon
incidensekrol, amelyek az egyének szamara varhatéan kockazattal jarnak, s6t — amilyen
gyorsan csak lehetséges — kotelesek tajékoztatni magukat az érintetteket is az 9sszes olyan
incidensrdl, amely valoszinlsithetden magas kockazattal jar rajuk nézve, hogy a

felhasznalok megtehessék a sziikséges intézkedéseket.

* A szabalyok hatarozottabb kikényszeritése: Az adatvédelmi hatésagok a vallalkozasokat
akar az éves globalis arbevételiik 4%-anak megfeleld birsaggal is sujthatjdk, ha nem

felelnek meg az EU szabdlyozasanak. Igaz, a birsag kiszabidsa nem kotelezd, és
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alkalmazdsa esetén minden egyes ligyben egyedileg kell mérlegelni, hogy a birsag

hatékony, ardnyos és visszatart6 erejii legyen.

* Egy kontinens, egy jog: Egységes, 0sszeuropai adatvédelmi jog valtja a nemzeti jogok
jelenlegi kusza rendszerét, igy a vallalkozasoknak csupan egy joganyagra kell tekintettel

lenniiik, nem 28-ra. Az ebbdl szarmazo6 haszon évente akar a 2.3 Mrd euro6t is elérheti.

* A szervezeteknek indokolt késedelem nélkiil (ha lehetséges, legkésébb 72 oran beliil)

értesiteniiik kell a feliigyeld hatdsagot a jelentdsebb adatvédelmi incidensekrdl.

* Az EU szabadlyait akkor is alkalmazni kell, ha a személyes adatokat az EU-n kiviil
kezelik olyan vallalkozasok, amelyek az EU piacain is tevékenykednek és az aruikat és
szolgaltatasaikat (az ingyeneseket is ideértve) EU allampolgaroknak nyujtjak, vagy
tevékenységiik az érintettek EU-n beliili viselkedésének megfigyeléséhez kapcsolodnak.
* Beépitett és alapértelmezett adatvédelem elve: A ’beépitett adatvédelem’ és az

“alapértelmezett adatvédelem’ elvei az EU

Adatvédelmi szabéalyozasanak fontos elemei lettek. Az adatvédelmi garancidkat a
termékekbe és szolgaltatasokba is be kell épiteni a fejlesztés legkorabbi szakaszatol
kezdve, és kovetelmény lesz a privacybarat alapértelmezett beallitasok alkalmazasa is.
Az EU adatvédelmi szabalyozasanak erdsitésével tehat kotelezo a vallalkozasok szamara,

hogy megfelelé védelmet nyujtsanak a kezelt személyes adatoknak, amely:

»azonositott vagy azonosithato természetes személyre (,,érintett”) vonatkozo barmely
informacio, azonosithato az a természetes személy, aki kézvetlen vagy kozvetett modon,
kiilonésen valamely azonosito, példaul név, szam, helymeghatirozé adat, online
azonosito vagy a természetes személy testi, fiziologiai, genetikai, szellemi, gazdasagi,
kulturalis vagy szocialis azonossagara vonatkozo egy vagy tébb tényezé alapjan
azonosithaté.”**A személyes adat ilyen tdg megfogalmazdsa magéaban foglalja a
legegyszeriibb dokumentumot vagy nyilvantartast is, amely valahogy — akar csak
kozvetve is — kapcsolddik vasarlokhoz, igyfelekhez, munkavallalokhoz, didkokhoz, vagy

barmely mas természetes személyhez.

14 Letoltés iddpontja: 2017.11.04. Nemzeti Adatvédelmi és Informaciobiztonsagi Hatésag: Adatvédelmi
értelmez6 szotar, hozzaférés: https://www.naih.hu/adatvedelmi-szotar.html
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9.1

9.2

A6 RSZABALY

Revenue - bevétel: a biintetés az éves arbevétel 4%-a, vagy 20 milli6 EUR,
amelyik magasabb, attdl fiiggden, hogy a GDPR rendelet 25. és 32. cikkelyben

mennyire igyekeztliink megfelelni az elvarasoknak.

Reputation - reputacio, tizleti érték: 72 orank van bejelenteni az adatokkal
kapcsolatos incidenseket. Az adatvédelmi incidens meghatarozasa: ,,egyetlen
személy, egyetlen személyes adatat érintd jogellenes adatkezelés (jogosulatlan

tovabbitas, hozzaférés, betekintés, stb.) adatvédelmi incidensnek tekinthetd.”
Resource - er6forras: ki kell jeldlniink egy adatvédelmi feleldst, tisztviselot.
Results - eredmény: adatvédelmi hatastanulmany - bels6 szabalyzat.

Retroactive (visszahato): az adatkezelének a meg6rzési, felhasznalési idon kiviil
minden észszerli 1€pést meg kell tenni az adatok végleges torlése érdekében

(mentésbodl, médiardl, imagebdl, stb.).

Remote (tavoli): Az érintettek szamara bizonyos esetekben elektronikus csatornat

kell biztositani kérelmek benyujtasara.

A személyes adat jelentése

»Olyan adatok, vagy adattoredékek csoportja, amik egyértelmiien beazonositanak egy

természetes személyt — adatalanyt, példaul: név-lakcim par, név-adoszam par, név-anyja

neve-sziiletési év, pontos lokdcié meta adat, azaz a kézvetlen adatok.”™

Uj: specialis adatok szarmazas, felekezet, stb. koldokzsinorvér, biometrikus adatok, pld.

Arcfelismerés Kiilon eljaras sziikséges a gyermekek adatkezelésérdl (16 éves kortol

adhatnak hozzajarulast a személyes adataik kezelésre). A GDPR fokuszai: gytijtés,

tarolas, hozzaférés, megosztas, védelem.

15 Letoltés iddpontja: 2017.11.04. Nemzeti Adatvédelmi és Informacidbiztonsagi Hatosag: Adatvédelmi
értelmez6 szotar, hozzaférés: https://www.naih.hu/adatvedelmi-szotar.html
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24. abra Adat életciklus®

9.3 AZ ADATKEZELES MEGTERVEZESE

Egy adatkezelés megtervezése soran elsddlegesen az alabbi alapvetd kérdéseket kell

megvalaszolnia egy adatkezel6nek:
9.3.1 1. Ki?Ki az adatkezel6, adatfeldolgoz6?

Adatkezel0 definicidja a GDPR szerint:

Az a személy vagy szervezet, aki/amely az adatok kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozo dontéseket meghozza és

végrehajtja, vagy az dltala megbizott adatfeldolgozéval végrehajtatia. ™’

Adatfeldolgozo jelentése az EU iranyelv alapjan:

16 Letoltés iddpontja: 2017.10.18. Hozzaférés: https://www.spirion.com/data-lifecycle-management/
17 Letoltés iddpontja: 2017.11.04. Nemzeti Adatvédelmi és Informacidbiztonsagi Hatdsag: Adatvédelmi
értelmez6 szotar, hozzaférés: https://www.naih.hu/adatvedelmi-szotar.html
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»AZ személy vagy szervezet, aki/amely az adatkezelével kotott szerzddése alapjan
beleértve a jogszabaly rendelkezése alapjan torténd szerzédéskotést 1S az adatok

feldolgozdsat végzi. '8

9.3.2 2. Miért? Milyen adatkezelési célbol?

Ki kell vizsgalni ennél a pontnal az ok okozati viszonyokat, tehat jogosan kér-e adatot és
milyen célra akarja felhasznédlni. A torvény eldirja az egységes formatumu adatok
tovabbitasat, tehat kotelességiink tovabbitani ¢és rendelkezésre bocsajtatni  az

érintetteknek szamukra is eldirt formatum alapjan.
9.3.3 3. Milyen alapon? Mi az adatkezelés jogalapja?

wzemélyes adat kizarolag meghatarozott célbol, jog gyakorlasa és kotelezettség
teljesitése érdekében kezelhetd. Az adatkezelésnek minden szakaszaban meg kell felelnie
az adatkezelés céljanak, az adatok felvételének és kezelésének tisztességesnek és
torvényesnek kell lennie. Csak olyan személyes adat kezelheto, amely az adatkezelés
céljanak megvalosuldasahoz elengedhetetlen, a cél elérésére alkalmas. A személyes adat
csak a cél megvalosulasahoz sziikséges mértékben és ideig kezelheto. Az adatkezelés
soran biztositani kell, hogy az adatok pontosak, teljesek és - ha az adatkezelés céljara
tekintettel sziikséges - naprakészek legyenek, valamint azt, hogy az érintettet csak az

adatkezelés céljahoz sziikséges ideig lehessen azonositani.”*®

9.3.4 4. Mit? Milyen személyes adatot?

A sziikséges minimumelve alapjan kiildjiink és biztositsunk adatokat, tehat ne akarjunk
plusz feleldsséget vallalni, ha az nem sziikséges. Naplozas és visszakovethetdség legyen

minden muvelet utan.

18 Letoltés id6pontja: 2017.11.04. Nemzeti Adatvédelmi és Informaciobiztonsagi Hatosag: Adatvédelmi
értelmez6 szotar, hozzaférés: https://www.naih.hu/adatvedelmi-szotar.html
19 Letoltés iddpontja: 2017.11.04. Nemzeti Adatvédelmi és Informaciobiztonsagi Hatésag: Adatvédelmi
értelmez6 szotar, hozzaférés: https://www.naih.hu/adatvedelmi-szotar.html
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9.3.5 5. Meddig? Mennyi ideig tart a személyes adatok kezelése?

Jogszabalyi eldiras meddig van joga megtartani egy adott szervezetnek jelen esetben a
Zalaviznél 8 évig a fogyasztok adatait. Ezen idOn tal, ha az tigyfél vagy harmadik személy
igényli adatainak torlését a rendszereinkbdl, nekiink, mint adatkezelonek biztositanunk
kell 6hajat és bizonyitott eljarast kell kdvetni esetleges haszonszerzésbol kovetkezett
visszaélések kapcsdn. A nehézség nem feltétlen a sajat rendszereinknél jelentkezik,
hanem az adatokat atkiildott partnereknél is a mi felelésségiink biztositani a személyes

adatainak a torlését.
9.3.6 6. Milyen modon? Milyen adatbiztonsdgi koriilmények mellett?

A Zalaviznél jelen esetben keressiik a megoldast erre a problémara melyet egy harmadik

fél, a Libra partnercégiinkkel és mas vizikézmii cégekkel kell kozosen kidolgoznunk.

Folyamata a kovetkezd:
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Adatvédelmi
atvilagitas

GDPR GAP
analizis

Az aktualis
helyzet
felmérése

Szemeélyes
interjuk

Adatvédelmi
szabalyozé kidrnyezet
kialakitasa

Dokumentacio
elkészitése

Oktatas

25. abra GDPR felkésziilés

10. TERINFORMATIKA ES E-KOZMU SZEREPE A ZALAVIZNEL

A telepiilések ¢életében szadmtalan helyzet adodik, amikor a térbeli kiterjedéssel
rendelkezé targyak, objektumok (ingatlanok, épitmények, kozmii vezetékek ¢és
tartoszerkezeteik, stb.) pontos elhelyezkedésének ismerete sziikséges valamilyen feladat,

vagy feladatok megoldasihoz.

Ezt a tudomanyt fedi le a Geodézia, amely a Fold alakjanak, méreteinek és nehézségi
erdterének meghatarozasaval, illetve a foldfelszin barmely pontjan végrehajtandd
helymeghatarozassal foglalkozik, és igy a telepiilések tekintetében is egy alapvetd

jelentdségli tudomany €s szakma. Geodéziai eszk6zok segitségével tudjuk mérni az egyes

52



térbeli kiterjedésti alakzatok, tereptargyak, foldfelszini természetes és mesterséges
alakzatok jellemzd pontjainak helyét és ezekbdl a jellemzé pontokbol tudjuk elkésziteni
ezek geometriai modelljét. Ez a leképezés késziilhet sikrajzi forméban, pl. amikor
térképeket készitiink, vagy a jelenleg legkorszeriibbnek tekintheté formaban 3D

nyomtatéssal, amikor alakhii domborzati modelleket allitunk el8.2°

A geodéziai felmérések eredményeinek egy masik, egyre jobban elterjedt megjelenési
formaja a kiilonb6zo digitalis térképi publikaciok (GoogleEarth, OSM, ...), melyek
napjainkban mar a virtualis valosagig is elvezetnek benniinket. A térben elhelyezkedd
objektumok geometriai adatainak digitalis rogzitésének, valamint ezek egységes
koordinata rendszerben (vetiileti rendszerben) torténd megjelenitésének modszereit, a
vilaghalo adta lehetdségekkel kombinalva, mind a mobil, mind a desktop szamitdégépek
felhasznalasanak lehetSségei hihetetlen mértékben kiszélesedtek. Eppen ezeknek a
lehetdségeknek a kiakndzasara kezdodott el a XX. szazad utolsd évtizedeiben egy 1j
informatikai tudomanyag a térinformatika kifejlesztése, amely a helyhez kotott

jelenségekkel és a koztiik 1év6, elsésorban térbeli kapcsolatokkal foglalkozik.?!
10.1 Torvényi eldiras

A 2011. évi CLXXXIX. torvény Magyarorszag helyi 6nkorméanyzatair6l meghatarozza a
helyi 6nkorményzas kereteit, szervezetét, és az dnkormanyzatok feladatait, hataskoreit.
Ezek kozott szamos olyan feladat azonosithatd, amely térbeli kiterjedésével azonosithato
objektumokhoz, objektum halmazokhoz ko6tott. A vizikézmi szektorban, amennyiben
helyi dnkormanyzat ellatasaért feleldsnek mindsiil, akkor k6zmii nyilvantartast koteles

gyakorolni.

Ezért jott 1étre egy egységes mindenki altal elérhetd e-kézmi, a 324/2013. (VIIL 29.)

Korm. rendelet az egységes elektronikus kozmiinyilvantartasrol:
3. § ., Az e-kézmii feladata informacio szolgaltatasa

a) helyrajzi szam alapjan egy adott foldrésziet kozmiivezetékkel valo ellatottsdgarol

és azok elhelyezkedésérol,

2 Forras: Dr.Krauter Andras: Oravazlatok a Geodézia I. tantargy eléadasaihoz
21 Forras: Detrek6i Akos-Szabd Gyorgy: Térinformatika, Elmélet és alkalmazasok
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b) a kozmiivezeték tulajdonosardl, tizemeltetdjérdl és szolgaltatoi engedélyesérdl,
tovabba azok elérhetiségerol,
C) tdjékoztatasi szinten az dllami adohatosag részére, adobevalldst kdvetd utélagos

>

ellenorzési tevékenységehez.’

Az e-kdozml szolgéltatds keretében a kovetkezd kozmii-szakdgakrol, illetve

kozmiivezetékekrol kell adatszolgaltatast biztositani:
o vizikdzmi-szolgéltatas
o vizellatas,
o szennyviz- és egyesitett rendszerli csapadékviz elvezetés,
o clvalasztott rendszerti csapadékviz-elvezetés,
e szénhidrogén-ellatas,
e tavhOszolgaltatas,
¢ villamosenergia-ellatas,
o elektronikus hirkozlés

A Zalaviznél értelem szerlien a vizikozmii-szolgaltatas adatszolgaltatasa az eldirt. Ezért
1s léptiink kapcsolatba a HydroConsult Viziigyi, Kérnyezetvédelmi Mérnoki Tanacsado
Kft.-vel. A BME Vizi Kézmi és Kornyezetmérnoki Tanszékkel egyiitt fejlesztettek ki
egy térinformatikai megjelenitd alkalmazast, amely a kdzmiinyilvantartasban hasznalatos
alaptérképi, szakagi és tetszOlegesen definidlhatdo rajzi objektumok tulajdonségait
szabadon tematizalja, térképszerii (2D) megjelenitésére, kezelésére és lekérdezésére is
hasznalhato. A program szemléletében szamit ujdonsadgnak, a tobbi alkalmazéstol
eltéréen, mind az alaptérképi, mind a szakagi objektumok Osszes adata, ezen beliil a
geometria is egy SQL adatbazisba tarolodik. Az Objektumkezeld, nem csak térkép
megjelenitd szoftver, hanem adatbazisat tekintve, nevezhetd objektum szintli
vagyonkataszter is. Ez a megallapitas igaz a szakagi (vizellatasi, vizelvezetési
épitmények, Ilétesitmények), tovabba a térképi (foldrészletek, épitmények, stb.)

objektumokra is. (HydroConsult weboldal, iozzdférés: http://lwww.hydroconsult.hu/)
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11. ALAPTERKEPEK

A folyamatban eldszor alaptérképek migralasaval foglalkoztam, ami vagy sajat bemérés
vagy a foldhivataltol megvasarolt térképek felvitelét jelentette az Objektumkezeldbe.
Koltséget tudtam megsporolni a cégnek, a sajat vagy kapott térképeink migralhato
formaba szerkesztésével, hozatalaval. Alaptérképek migralasanak a folyamata el6szor az
AutoCad Map3D nevii programban kezdddik. Térkép letisztitasa és javitasa, elsodlegesen

vonalhibak azonositasa és helyrehozésa.

Alaptérkép megjelenitése:

26. dbra Foldreszlet vonalakbol?

A vonal tipusbol allo foldrészlet és épiilet foliat kivalasztva zart poligonokat kell

kialakitani. Kizardlag ezutan lesz kompatibilisan migralhat6é az Objektumkezelébe.

22 7alaviz Zrt. tulajdon
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Zart poligonna alakitas:
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27. dbra Zart poligonti foldrész?
Zart poligont foldrészletet és épiileteket ki kell exportdlni egy Visual Basic for
Applications segitségével, melynél két db cuix f3jlt kell beimportalni az AutoCad
kezelofeliiletére. Ezen fajlok segitségével tudjuk atalakitani a térképeinket. A sikeres
exportalas elott még egy szotar fajlt kell elhelyezniink, amit az Objektumkezel6bol
tudunk kinyerni. Ennek a segitségével tudja a program az objektumok kiilonb6zd tipusat
kiilon valogatni. Exportalas utan egy Jason f4jlt hoz létre az altalunk megadott helyen és

ezt importaljuk be az Objektumkezeldbe.

23 Zalaviz Zrt. tulajdon

56



28. dbra Alaptérkép az Objektumkezelébe®*

11.1 Szakag

Az alaptérképeknél hasonloan itt is at kell alakitani a rendelkezésiinkre allo térképeket.
Ennél az esetnél nem zart poligonokat készitlink, hanem 3D vonallancokat az AutoCad-
be. Az e-k6zmiibe ugyanis a vezetékeknél kell a hossz, magassag és az atméro, tovabba,

hogy gerinc, tav vagy bekotd funkciot lat el.

Szakagi térkép:

24 Zalaviz Zrt. tulajdon
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29. abra Szakag ivéviz?®

A szakagi térképek tobb objektumot tartalmaznak, mint az alaptérképnél 1évok, tehat tobb
exportot kell csinalni. Az adatszolgaltatashoz sziikséges a fogyasztasmérési hely,
szakaszold elzarok, tiizcsapok, vezetékek, ezeknél kiillonbozo tipust anyagi és atmérdji
tulajdonsadgokat kell megadni, melyeket mind hozzarendel a program az adott

objektumhoz.

A beimportalt szakagi térkép:

30. dbra Szakdg ivéviz objektumkezelbe?®

%5 Zalaviz Zrt. tulajdon
% Zalaviz Zrt. tulajdon
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11.2 Publikalas

|

HCMIR GEOSERVER
WEB SERVICE (WMS, WFS szolgaltatas)

WEB/MOBIL kiszolgalas felépitése

WEB/MOBIL KLIENS ALKALMAZAS

sh

H—»

31. dbra Térinformatikai rendszer altalanos felépitése®

Az abrén lathato rendszer alapvetden kliens-szerver kialakitast. A kliensekbdl azonban
tobbféle, a konkrét felhasznalasi célokhoz alkalmazkodo kialakitésa javasolt. Ezek koziil
az adatkarbantartasi, és nagyvolument, iddigényes, bonyolult lekérdezési feladatok
megoldéasara az Objektumkezeld (vastag kliens) alkalmazast hasznaljuk. Mig a kisebb,
egyszerilibb, terepi mobil, vagy WEB-es felhasznalashoz mobil kliens alkalmazdsok
kifejlesztése sziikséges, melyek a Geoserver és HCMIR WEB SERVICE szolgéltatasaira

¢épiilnek ra.

A térképi megjelenitésre alkalmazand6 nyilt forrdskodu, szabvanyos technologidval

(GEOSERVER) attribativ adatok lekérdezésére harom lehetség biztositott:

o WMS, GetFeaurelnfo lekérdezés: képi formatumban torténd térképi adatok

szolgaltatasa

2" Pannon Egyetem Varosiranyitasi GIS rendszer specifikicioja Széchenyi terv [elektronikus dok.] PDF fjl
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e WFS: foldrajzi adatok f6leg vektoros allomanyok szolgaltatasa

e Web szolgaltatasok

Térkép kiszolgalast tobb kiszolgald szerver alkalmazas is képes végezni, ezt a réteget a

nyilt forrdsk6dat GEOSERVER alkalmazés biztositja.

Altalanosan a GIS rendszerek térképi kiszolgalasa harom f6 rétegre épiilnek fel. Alulrol
felfele haladva ezek:

11.2.1 Adattarolas:

A GEOSERVER az adattarol6 réteget a GEOTOOLS konyvtar segitségével valdsitja
meg. Ez a rendszer egységes feliiletet biztosit az eltérd adatok és adatkiszolgalok felett.

A GEOTOOLS modul felelds a kiilonbozd térképi, geometriai és altalaban GIS funkciok,

eljarasok ellatasaért.

Kliens alkalmazas

Fajl

32. dbra Adattarolas felépitése®

28 Pannon Egyetem Varosiranyitasi GIS rendszer specifikacioja Széchenyi terv [elektronikus dok.] PDF fjl
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11.2.2 Kiszolgdlas:

A kiszolgalas feladata a publikalt térképeink és az ahhoz tarolt adatok kiszolgalasa a
megjelenitést ellatd alkalmazédsaink szadmara. A két kiillonboz6 feladatot két kiilonbozo,
de egymashoz hasonl6 szabvany biztositja. A kommunikaci6 a kliens és kiszolgalo kozott
HTTP protokoll segitségével torténik. Lekérdezések esetén minden esetben GET metodus

felhasznélasaval. A kérés specifikalasara a GET metddus paraméterei szolgalnak.
11.2.3 Megjelenités.

Minden réteg kozott a megfeleld protokoll biztositja a szolgaltatasok, adatok elérésének

lehetdségét.

Célunk az e-kdzmiibe valo megfeleld publikalas és az adatok aktualizalasa:

33. dbra e-kézmii publikalds®

2 Letoltés ideje: 2017.11.20. E-kdzmii, hozzaférés: https://www.e-epites.hu/e-kozmu
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12. OSSZEFOGLALAS

Szakdolgozatomban szemléltettem €s bemutattam mennyi hasznos elméleti és gyakorlati
tudasra tudtam szert tenni a dudlis képzésnek koszonhetden. Informatika téren egy
komplett halozati rendszert atlatni és menedzselni. Folyamatosan fejlédtem, ahogy a
tanagyag is épiilt fel, haladtunk elére a dualis vallalati partnernél is a kiilonboz6
feladatokkal. Ugy gondolom, hogy a duélis képzés csak akkor lehet sikeres, ha a véllalat

jO6 mentort biztosit, aki tud a hallgatoval foglalkozni.

Szerencsére nekem ilyen mentorom volt, ezért kaptam kiilon feladatot és projektet is, mint
példaul az eszk6zgazdalkodasi problémak észrevétele szoftver és hardver oldalrol, melyet

segitségemmel be is vezettiink a cégnél.

Gyakorlatomat kozszolgaltatd cégnél végeztem, ahol eldiras az auditdlt szdmlazasi
rendszer. Ez az audit minden évben van, igy bevontak a teljes szamlazasi rendszer audit
felkésziilésbe. Adatok bekérése, halozati architektira ¢és topologia készitése,
kockazatelemzés készitése, katasztrofa elharitasi terv készitési eljarasdnak megismerése.
Mas vizmiivekkel valdo kozds konferencia, eszmecsere, az audit tapasztalatainak

megosztasa, kelldképpen pozitiv benyomast keltett bennem.

Kiilon oriilok, hogy lehetdséget kaptam, egy kiilon 6nallé tudomany megismerésére, ami
a térinformatika. E-k6zmi és Objektumkezelében valé munkalkodés, az objektumok
kapcsolatat és egy U programrendszer miikodésének megismerését mutattam be.
Fiatalként bekertilni egy ilyen szervezetbe 6rom, de sok kihivas is van benne. A fiatal
generaciot sokszor nem értik az 1ddsebb kollégak, félnek az 1) dolgoktol nehezen tudjak
elfogadni az étleteit, javaslatait, illetve a modern eszk6zokhoz valo viszonyat. J6 lenne,
ha a cégek oktatnak kollégaikat a modern eszkdzok hasznalatara, generacios tréninget

tartananak a munkatarsaknak.

A felsorolt munkafolyamatok mind a dualis képzésnek koszonhetden tudtam
megszerezni. Az egyik legfontosabb tapasztalatom, hogy teljes visszacsatolast kapok a
munkapiaci helyzetemrdl, a jelenlegi szaktuddsomrol. Plusz feleldsséget 16 ram a
projektemben valo részvétel, a hataridék betartdsa vallalati oldalrol, a tanulmanyaim
teljesitése mellett. Masik negativum, ami a dudlis képzésben résztvevd hallgatok kozott
megfogalmazddott az a sziinetekben valdo munka, koran kelés kevés szabadsag és pihenés.
A magam részérdl, ezeket mindig befektetésként kezeltem, ami a képzésem végén

megtériil. Megtiszteld volt, hogy mar az elején elfogadtak és beavattak a szakomnak
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megfeleld projektekbe. Szintén sajat tapasztalatként tudok beszdmolni, hogy a hallgaté

¢s a partnerszervezet kdzotti viszony jol le van szervezve a Zalaviz-nél.

Az intézmény és a hallgatdo kozott lehetne fejlesztéseket bevezetni. Konferencidkon
beszélgettem hallgatokkal, akik ugyan nem jelentkeztek dudlis képzésre, de mar banjak,
mivel latjak gyakorlati jelentségét. Sokkal erésebb kommunikécios kampanyt kellene
szervezni, ami az évek alatt sokat fejlodott, de még mindig nem lett kihaszndlva minden

kommunikacids csatorna.

A masik javaslatom az orarend. A gyakorlati félévet megeldz6 szemeszterben egyetlen
szabad napom nem volt, mindennapra jutott tantargyam, ami megnehezitette a Zalaviznél
elvallalt munkéim teljesitését. Ezért is lenne kedvezo a dudlis drarend bevezetése, amit
ugy képzeltem el, hogy a dualis partnervéllalatndl torténé munkavégzés szaktudasa
sokkal szorosabban illeszkedjen az egyetem tantervjéhez. A mostani dualis menetrend az
évi 22 hét a partnervallalatndl véleményem szerint megfeleld, az idébeosztas és az
orarend kérdése a f6 probléma. A dudlisképzésben résztvevok aranyanak novekedése 1j
tantervet ¢és kiilon, a nappalis orarend elvalasztasat inditvanyozhatnd, tehéat adott szakon
1év6 dualis hallgatok akar mas idOpontba és tanterv szerint haladnanak a tobbi nappalis
hallgatokhoz képest. Pozitiv a dualis workshopok szervezése, de ezeket ki lehetne
egésziteni céglatogatassal, mindig mas partnerszervezetnél, ahol beszamolnak az ottani
dudlis képzés lebonyolitasardl, rendszereik bemutatdsarol. Ezaltal kiélezddne a verseny a
hallgatok kozott is az allasinterjun a jelentkezést kdvetden. Az utolsd javaslatom a
kotelezd beszamoldk, dokumentaciok, ami a dualis fehérkonyvben szerepld
projektfeladatok ajanlasaval késziilnek, azokat digitalis formaban keriiljenek bekiildésre.
Tovabba a partnervallalat ezen a feliileten képes legyen nyomon kdvetni a hallgatd
targyteljesitéseit €s a tanulmanyi atlagat is figyelhesse. Legyen lehetdsége kommentelni,

ezaltal folyamatos kommunikaci6 biztositva van.

Végezetil koszondm minden Zalaviz dolgozonak a rendelkezésemre bocsajtott
informaciokat, tapasztalatokat és segitséget. Nagyon pozitiv €érzés volt, hogy a dualis
képzés kezdését kovetd hetekben mar nem csak gyakorlatosra, hanem kollégaként

tekintettek ram.
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A dualis képzés szerepe a Zalaviz Zrt.-nél folyé informatikai
fejlesztések teriiletén

Csontos Péter
nappali tagozat/gazdasaginformatika/logisztika

Szakdolgozatom f6 téméja a dudlis képzés szerepe ¢€s bemutatisa a partnervallalatnal.
Cégbemutatas, illetve a cégen beliili vallalati kultarat, a dudlis képzés fogalmat elméleti és
gyakorlati oldalrél szemléltettem. A dudlis képzés eredetét, mely nem csak a felsGoktatasban
jelentkezik €s nem kizardlag ezen a teriileten valt kiemelkedden hasznos képzési modnak,
tovabba a Zalaviz Zrt. dudlis képzésben tantsitott tarsadalmi feleldsségvallalasat ismertettem.
Informatikai téren egy komplett héalozati rendszert atlatni €és menedzselni. Az
eszkozgazdalkodasi problémak észrevétele szoftver €s hardver oldalrdl, melyet segitségemmel
optimalizaltunk és bevezettiink a cégnél. A Zalaviz altal biztositott licence képzésnek
koszonhetden 1 licencelési folyamatot javasoltam a cégnek.

Kovetkezo fejezetben az auditra vald felkésziilést, lebonyolitasat, menetét mutattam be, amit
minden évben teljesiteniink kell. Adatok bekérése, haldzati architektira és topoldgia készitése,
kockazatelemzés készitése, katasztrofa elharitési terv készitési eljarasanak megismerése. Mas
vizmiivekkel valé kozds konferencia, eszmecsere, az audit tapasztalatainak megosztasanak a
tapasztalatait ismertettem. A partnervallalatnal felmért a felhasznalok biztonsag tudatossagat
felmértem a kérdéivemmel. A kutatdsom eredményét ismertettem diagrammok segitségével.
Jovobeli kotelességiink a GDPR jelentését és foganatjat a Zalavizre tartozé torvényi eldirdsok

megismerését, felkésziilését, aminek a tervezési fazisait dolgoztam ki. Kovetkezd nagyobb



témakorom az E-kozmi, Objektumkezelé és a térinformatika. Beszamoltam a térvényi
elézményérol. Az objektumok kapcsolatait és egy 1j programrendszer miikodésének
megismerését mutattam be. Alap és szakagi térképek migralédsi folyamatat ismertettem.

Végil a dudlis képzésben atélt tapasztalataimat pozitiv €s negativ benyomasokat gytijtottem
Ossze. Javaslataim megfogalmazésa, €szrevett hianyossagok leirasa, mint példaul a dualis
orarend megszervezése, ami a dudlisképzésben résztvevo hallgatokra nézve 0j tantervet és
kiilon, a nappalis orarend elvdlasztasat inditvanyozhatnd, tehat adott szakon 1évd dudlis
hallgatok akar mas idépontba és tanterv szerint haladnanak a tobbi nappalis hallgatokhoz
képest. Egy koz0s internetes feliilet az intézmény és a partnercégek kozott, ahol a dualis
hallgatok eredményeit nyomom kovetheti a vallalat, és a projektmunkakat is ezen az egységes
feliiletre toltenék fel a hallgatok. Dudlis workshopokat kiegésziteni céglatogatasokkal a dudlis
partnercégeknél, melyen lehetdségiik lenne leendd €s mar a képzésben részt vett hallgatoknak
is részt venni. Ezen javaslatokkal véleményem szerint eredményesebb képzést lehetne

biztositani a hallgatok szamara.
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